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Betrifft: Entwurf fir ein Bundesgesetz Uber elektronische Signaturen;

Begutachtungsverfahren.

Das Bundesministerium fdr Justiz beehrt sich, im Einvernehmen mit dem

Bundeskanzleramt gemag einer EntschlieBung des Nationalrates den Entwurf flir ein

Bundesgesetz Uber elektronische Signaturen samt Erlauterungen in 25-facher

Ausfertigung zur Kenntnisnahme zu Ubersenden.

Die im Begutachtungsverfahren befaften Stellen werden um Stellungnahme bis

31 Ma| 1999

ersucht.

6. Mai 1999
FUr den Bundesminister:

Dr. Gerhard Hopf

Beilagen: 25 Ausf.
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Entwurf
Bundesgesetz iiber elektronische Signaturen
(Signaturgesetz - SigG)

Der Nationalrat hat beschlossen:

1. Abschnitt
Gegenstand und Begriffsbestimmungen

Gegenstand
§ 1. Dieses Bundesgesetz regelt den rechtlichen Rahmen fur die Erstellung
und Verwendung elektronischer Signaturen sowie fur die Erbringung von Signatur-
und Zertifizierungsdiensten.

Begriffsbestimmungen

§ 2. Im Sinn dieses Bundesgesetzes bedeuten

1. elektronische Signatur: elektronische Daten, die anderen elektronischen
Daten beigefigt oder mit diesen logisch verknupft werden und die der
Authentifizierung, also der Feststellung der Identitat des Signators, dienen;

2. Signator: eine natiriiche Person, der Signaturerstellungsdaten und die
entsprechenden Signaturprifdaten zugeordnet sind und die entweder im
eigenen oder im fremden Namen eine elektronische Signatur erstellt;

3. sichere elektronische Signatur: eine elektronische Signatur, die

a) ausschlieBlich dem Signator zugeordnet ist,

b) den Signator identifizieren kann,

c) mit Mitteln erstellt wird, die der Signator unter seiner alleinigen Kontrolle
halten kann,

d) mit den Daten, auf die sie sich bezieht, so verknupft ist, daf3 jede
nachtragliche Veranderung der Daten festgestelit werden kann, sowie

e) auf einem qualifizierten Zertifikat beruht und unter Verwendung von
technischen Komponenten und Verfahren, die den
Sicherheitsanforderungen dieses Bundesgesetzes und der auf seiner
Grundlage ergangenen Verordnungen entsprechen, erstellt wird;
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4. Signaturerstellungsdaten: einmalige Daten wie Codes oder private
Signaturschlissel, die vom Signator verwendet werden, um eine
elektronische Signatur zu erstellen;

5. Signaturerstellungseinheit: eine konfigurierte Software- oder
Hardware-Einheit zur Verarbeitung der Signaturerstellungsdaten;

6. Signaturpriifdaten: Daten wie Codes oder 6ffentliche Signaturschlissel zur
Uberprifung einer elektronischen Signatur;

7. Signaturprifeinheit: eine konfigurierte Software- oder Hardware-Einheit zur
Verarbeitung der Signaturprifdaten;

8. Zertifikat: eine elektronische Bescheinigung, mit der Signaturprifdaten
einer bestimmten Person zugeordnet werden und deren Identitét bestatigt
wird;

9. qualifiziertes Zertifikat: ein Zertifikat, das die Angaben des § 5 enthalt und
von einem den Anforderungen des § 7 entsprechenden

* Zertifizierungsdiensteanbieter ausgestellt wird;

10. Zertifizierungsdiensteanbieter: eine natdlrliche oder juristische Person oder
eine sonstige rechtsfahige Einrichtung, die Zertifikate ausstellt oder
andere elektronische Signatur- oder Zertifizierungsdienste erbringt;

11. Signatur- und  Zertifizierungsdienste: die  Bereitstellung  von
Signaturprodukten und -verfahren, die Ausstellung, Erneuerung und
Verwaltung von Zertifikaten, Verzeichnis-, Widerrufs-, Registrierungs- und
Zeitstempeldienste sowie Rechner- und Beratungsdienste im
Zusammenhang mit elektronischen Signaturen.

2. Abschnitt
Rechtserheblichkeit elektronischer Signaturen

Verwendung
§ 3.(1)Die Verwendung elektronischer Signaturen im Rechts- und
Geschéftsverkehr ist zuldssig, soweit sich aus gesetzlichen Vorschriften oder
vertraglichen Vereinbarungen nicht anderes ergibt und die Beteiligten Gber die
erforderliche technische Ausstattung verfGgen.
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(2) Die rechtliche Wirksamkeit einer elektronischen Signatur und deren
Verwendung als Beweismittel kénnen nicht allein deshalb ausgeschlossen werden,
weil die elektronische Signatur nur in elektronischer Form vorliegt oder nicht auf
einem qualifizierten Zertifikat beruht.

Besondere Rechtswirkungen

§ 4. (1) Eine sichere elektronische Signatur erfullt das rechtliche Erfordernis
einer eigenhandigen Unterschrift, insbesondere der Schriftlichkeit im Sinn des § 886
ABGB, sofern durch Gesetz oder Parteienvereinbarung nicht anderes bestimmt ist.

(2) Eine sichere elektronische Signatur entfaltet nicht die Rechtswirkungen
der Schriftlichkeit im Sinn des § 886 ABGB bei

1. Rechtsgeschéften des Familien- und Erbrechts, die an die Schriftform oder
ein strengeres Formerfordernis gebunden sind,

2. anderen Willenserkiarungen oder Rechtsgeschéften, die zu ihrer
Wirksamkeit einer offentlichen Beglaubigung, einer gerichtlichen oder
notariellen Beurkundung oder eines Notariatsakts bedarfen,

3. Willenserklarungen, Rechtsgeschaften oder Eingaben, die zu ihrer
Eintragung in das Grundbuch, das Firmenbuch oder ein anderes Register
einer offentlichen Beglaubigung, einer gerichtlichen oder notariellen
Beurkundung oder eines Notariatsakts beddrfen, und

4. einer Blrgschaftserklarung (§ 1346 Abs. 2 ABGB).

(3) Eine sichere elektronische Signatur begrundet die Vermutung, daB die
Signaturerstellungsdaten vom Signator verwendet wurden. § 294 ZPO uber die
Beweiskraft von Urkunden ist anzuwenden.

(4) Die Rechtswirkungen der Abs. 1 und 3 treten nicht ein, wenn
nachgewiesen wird, daB die Sicherheitsanforderungen dieses Bundesgesetzes und
der auf seiner Grundlage ergangenen Verordnungen nicht eingehalten wurden.

Qualifizierte Zertifikate
§ 5. (1) Ein qualifiziertes Zertifikat hat zumindest folgende Angaben zu
enthalten:
1. den Hinweis darauf, daB es sich um ein qualifiziertes Zertifikat handelt,
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2. den unverwechselbaren Namen des Zertifizierungsdiensteanbieters und

den Staat seiner Niederlassung,

3.den Namen des Signators oder ein Pseudonym, das als solches

bezeichnet sein muB,

4. gegebenenfalls auf Verlangen des Zertifikatswerbers Angaben (ber eine
Vertretungsmacht oder eine andere rechtlich erhebliche Eigenschaft des
Signators,

. die dem Signator zugeordneten Signaturprifdaten,

. Beginn und Ende der Giltigkeit des Zertifikats,

. die eindeutige Kennung des Zertifikats,

0 N O O,

. gegebenenfalls eine Einschrdnkung des Anwendungsbereichs des
Zertifikats und
9. gegebenenfalls eine Begrenzung des Transaktionswerts, auf den das
Zertifikat ausgestellt ist.

(2) Auf Verlangen des Zertifikatswerbers kénnen weitere rechtlich erhebliche
Angaben in das qualifizierte Zertifikat aufgenommen werden.

(3) Ein qualifiziertes Zertifikat muB mit der sicheren elektronischen Signatur
des Zertifizierungsdiensteanbieters versehen sein.

3. Abschnitt
Zertifizierungsdiensteanbieter

Zertifizierungsdiensteanbieter

§6. (1) Die Aufnahme und die Austbung der Tatigkeit eines
Zertifizierungsdiensteanbieters bedlrfen keiner gesonderten Genehmigung.

(2) Ein Zertifizierungsdiensteanbieter hat die Aufnahme seiner Titigkeit
unverziglich der Aufsichtsstelle (§ 13) anzuzeigen. Er hat der Aufsichtsstelle
spatestens mit Aufnahme der Tatigkeit oder bei Anderung seiner Dienste ein
Sicherheitskonzept sowie ein Zertifizierungskonzept fiir jeden von ihm angebotenen
Signatur- und Zertifizierungsdienst samt den verwendeten technischen
Komponenten und Verfahren vorzulegen.
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(3) Ein Zertifizierungsdiensteanbieter, der sichere elektronische Signaturen
bereitstellt, hat in seinem Sicherheitskonzept die  Einhaltung der
Sicherheitsanforderungen nach diesem Bundesgesetz und den auf seiner
Grundlage ergangenen Verordnungen darzulegen.

(4) Ein Zertifizierungsdiensteanbieter hat die im Sicherheits- und im
Zertifizierungskonzept dargelegten Angaben sowohl bei der Aufnahme als auch
wahrend der Ausilibung seiner Tatigkeit zu erfullen.

(5) Ein  Zertifizierungsdiensteanbieter hat alle Umstinde, die eine
ordnungsgemaBe und dem Sicherheits- sowie dem Zertifizierungskonzept
entsprechende Tatigkeit nicht mehr ermdglichen, unverziglich der Aufsichtsstelle
anzuzeigen.

(6) Zertifizierungsdiensteanbieter kénnen Signaturverfahren mit
unterschiedlichen Sicherheitsstufen und unterschiedlichen Zertifikatsklassen
anbieten. Stellt ein Zertifizierungsdiensteanbieter Zertifikate aus, so hat er im
Sicherheitskonzept darzulegen, ob und gegebenenfalls in Welcher Form
Verzeichnis- und Widerrufsdienste gefihrt werden.

Zertifizierungsdiensteanbieter fiir qualifizierte Zertifikate

§ 7. (1) Ein  Zertifizierungsdiensteanbieter, der qualifizierte Zertifikate

ausstellt, hat '

1. die erforderliche Zuverlassigkeit fir die von ihm bereitgesteliten Signatur-
oder Zertifizierungsdienste aufzuweisen,

2. den Betrieb eines schnellen und sicheren Verzeichnisdienstes sowie eines
unverziglichen und sicheren Widerrufsdienstes sicherzustelien,

3.in qualifizierten Zertifikaten sowie fir Verzeichnis- und Widerrufsdienste
qualitatsgesicherte Zeitangaben (Zeitstempel) zu verwenden und
jedenfalls sicherzustellen, daB der Zeitpunkt der Ausstellung und des
Widerrufs eines qualifizierten Zertifikats bestimmt werden kann,

4. mit geeigneten Mitteln die Identitat und gegebenenfalls besondere rechtlich
erhebliche Eigenschaften der Person, fir die ein qualifiziertes Zertifikat
ausgestelit wird, zu Oberprifen,

5. Personal mit den fiir die bereitgesteliten Dienste erforderlichen
Fachkenntnissen, Erfahrungen und Qualifikationen, insbesondere mit
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Managementfahigkeiten sowie mit Kenntnissen der Technologie
elektronischer Signaturen und angemessener Sicherheitsverfahren, zu
beschéftigen und geeignete Verwaltungs- und Managementverfahren, die
anerkannten Normen entsprechen, einzuhalten,

6. Uber ausreichende Finanzmittel zu verfigen, um den Anforderungen
dieses Bundesgesetzes und den auf seiner Grundlage ergangenen
Verordnungen zu entsprechen, sowie Vorsorge dafur zu treffen, daB
Schadenersatzanspriiche befriedigt werden kdnnen, etwa durch Eingehen
einer Versicherung,

7. alle maBgeblichen Umstédnde Ober ein qualifiziertes Zertifikat wahrend
eines fur den Verwendungszweck angemessenen Zeitraums -
gegebenenfalls auch elektronisch - aufzuzeichnen, sodaB insbesondere in
gerichtlichen Verfahren die Zertifizierung nachgewiesen werden kann,
sowie

8. Vorkehrungen daflir zu treffen, daB die Signaturerstellungsdaten der
Signatoren weder vom Zertifizierungsdiensteanbieter noch von Dritten
gespeichert oder kopiert werden kénnen.

(2) Ein Zertifizierungsdiensteanbieter, der qualifizierte Zertifikate ausstelit, hat
far die Signatur- und Zertifizierungsdienste sowie flir die Erstellung und Speicherung
von Zertifikaten vertrauenswirdige Systeme, Produkte und Verfahren, die vor
Veranderungen geschiitzt sind und fir die technische und kryptographische
Sicherheit sorgen, zu verwenden. Er hat insbesondere geeignete Vorkehrungen
dafir zu treffen, daB Signaturerstellungsdaten geheim gehalten werden, daB Daten
far qualifizierte Zertifikate nicht unerkannt gefalscht oder verfalscht werden kénnen
und daB diese Zertifikate nur mit Zustimmung des Signators dffentlich abrufbar sind.
Fir die Bereitstellung von Signaturerstellungsdaten sowie fir die Erstellung und
Speicherung von qualifizierten Zertifikaten sind technische Komponenten und
Verfahren, die den Anforderungen des § 18 entsprechen, zu verwenden.

(3) Signaturerstellungsdaten der Zertifizierungsdiensteanbieter sind vor
unbefugtem Zugriff zu sichern.

(4) Far sichere elektronische Signaturen kann das Vorliegen der
Voraussetzungen der Abs. 1 bis 3 im Rahmen der freiwilligen Akkreditierung (§ 17)
bescheinigt werden.
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(5) Stellt der Zertifizierungsdiensteanbieter eine sichere elektronische
Signatur bereit, so muB der Umstand, daB es sich um eine sichere elektronische
Signatur handelt, im Zertifikat oder in einem elektronisch jederzeit allgemein
zugénglichén Verzeichnis aufscheinen.

(6) Auf Ersuchen von Gerichten oder anderen Behorden hat ein
Zertifizierungsdiensteanbieter die Prifung der auf seinen qualifizierten Zertifikaten
beruhenden sicheren Signaturen vorzunehmen.

Ausstellung qualifizierter Zertifikate

§ 8. (1) Ein Zertifizierungsdiensteanbieter hat die Identitat von Personen,
denen ein qualifiziertes Zertifikat ausgestellt werden soll, zuverlassig festzustellen.
Er hat die Zuordnung bestimmter Signaturpriifdaten zu dieser Person durch ein
qualifiziertes Zertifikat zu bestatigen.

(2) Das Verlangen auf Ausstellung eines qualifizierten Zertifikats kann auch
bei einer im Auftrag des Zertifizierungsdienstanbieters tatigen anderen Stelle
eingebracht werden, die die Uberpriifung der Identitit des Zertifikatswerbers
vorzunehmen hat.

(3) Ein  Zertifizierungsdiensteanbieter ~ hat  nach MaBgabe des
Zertifizierungskonzepts auf Verlangen des Zertifikatswerbers Angaben Uber seine
Vertretungsmacht oder eine andere rechtlich erhebliche Eigenschaft in das
qualifizierte Zertifikat aufzunehmen, sofern ihm oder einer anderen Stelle (Abs. 2)
diese Umstande zuverlassig nachgewiesen werden.

(4) Ein  Zertifizierungsdiensteanbieter kann nach  MafBgabe des
Zertifizierungskonzepts auf Verlangen des Zertifikatswerbers im Zertifikat anstatt
des Namens des Signators ein Pseudonym angeben. Das Pseudonym darf weder
anstéBig noch offensichtlich zur Verwechslung mit Namen oder Kennzeichen
geeignet sein.

Widerruf von Zertifikaten
§ 9. (1) Ein Zertifizierungsdiensteanbieter hat ein Zertifikat unverziglich zu
widerrufen, wenn
1. der Signator oder ein im Zertifikat genannter Machtgeber dies verlangt,
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2. der Zertifizierungsdiensteanbieter Kenntnis vom Ableben des Signators
oder sonst von der Anderung im Zertifikat bescheinigter Umstande erlangt,

3. das Zertifikat aufgrund unrichtiger Angaben erwirkt wurde,

4. der Zertifizierungsdiensteanbieter seine Tatigkeit einstelit und seine
Verzeichnis- und Widerrufsdienste nicht von einem anderen
Zertifizierungsdiensteanbieter Gbernommen werden,

5. die Aufsichtsstelle geman § 14 den Widerruf des Zertifikats anordnet oder

6. die Gefahr einer miBbrauchlichen Verwendung des Zertifikats besteht.

(2) Kénnen die in Abs. 1 genannten Umstdnde nicht sofort zweifelsfrei
festgestellt werden, so hat der Zertifizierungsdiensteanbieter das Zertifikat jedenfalls
unverziglich zu sperren.

(3) Die Sperre und der Widerruf missen den Zeitpunkt enthalten, ab dem sie
wirksam werden. Eine rlckwirkende Sperre oder ein rlckwirkender Widerruf ist
unzuléassig. Der Signator bzw. sein Rechtsnachfolger ist von der Sperre oder dem
Widerruf unverziglich zu verstandigen.

(4) Ein Zertifizierungsdiensteanbieter hat ein elektronisch jederzeit allgemein
zugangliches Verzeichnis der gesperrten und der widerrufenen qualifizierten
Zertifikate zu fUhren.

(5) Die Aufsichtsstelle hat die von ihr fur den Zertifizierungsdiensteanbieter
ausgesteliten Zertifikate unverziglich zu widerrufen, wenn

1. dem Zertifizierungsdiensteanbieter die Ausibung seiner Tatigkeit untersagt
wird und seine Verzeichnis- und Widerrufsdienste nicht von einem
anderen Zertifizierungsdiensteanbieter Gbernommen werden oder

2.der Zertifizierungsdiensteanbieter seine Tatigkeit einstellt und seine
Verzeichnis- und Widerrufsdienste nicht von einem anderen
Zertifizierungsdiensteanbieter Gbernommen werden.

Zeitstempeldienste
§ 10. Stellt ein Zertifizierungsdiensteanbieter Zeitstempeldienste bereit, so
hat er im Sicherheits- und im Zertifizierungskonzept die ndheren Angaben
darzulegen. Fir sichere Zeitstempeldienste sind.technische Komponenten und
Verfahren zu verwenden, die die Richtigkeit und Unverfilschtheit der Zeitangabe
sicherstellen und den Anforderungen des § 18 entsprechen.
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Dokumentation
§ 11. Ein Zertifizierungsdiensteanbieter hat die SicherheitsmaBnahmen, die
er zur Einhaltung dieses Bundesgesetzes und der auf seiner Grundlage ergangenen
Verordnungen getroffen hat, sowie das Ausstelilen und gegebenenfalls die Sperre
und den Widerruf von Zertifikaten zu dokumentieren. Dabei missen die Daten und
ihre Unverfalschtheit sowie der Zeitpunkt ihrer Aufnahme in das
Protokollierungssystem jederzeit nachprifbar sein.

Einstellung der Tatigkeit

§ 12. Ein Zertifizierungsdiensteanbieter hat die Einstellung seiner Tatigkeit
unverzuglich der Aufsichtsstelle anzuzeigen. Weiters hat er die im Zeitpunkt der
Einstellung seiner Tatigkeit glltigen Zertifikate zu widerrufen oder dafir Sorge zu
tragen, daB zumindest seine Verzeichnis- und Widerrufsdienste von einem anderen
Zertifizierungsdiensteanbieter {ibernommen werden. Die Signatoren sind von der
Einstellung der Tétigkeit sowie vom Widerruf oder der Ubernahme unverzaglich zu
verstandigen. Auch im Fall des Widerrufs der Zertifikate hat der
Zertifizierungsdiensteanbieter  sicherzustellen, daB  die Widerrufsdienste
weitergefiihrt werden; kommt er dieser Verpflichtung nicht nach, so hat die
Aufsichtsstelle fiir die Weiterfihrung der Widerrufsdienste auf Kosten des
Zertifizierungsdiensteanbieters Sorge zu tragen.

4. Abschnitt
Aufsicht

Aufsichtsstelle

§ 13. (1) Aufsichtsstelle ist die Telekom-Control-Kommission (§ 110 TKG). lhr
obliegt die laufende Aufsicht Ober die Einhaltung der Bestimmungen dieses
Bundesgesetzes und der auf seiner Grundiage ergangenen Verordnungen sowie die
Ausstellung von Zertifikaten fur Zertifizierungsdiensteanbieter.

(2) Die Aufsichtsstelle hat insbesondere

1. die Umsetzung der Angaben im Sicherheits- und im Zertifizierungskonzept

zu Uberprufen,
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2.im Fall der Bereitstellung sicherer elekironischer Signaturen die
Verwendung geeigneter technischer Komponenten und Verfahren (§ 18)
zu Uberwachen,

3. Zerti'fizierungsdiensteanbieter nach § 17 zu akkreditieren und

4. die organisatorische Aufsicht 0Ober Bestatigungsstellen (§ 19)
durchzufihren.

(3) Auf die Aussteliung von Zertifikaten fur Zertifizierungsdiensteanbieter sind
die Vorschriffen fir die Ausstellung von qualifizierten Zertifikaten durch
Zertifizierungsdiensteanbieter anzuwenden; die Aufsichtsstelle hat die fir
Zertifizierungsdiensteanbieter ausgesteliten Zertifikate mit ihrer sicheren
elektronischen Signatur zu versehen. Die Aufsichtsstelle hat dafir Sorge tragen;
daB ein elektronisch jederzeit aligemein zugéngliches Verzeichnis der giltigen, der
gesperrten und der widerrufenen Zertifikate fur Zertifizierungsdiensteanbieter
gefihrt wird. Weiters hat die Aufsichtsstelle daflir Sorge zu tragen, daB ein
elektronisch jederzeit allgemein zugéngliches Verzeichnis der im Iniand
niedergelassenen Zertifizierungsdiensteanbieter, der von ihr akkreditierten
Zertifizierungsdiensteanbieter und der Drittstaaten-Zertifizierungsdiensteanbieter, fir
deren Zertifikate ein im Inland niedergelassener Zertifizierungsdiensteanbieter nach
§ 24 Abs. 2 Z 2 einsteht, gefahrt wird. Auf Antrag sind auch andere im Ausland
niedergelassene Zertifizierungsdiensteanbieter in dieses Verzeichnis aufzunehmen.

(4) Die Aufsichtsstelle hat den Zertifizierungsdiensteanbietern far ihre
Tatigkeit und fir die Heranziehung der Telekom-Control GmbH ein mit Verordnung
festgelegtes Entgelt vorzuschreiben.

(5) Die Aufsichtsstelle kann zur Wahrnehmung ihrer Aufgaben eine
Bestatigungsstelle (§ 19) heranziehen.

(6) Die Mitglieder der Aufsichtsstelle sind gemaB Art. 20 Abs. 2 B-VG bei
Ausubung ihres Amtes an keine Weisungen gebunden. Sofern gesetzlich nicht
anderes bestimmt ist, hat die Aufsichtsstelle das AVG 1991 anzuwenden. Sie
entscheidet in oberster Instanz. Die Anrufung des Verwaltungsgerichtshofs ist
zulassig.
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AufsichtsmaBnahmen

§ 14. (1) Die  Aufsichtsstelle hat den Zertifizierungsdiensteanbietern
MaBnahmen zur Sichersteliung der Erfallung der Pflichten aus diesem
Bundesgesetz und der auf seiner Grundlage ergangenen Verordnungen
vorzuschreiben. Sie kann einem Zertifizierungsdiensteanbieter insbesondere die
Verwendung ungeeigneter technischer Komponenten und Verfahren oder die
Auslbung der Tétigkeit ganz oder teilweise untersagen. Weiters kann die
Aufsichtsstelle Zertifikate fur Zertifizierungsdiensteanbieter oder von Signatoren
widerrufen oder den Widerruf der Zertifikate von Signatoren durch den
Zertifizierungsdiensteanbieter anordnen.

(2) Einem Zertifizierungsdiensteanbieter kann die Austbung der Tatigkeit
ganz oder teilweise untersagt werden, wenn

1. er oder sein Personal nicht die far die bereitgestellten Signatur- oder

Zertifizierungsdienste erforderliche Zuverlassigkeit aufweist,
2. er oder sein Personal nicht Gber die erforderlichen Fachkenntnisse verfugt,
3. ihm keine ausreichenden Finanzmittel zur Verfigung stehen,
4.er bei der Ausibung seiner Tatigkeit die im Sicherheits- oder im
Zertifizierungskonzept dargelegten Angaben nicht erfullt oder

5. er die vorgeschriebenen Verzeichnis- oder Widerrufsdienste nicht oder
nicht ordnungsgemaB fithrt oder der Sperr- oder Widerrufspflicht (§ 9)
nicht oder nur unzureichend nachkommt. ’

(3) Einem Zertifizierungsdiensteanbieter, der qualifizierte Zertifikate ausstelit,
kann die Auslbung seiner Tatigkeit zudem ganz oder teilweise untersagt werden,
wenn die Ubrigen fur die AusObung einer solchen Tatigkeit erforderlichen
Voraussetzungen nach diesem Bundesgesetz oder den auf seiner Grundlage
ergangenen Verordnungen nicht erfillt werden.

(4) Einem  Zertifizierungsdiensteanbieter, der  sichere elektronische
Signaturen bereitstellt, kann die Ausibung seiner Tatigkeit auch dann ganz oder
teilweise untersagt werden, wenn die verwendeten technischen Komponenten und
Verfahren nicht die Sicherheitsanforderungen nach § 18 erflllen.

(5) Wenn die Aufsichtsstelle einem Zertifizierungsdiensteanbieter die
Ausiibung seiner Tatigkeit untersagt, hat sie fir den Widerruf der Zertifikate des
Zertifizierungsdiensteanbieters und der Signatoren Sorge zu tragen oder die
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Ubernahme der erbrachten Signatur- und Zertifizierungsdienste oder zumindest
seiner Verzeichnis- und Widerrufsdienste durch einen anderen
Zertifizierungsdiensteanbieter zu  veranlassen, sofern die  beteiligten
Zertifizierungsdiensteanbieter der Ubernahme zustimmen. Die Signatoren sind von
der Untersagung sowie vom Widerruf oder der Ubernahme unverziiglich zu
verstandigen. Auch im Fall des Widerrufs der Zertifikate hat der
Zertifizierungsdiensteanbieter  sicherzustellen, daB die  Widerrufsdienste
weitergefihrt werden; kommt er dieser Verpflichtung nicht nach, so hat die
Aufsichtsstelle fliir die Weiterflhrung der Widerrufsdienste auf Kosten des
Zertifizierungsdiensteanbieters Sorge zu tragen.

(6) Statt einer Untersagung im Sinn der Abs. 2 bis 4 kann die Aufsichtsstelle
andere geeignete MaBnahmen anordnen, soweit diese zur Erreichung des
angestrebten Zwecks ausreichen. Sie kann insbesondere Auflagen erteilen oder
unter Setzung einer angemessenen Frist zur Behebung von ihr aufgezeigter Mangel
MaBnahmen androhen. |

Heranziehung der Telekom-Control GmbH
§ 15. (1) Die Aufsichtsstelle kann sich bei der Durchfihrung der Aufsicht der
Telekom-Control GmbH (§ 108 TKG) bedienen.

(2) Die Telekom-Control GmbH hat insbesondere

1. die Aufsichtsstelle bei der laufenden Aufsicht der
Zertifizierungsdiensteanbieter zu unterstitzen und die technischen
Produkte, Verfahren und sonstigen Mittel, die im Rahmen der
bereitgestellten Signatur- und Zertifizierungsdienste eingesetzt werden,
sowie die Qualifikation des Personals zu Gberprifen,

2. die Zertifizierungsdiensteanbieter nach der Anzeige der Aufnahme ihrer
Tatigkeit zu registrieren,

3. Verzeichnisse der von der Aufsichtsstelle ausgestellten Zertifikate und der
Zertifizierungsdiensteanbieter (§ 13 Abs. 3) sowie ein Verzeichnis der
akkreditierten Zertifizierungsdiensteanbieter (§ 17 Abs. 1) zu fahren,

4. fir den Fall der Einstellung oder Untersagung der Téatigkeit eines
Zertifizierungsdiensteanbieters einen Widerrufsdienst zu flhren, sofern
keine Ubernahme im Sinn der §§ 12 oder 14 Abs. 5 erfolgt,
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5. auf Anordnung der Aufsichtsstelle die Erfillung der Voraussetzungen

einer freiwilligen Akkreditierung (§ 17) zu erheben,
6. bei der Feststellung der Gleichwertigkeit von Prifberichten aus Drittstaaten
im Sinn des § 24 Abs. 3 mitzuwirken und

7.im Fall des begrindeten Verdachts, daB3 die Sicherheitsanforderungen
nach diesem Bundesgesetz oder den auf seiner Grundlage ergangenen
Verordnungen nicht eingehalten werden, oder auf Verlangen eines
Zertifizierungsdiensteanbieters unmittelbar die vorlaufige Untersagung der
Tatigkeit des Zertifizierungsdiensteanbieters oder vorlaufig MaBnahmen im
Sinn des § 14 Abs. 1 anzuordnen.

(3) Die Telekom-Control GmbH hat alle organisatorischen Vorkehrungen
daflir zu treffen, daB sie ihre Aufgaben erfillen und die Aufsichtsstelle bei Erfallung
ihrer Aufgaben unterstitzen kann. Sie kann fir die Wahrnehmung ihrer Aufgaben
eine Bestatigungsstelle (§ 19) heranziehen. Im Rahmen ihrer Tatigkeit far die
Aufsichtsstelle ist das Personal der Telekom-Control GmbH an die Weisungen des
Vorsitzenden oder des in der Geschéftsordnung bezeichneten Mitgliedes gebunden.

Durchfiihrung der Aufsicht

§16. (1) Die Zertifizierungsdiensteanbieter haben den im Auftrag der
Aufsichtsstelle handelnden Personen das Betreten der Geschéafts- und
Betriebsraume wahrend der Geschéftszeiten zu gestatten, die in Betracht
kommenden Bicher und sonstigen Aufzeichnungen oder Unterlagen vorzulegen
oder zur Einsicht bereitzuhalten, Auskiinfte zu erteilen und jede sonst erforderliche
Unterstitzung zu gewahren.

(2) Die Organe des 6ffentlichen Sicherheitsdienstes haben der Aufsichtsstelle
und den in ihrem Auftrag handelnden Personen 0Ober deren Ersuchen zur
Durchfiihrung der Aufsicht im Rahmen ihres gesetzméBigen Wirkungsbereichs Hilfe
zu leisten.

(3) Die Durchfihrung der Aufsicht nach den Abs. 1 und 2 ist unter mdglichster
Schonung der Betroffenen und ohne unnétiges Aufsehen so durchzufihren, daB
dadurch die Sicherheit der Signatur- und Zertifizierungsdienste nicht verletzt wird.
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Freiwillige Akkreditierung

§ 17. (1) Zertifizierungsdiensteanbieter, die sichere elektronische Signaturen
bereitstellen und der Aufsichisstelle vor der Aufnahme ihrer Tatigkeit als
akkreditierte Zertifizierungsdiensteanbieter die Einhaltung der Anforderungen dieses
Bundesgesetzes und der auf seiner Grundlage ergangenen Verordnungen
nachweisen, kénnen auf Antrag von der Aufsichtsstelle akkreditiert werden.
Akkreditierte Zertifizierungsdiensteanbieter darfen sich mit Zustimmung der
Aufsichtsstelle im Geschéaftsverkehr als solche bezeichnen. Im Zusammenhang mit
Signatur- und Zertifizierungsdiensten sowie mit Signaturprodukten darf diese
Bezeichnung nur verwendet werden, wenn die Sicherheitsanforderungen nach § 18
erflllt werden. Die Aufsichtsstelle hat dafir Sorge zu tragen, dafB die akkreditierten
Zertifizierungsdiensteanbieter in ein elektronisch jederzeit allgemein zugéangliches
Verzeichnis aufgenommen werden.

(2) Die freiwillige Akkreditierung eines Zertifizierungsdiensteanbieters ist in
das qualifizierte Zertifikat aufzunehmen oder sonst in geeigneter Weise zuganglich
zu machen.

(3) Die Aufsichtsstelle hat fir die laufende Aufsicht Uber die von ihr
akkreditierten Zertifizierungsdiensteanbieter Sorge zu tragen.

5. Abschnitt
Technische Sicherheitserfordernisse

Technische Komponenten und Verfahren fiir sichere Signaturen

§ 18. (1) Fir die Erzeugung und Speicherung von Signaturerstellungsdaten
sowie fir die Erstellung sicherer Signaturen sind solche technische Komponenten
und Verfahren einzusetzen, die die Falschung von Signaturen sowie die
Verfalschung signierter Daten zuverlassig erkennbar machen und die die unbefugte
Verwendung von Signaturerstellungsdaten verlaslich verhindern.

(2) Die bei der Erstellung einer sicheren Signatur verwendeten technischen
Komponenten und Verfahren missen zudem sicherstellen, daf die zu signierenden
Daten nicht verandert werden; sie missen es weiters ermdglichen, daB dem
Signator die zu signierenden Daten vor Ausldsung des Signaturvorgangs dargestellt
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werden. Die Signaturersteliungsdaten durfen mit an Sicherheit grenzender
Wahrscheinlichkeit nur einmal vorkommen, sie dirfen weiters mit hinreichender
Sicherheit nicht ableitbar sein; ihre Geheimhaltung muB sichergestellt sein.

(3) Bei der Erstellung und Speicherung von qualifizierten Zertifikaten sind
solche technische Komponenten und Verfahren einzusetzen, die die Falschung und
Verfalschung von Zertifikaten verhindern.

(4) Far die Uberprufung von sicher signierten Daten sind solche technische
Komponenten und Verfahren anzubieten, die sicherstellen, daB

1. die signierten Daten nicht verandert worden sind,

2. die Signatur zuverlassig Uberpraft und das Ergebnis dieser Uberpriifung
korrekt angezeigt wird,

3. der Uberpriifer feststellen kann, auf welche Daten sich die elektronische
Signatur bezieht,

4. der Uberpriifer feststellen kann, welchem Signator die elektronische
Signatur zugeordnet ist, wobei die Verwendung eines Pseudonyms
angezeigt werden muf3, und

5. daB sicherheitsrelevante Veranderungen der signierten Daten erkannt
werden kdnnen.

(5) Die technischen Komponenten und Verfahren fur die Erzeugung sicherer
Signaturen missen nach dem Stand der Technik hinreichend geprift sein. Die
Erfullung der Sicherheitsanforderungen muB von einer Bestétigungsstelle (§ 19)
bescheinigt sein. [Bescheinigungen von Stellen, die von anderen Mitgliedstaaten der
Europdischen Union zur Beurteilung der Sicherheitsanforderungen fir sichere
Signaturerstellungseinheiten nach Artikel 3 Abs. 2b der Richtlinie .../.../EG Uber
gemeinsame Rahmenbedingungen flr elektronische Signaturen, ABI. Nr. L vom
....... S........, nhamhaft gemacht wurden, sind den Bescheinigungen einer
Bestatigungsstelle gleichzuhalten.

(6) Entsprechen technische Komponenten und Verfahren den allgemein
anerkannten Normen, die von der Europaischen Kommission im Verfahren nach Art.
9 der Richtlinie .../../EG Uber gemeinsame Rahmenbedingungen fur elektronische
Signaturen, ABL Nr.L vom ... S T , fesigelegt werden, so gelten die
entsprechenden Sicherheitsanforderungen als erfiillt.]
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Bestétigungsstelle

§ 19. (1) Die nach diesem Bundesgesetz und den auf seiner Grundlage
ergangenen Verordnungen einer Bestatigungsstelle zugewiesenen Aufgaben
kdnnen nur von einer dazu geeigneten Einrichtung wahrgenommen werden.

(2) Eine Einrichtung ist zur Wahrnehmung der einer Bestétigungsstelle
zugewiesenen Aufgaben geeignet, wenn sie

1. die erforderliche Zuverlassigkeit aufweist,

2. Personal mit den fur diese Aufgaben erforderlichen Fachkenntnissen,
Erfahrungen und Qualifikationen, insbesondere mit Kenntnissen (ber
elektronische Signaturen, angemessene Sicherheitsverfahren,
Kryptographie, Kommunikations- und Chipkartentechnologien sowie die
technische Begutachtung solcher Komponenten, beschéftigt,

3. Uber ausreichende technische Einrichtungen und Mittel sowie eine
ausreichende wirtschaftliche Leistungsfahigkeit verfligt und

4. die erforderliche Unabhangigkeit, Unparteilichkeit und Unbefangenheit
sicherstelit.

[(3) Sofern von der Kommission im Verfahren nach Art. 9 der Richtlinie
.../.../JEG Uber gemeinsame Rahmenbedingungen fir elektronische Signaturen, ABI.
Nr. L vom ....... St , Kriterien fir die Eignung als Bestatigungsstelle festgelegt
werden, sind diese Kriterien fur die Eignung maBgeblich.]

(4) Der Bundeskanzler hat im Einvernehmen mit dem Bundesminister fGr
Justiz und dem Bundesminister fir Wissenschaft und Verkehr mit Verordnung
festzustellen, daB eine Einrichtung als Bestatigungsstelle geeignet ist. Eine solche
Verordnung kann nur auf Antrag der betreffenden Einrichtung erlassen werden. Die
Eignung kann nur festgestellt werden, wenn die Einrichtung nach ihren Statuten
oder Satzungen oder nach ihrem Gesellschaftsvertrag, nach ihrer Organisation und
nach ihrem Sicherheits- und Finanzierungskonzept die in Abs. 2 und 3 genannten
Anforderungen erfulit.

(5) Eine Bestétigungsstelle kann zur Erfillung der ihr nach diesem
Bundesgesetz oder der auf seiner Grundlage ergangenen Verordnungen
zugewiesenen Aufgaben von anderen Einrichtungen oder Stellen Prifberichte zu
technischen Komponenten und Verfahren einholen.
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(6) Die Bestatigungsstelie hat den Zertifizierungsdiensteanbietern fur ihre
Tatigkeit ein mit Verordnung festgelegtes Entgelt vorzuschreiben.

6. Abschnitt
Rechte und Pflichten der Anwender

Aligemeine Informationspflichten der Zertifizierungsdiensteanbieter

§ 20. (1) Ein Zertifizierungsdiensteanbieter hat den Zertifikatswerber vor
VertragsschlieBung schriftich oder unter Verwendung eines dauerhaften
Datentragers klar und aligemein verstandlich Gber den Inhalt des Sicherheits- und
des Zertifizierungskonzepts zu unterrichten. Bei der Ausstellung eines qualifizierten
Zertifikats hat der Zertifizierungsdiensteanbieter zudem die Bedingungen der
Verwendung des Zertifikats, wie etwa  Einschrankungen seines
Anwendungsbereichs oder des Transaktionswerts, bekanntzugeben; weiters ist auf
eine freiwillige Akkreditierung (§ 17) sowie auf besondere Streitbeilegungsverfahren
hinzuweisen. '

(2) Auf Verlangen sind die in Abs. 1 genannten Angaben auch Dritten, die ein
rechtiiches Interesse daran glaubhaft machen, zugéanglich zu machen.

(3) Ein Zertifizierungsdiensteanbieter hat weiters den Zertifikatswerber
dartiber zu unterrichten, welche technischen Komponenten und Verfahren fir das
verwendete Signaturverfahren geeignet sind, gegebenenfalls auch dartber, weiche
technischen Komponenten und Verfahren sowie sonstigen MaBnahmen die
Anforderungen fiir die Erzeugung und Prifung sicherer Signaturen erfullen. Ferner
ist der Zertifikatswerber Gber die méglichen Rechtswirkungen des von ihm
verwendeten Signaturverfahrens, tber die Pflichten eines Signators sowie Uber die
besondere Haftung des Zertifizierungsdiensteanbieters zu belehren.

Pflichten des Signators
§ 21. Der Signator hat die Signaturersteliungsdaten sorgfaltig zu verwahren,
soweit zumutbar Zugriffe auf Signaturerstellungsdaten zu verhindern und deren
Weitergabe zu unterlassen. Er hat den Widerruf des Zertifikats zu verlangen, wenn
die Signaturerstellungsdaten abhanden kommen, wenn Anhaltspunkte far eine
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Kompromittierung der Signaturerstellungsdaten bestehen oder wenn sich die im
Zertifikat bescheinigten Umstande geandert haben.

Datenschutz

§ 22. (1) Ein Zertifizierungsdiensteanbieter darf nur jene personenbezogenen
Daten verwenden, die er zur Durchfihrung der erbrachten Dienste benftigt. Diese
Daten darfen nur unmittelbar beim Betroffenen selbst oder mit seiner ausdricklichen
Zustimmung bei einem Dritten erhoben werden.

(2) Bei Verwendung eines Pseudonyms hat der Zertifizierungsdiensteanbieter
die Daten Uber die Identitat des Signators zu Ubermitteln, sofern an der Feststellung
der Identitat ein Gberwiegendes berechtigtes Interesse im Sinn des § 8 Abs. 1 Z 4
und Abs. 3 DSG glaubhaft gemacht wird. Die Ubermittlung ist zu dokumentieren.

Haftung der Zertifizierungsstellen
§ 23. (1) Ein Zertifizierungsdiensteanbieter, der ein Zertifikat als qualifiziertes
Zertifikat ausstellt oder fur ein solches Zertifikat nach § 24 Abs. 2 Z 2 einsteht, haftet
gegeniber jeder Person, die auf das Zertifikat vertraut, dafir, daB

1. alle Angaben im qualifizierten Zertifikat im Zeitpunkt seiner Ausstellung
richtig sind,

2. der im qualifizierten Zertifikat angegebene Signator im Zeitpunkt der
Ausstellung des Zertifikats im Besitz jener Signaturerstellungsdaten ist, die
den im Zertifikat angegebenen Signaturprifdaten entsprechen,

3. die Signaturerstellungsdaten und die ihnen zugeordneten
Signaturprifdaten einander bei Verwendung der von ihm bereitgestellten
oder als geeignet bezeichneten Produkte und Verfahren in
komplementarer Weise entsprechen,

4. das Zertifikat bei Vorliegen der Voraussetzungen unverziglich widerrufen
wird und die Widerrufsdienste verfligbar sind sowie

5. die Anforderungen des § 7 erfillt und fur die Erzeugung und Speicherung
von Signaturersteliungsdaten technische Komponenten und Verfahren
nach § 18 verwendet werden.

(2) Ein Zertifizierungsdiensteanbieter, der sichere elektronische Signaturen

bereitstellt, haftet zudem dafir, daB far die von ihm bereitgestellten oder als
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geeignet bezeichneten Produkte, Verfahren und sonstigen Mittel fir die Ersteliung
elektronischer Signaturen sowie fiir die Darstellung zu signierender Daten nur
technische Komponenten und Verfahren nach § 18 verwendet werden.

(3) Der Zertifizierungsdiensteanbieter haftet nicht, wenn er nachweist, daB
ihn und seine Leute an der Verletzung der Verpflichtungen nach Abs. 1 und 2 kein
Verschulden ftrifft.

(4) Enthélt ein qualifiziertes Zertifikat eine Einschrankung des
Anwendungsbereichs, so haftet der Zertifizierungsdiensteanbieter nicht far
Schaden, die sich aus einer anderen Verwendung des Zertifikats ergeben. Enthalt
ein qualifiziertes Zertifikat einen bestimmten Transaktionswert, bis zu dem das
Zertifikat verwendet werden darf, so haftet der Zertifizierungsdiensteanbieter nicht
far Schaden, die sich aus der Uberschreitung dieses Transaktionswerts ergeben.

(5) Bestimmungen des Allgemeinen Birgerlichen Gesetzbuchs und anderer
Rechtsvorschriften, nach denen Schaden in anderem Umfang oder von anderen
Personen als nach diesem Bundesgesetz zu ersetzen sind, bleiben unberihrt.

7. Abschnitt
Anerkennung auslandischer Zertifikate

Anerkennung

§ 24. (1) Zertifikate, die von einem in der Europdischen Gemeinschaft
niedergelassenen Zertifizierungsdiensteanbieter ausgestellt wurden und deren
Galtigkeit vom Inland aus Uberprift werden kann, sind inl&ndischen Zertifikaten
gleichgestellt. Qualifizierte Zertifikate solcher Zertifizierungsdiensteanbieter entfalten
dieselben Rechtswirkungen wie inlandische qualifizierte Zertifikate.

(2) Zertifikate, die von einem in einem Drittstaat niedergelassenen
Zertifizierungsdiensteanbieter ausgestellt wurden und deren Giiltigkeit vom Inland
aus Uberpriaft werden kann, werden im Inland anerkannt. Qualifizierte Zertifikate
werden inlandischen qualifizierten Zertifikaten rechtlich gleichgestellt, wenn

1. der Zertifizierungsdiensteanbieter die Anforderungen nach § 7 erfillt und

unter einem freiwilligen Akkreditierungssystem eines Mitgliedstaates der
Européaischen Union akkreditiert ist,
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2. ein in der Européischen Gemeinschaft niedergelassener
Zertifizierungsdiensteanbieter, der die Anforderungen nach § 7 erfulit, fur
das Zertifikat haftungsrechtlich einsteht oder

3.im Rahmen einer bilateralen oder multilateralen Vereinbarung zwischen
der FEuropdischen Gemeinschaft einerseits und Drittstaaten oder
internationalen Organisationen andererseits das Zertifikat als qualifiziertes
Zertifikat oder der Zertifizierungsdiensteanbieter als Aussteller qualifizierter
Zertifikate anerkannt ist.

(3) Ist in einem Drittstaat zum Nachweis der Sicherheitsanforderungen far
sichere elektronische Signaturen eine staatlich anerkannte Stelle eingerichtet, so
werden Bescheinigungen dieser Stelle Ober die Einhaltung der
Sicherheitsanforderungen fiir die Erzeugung sicherer elektronischer Signaturen den
Bescheinigungen einer Bestatigungsstelle (§ 19) gleichgehalten, soweit die
Aufsichtsstelle feststellt, daB die den Beurteilungen dieser Stellen zugrunde
liegenden technischen Anforderungen, Prufungen und Prifverfahren jenen der
Bestatigungsstelle gleichwertig sind.

8. Abschnitt
SchluBbestimmungen

Signhaturverordnung
§ 25. Der Bundeskanzler hat mit Verordnung im Einvernehmen mit dem
Bundesminister fir Justiz und dem Bundesminister fir Wissenschaft und Verkehr
die nach dem jeweiligen Stand der Wissenschaft und Technik zur Durchfiihrung
dieses Bundesgesetzes erforderlichen Rechtsvorschriften zu erlassen Uber
1. die Festsetzung kostendeckender Entgelte fir die Leistungen der
Aufsichtsstelle, der Telekom-Control GmbH und der Bestatigungsstellen,
2.die Festsetzung der fur die Abdeckung des Haftungsrisikos der
Zertifizierungsdiensteanbieter notwendigen Finanzmittel,
3. die ndheren Sicherheitsanforderungen an die technischen Komponenten
und Verfahren in Ausfuhrung des § 18, die DurchfGhrung der Prﬁfdng der
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technischen Komponenten und Verfahren sowie die Ausstellung der
Bestéatigung, daB diese Anforderungen erfulit sind,

4. die Dauer der Weiterfihrung der Widerrufsdienste durch die Aufsichtsstelle

(§ 12 und § 14 Abs. 5),

5. die Anwendungsbereiche, Anforderungen und Toleranzen von sicheren

Zeitstempeldiensten,

6. die Gultigkeitsdauer und die Erneuerung der qualifizierten Zertifikate sowie

den Zeitraum und das Verfahren, nach denen eine neue elektronische
Signatur angebracht werden solite (Nachsignieren),

7. die Form, Darstellung und Verfiigbarkeit des Zertifizierungskonzepts (z. B.

Klartext),

8. die Dauer der Aufbewahrung einer Dokumentation (§ 11) und

9. die Art und Form der Kennzeichnung akkreditierter
Zertifizierungsdiensteanbieter.

Inkrafttreten
§ 26. (1) Dieses Bundesgesetz tritt mit 1. Janner 2000 in Kraft.
(2) Verordnungen auf Grund dieses Bundesgesetzes konnen schon ab

dessen Kundmachung erlassen werden. Sie treten frihestens mit dessen
Inkrafttreten in Kraft.

Volizug

§ 27. (1) Mit der Vollziehung dieses Bundesgesetzes sind betraut:

1. hinsichtlich der §§ 3, 4 und 23 der Bundesminister fur Justiz,

2. hinsichtlich der §§ 13 bis 17 der Bundesminister fur Wissenschaft und
Verkehr,

3. hinsichtlich des § 22 der Bundeskanzler und

4. hinsichtlich der dbrigen Bestimmungen der Bundeskanzler im
Einvernehmen mit dem Bundesminister fir Justiz und dem Bundesminister
fir Wissenschaft und Verkehr.
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[Hinweis auf Umsetzung
§ 28. Mit diesem Bundesgesetz wird die Richtlinie .../.../EG Gber gemeinsame
Rahmenbedingungen fir elektronische Signaturen, ABI. Nr.L vom ....... S
umgesetzt.]
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Vorblatt

I. Problem

Die weitere Entwicklung des elektronischen Geschafts- und Rechtsverkehrs
iiber das Internet und andere offene Netzwerke hangt nicht zuletzt davon ab, daB
die Teilnehmer diesen Kommunikationsmitteln uneingeschrénkt vertrauen. Sie
missen sich insbesondere auf die Identitat ihres Ansprechpartners verlassen
kénnen und GewiBheit dariber haben, daB die ihnen zugesandten oder von ihnen
abgeschickten Daten nicht veréndert werden. Die Voraussetzungen far dieses
Vertrauen kdnnen nicht allein  durch freiwilige MaBnahmen und
Selbstverpflichtungen der Wirtschaft geschaffen werden. Vielmehr bedarf es auch
gewisser gesetzlicher Regelungen, die ein hohes MaB an Sicherheit bieten.

2. Ziele

Mit der Einfihrung und Anerkennung elektronischer Signaturen sollen die
rechtlichen Grundlagen fir den Einsatz sicherer Technologien und Verfahren
im Internet und anderen elektronischen Netzwerken geschaffen werden. Dabei
sollen u. a. die Tatigkeit und die Verantwortung von Zertifizierungseinrichtungen, die
in einem Zertifikat die Identitat einer Person bescheinigt, geregelt werden. Weiters
sollen die Rechtswirkungen elektronisch signierter Erklarungen klargestelit werden.
Aufgrund des grenziberschreitenden Charakters der neuen elektronischen Medien
soll auch der Anerkennung auslandischer Regelungen Uber die elektronische
Signatur besonderes Augenmerk gewidmet werden.

3. Inhalt

- Zulassung und Nichtdiskriminierung elektronischer Signaturen im
Geschafts- und Rechtsverkehr;

- weitgehende Gleichstellung der Rechtswirkungen einer sicheren
elektronischen Signatur mit den Rechtswirkungen einer eigenhéndigen
Unterschrift;

- EinfGhrung eines Aufsichtssystems aiber Zertifizierungseinrichtungen
einschlieBlich der Schaffung eines Systems zur freiwilligen Akkreditierung;

- Einfuhrung von Haftungsregelungen fir Zertifizierungseinrichtungen;
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- Regelung der Voraussetzungen einer Anerkennung auslandischer
elektronischer Signaturen.

4. Alternativen
Keine.

5. Kosten

Die Einfihrung eines Aufsichtssystems wird geringtfiigige Mehrbelastungen
far das Budget des Bundes nach sich ziehen. Die Haushalte der Lander und der
Gemeinden werden durch die im Entwurf vorgesehenen Regelungen nicht belastet.

6. Besonderheiten des Normerzeugungsverfahrens
Keine.

7. Auswirkungen auf Beschéftigung und Wirtschattsstandort

Das Vorhaben verspricht positive Auswirkungen sowohl auf die
Beschaftigung als auch auf den Wirtschaftsstandort. Vor allem werden mit dem
Entwurf rechtliche Unsicherheiten und UngewiBheiten, die sich bislang als
Investitionshindernis ausgewirkt haben, beseitigt.

8. Vereinbarkeit mit dem EU-Recht

Das Vorhaben ist gemeinschaftsrechtskonform, zumal damit die
Umsetzung der Richtlinie Gber gemeinsame Rahmenbedingungen fiir elektronische
Signaturen vorbereitet werden soll.
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Erlauterungen

Allgemeiner Teil

1. Einleitung

Das Internet, das in den 70er Jahren in den USA entwickelt wurde, ist heute
ein gangiges und alltaglich eingesetztes Kommunikationsmittel vieler Unternehmen
und privater Haushalte. Die fortschreitende Entwickiung der Informations- und
Kommunikationstechnologie erfaBt nahezu alle Wirtschafts- und Lebensbereiche.
Informationstechnologische Produkte und Dienstleistungen bilden weltweit eine der
prosperierendsten Branchen mit standig zunehmenden Steigerungsraten und noch
gréBeren Wachstumspotentialen. Die Anzahl der Teilnehmer am Internet
verdoppelt sich alle 12 bis 18 Monate. Neueste Schatzungen gehen von tber 40
Millionen angeschlossenen Systemen aus, die Anzahl der Menschen, die Zugriff auf
Informationen im Internet haben, wird derzeit auf Gber 150 Millionen geschatzt,
davon rund 34 Millionen in Europa und rund 600 000 in Osterreich. 100 Millionen
Menschen sind taglich online, in wenigen Jahren kénnte es eine Milliarde sein. Das
Einkaufen und Bestellen per mouse-click gehdrt fur viele Menschen bereits zum
Alitag.

Fur die neuen elektronischen Medien und die mit ihnen verbundenen
Phanomene werden oft die Schiagworte "Datenhighway", "Infohighway",
"Informationsgeselischaft” oder "elektronischer Geschaftsverkehr" verwendet.
Wourde als "Electronic Commerce" zunichst nur der strukturierte Datenaustausch
zwischen Computersystemen angesehen, so versteht man heute darunter einen
globalen Marktplatz, dem samtliche wirtschaftliche Tatigkeiten und Transaktionen
Uber interaktive Dienste bzw. Dienste der Informationsgesellschaft zugerechnet
werden. Dabei handelt es sich um Informations- und Kommunikationsmdglichkeiten,
die tber elektronische Verarbeitungs- und Speichersysteme im Fernabsatz und auf
individuellen Abruf erbracht werden, im wesentlichen also um das Internet sowie um
sonstige online-Dienste. Durch die weltumspannende Vernetzung interaktiver und
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multimedialer Dienste kdnnen grenziberschreitende wirtschaftliche Transaktionen in
kurzester Zeit abgewickelt werden. Online-Dienste ermdglichen nicht nur die
Anbahnung und Abwicklung von Geschéaftstatigkeiten, sondern auch den direkten
Bezug von Waren und Dienstleistungen.

Die Einsatzbereiche der neuen Medien beschranken sich nicht nur auf den
elektronischen Handel, sondern erstrecken sich auf die verschiedensten Gebiete,
von der Telearbeit angefangen Uber die Vernetzung des Hochschul-, Forschungs-
und Gesundheitswesens bis hin zu spezifischen Anwendungen. Das Internet und
andere Dienste der Informationsgeselischaft haben schon zu umfassenden
Anderungen in Handel und Industrie ebenso wie im privaten Bereich gefiihrt, und sie
werden aller Voraussicht nach die Geschafts- und Arbeitswelt sowie selbst die
privaten Lebensverhaltnisse groBer Teile der Bevdlkerung weiter tiefgreifend
dndern.

Zu einer Veranderung traditioneller Verhaltensformen durch den vermehrten
Einsatz elektronischer Kommunikation wird es insbesondere auch im Verhaltnis

zwischen den Birgern und der odffentlichen Hand kommen. Durch die -

Bereitstellung aktueller Informationen kann die Situation des rat- oder
hilfesuchenden Burgers verbessert werden. Standig verfligbare interaktive Kanale
ermdglichen eine schnellere Kommunikation, die jederzeit in Anspruch genommen
werden kann. Auch tragen die modernen Medien dazu bei, die Bearbeitungs- und
Erledigungszeiten entscheidend zu verkiirzen. Die Bundesregierung hat jangst mit
dem Projekt "Amtshelfer online” einen wesentlichen Ansto zur Modernisierung der
offentlichen Verwaltung gegeben. In einzelnen Bereichen der Verwaltung ist der
elektronische Rechtsverkehr bereits Realitat, in anderen werden die erforderlichen
MaBnahmen gerade vorbereitet.

Eine unerlaBliche Voraussetzung des Einsatzes und des weiteren Erfolges
elektronischer Medien im Rechts- und Geschaftsverkehrs bildet das Vertrauen der
beteiligten Akteure, also der Anbieter und Kunden ebenso wie der éffentlichen Hand
und ihrer Ansprechpartner, in die elektronischen Informations-, Kommunikations-
und Lieferkandle. Grundlage dieses Vertrauens in die elektronischen Netze und
Instrumente ist zundchst die Sichersteliung der Identitit der an den
Kommunikationsablaufen bzw. den rechtlichen und wirtschaftlichen Transaktionen
beteiligten Kommunikations- oder Geschaftspartner. Die neuen elektronischen
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Medien kénnen ihre Vorteile in vielen, zum Teil auBerordentlich sensiblen Bereichen
erst dann voll entfalten, wenn die Anwender die Moglichkeit haben, sich Gber die
Identitat ihres Gegenubers verlaBlich und rasch zu informieren. Weiters mussen sie
sich darauf verlassen kdnnen, daB die elektronischen Daten auf dem Weg von und
zu ihnen nicht verandert und verfalscht werden. Geeignete Technologien zur
Gewaéhrleistung der Authentizitdt (Echtheit) und der Integritat (Unverfalschtheit)
elektronischer Daten stehen mit den elektronischen Signaturen zur Verfiigung.

Die praktisch derzeit wichtigste Technologie ist die digitale Signatur. Sie
beruht - vereinfacht gesagt - auf der Verschlisselung einer far den
Dokumenteninhalt reprasentativen Datenkombination. Dem Anwender werden von
einer neutralen Einrichtung, der Zertifizierungsstelle, zwei entsprechende
Datensatze, zwei "Schlissel”, zugeordnet. Dieses Schlisselpaar besteht aus einem
privaten und einem dazu passenden o&ffentlichen Signaturschlissel. Der private
Schiiissel ist geheim und nicht einmal dem Anwender bekannt. Der o&ffentliche
Schlissel wird frei zuganglich gemacht, er dient der Uberprifung der elektronischen
Signatur. Mit Hilfe mathematischer Verfahren wird auf dem Dokument ein
unverfalschbarer "elektronischer Fingerabdruck” erzeugt, der mit dem auf einer
Chipkarte gespeicherten privaten Schlissel kodiert wird. Dem Empfanger wird das
Dokument, der "Fingerabdruck” und die Signatur Gbermittelt. Die ldentitat des
Anwenders wird durch das Zertifikat einer Zertifizierungsstelle bescheinigt. Der
Empfanger kann mit dem durch das Zertiflkat dem Absender zugeordneten
offentlichen Schlissel die Signatur wieder entschilssein. Das Zertifikat kann
entweder der Signatur angeflgt sein oder elektronisch Uber ein Verzeichnis
abgerufen werden. Stimmen die vom Empfénger ermittelten Werte mit dem
"elektronischen Fingerabdruck” (iberein, so liegt ein positives Prifergebnis vor.

Der Einsatz der digitalen Signatur und anderer Technologien wirft nun eine
Reihe heikler Fragen auf, angefangen von der Zuldssigkeit soicher Instrumente im
Rechtsverkehr bis hin zur gegenseitigen Anerkennung von rechtlichen Regelungen.
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2. Richtlinie iiber gemeinsame Rahmenbedingungen fur elektronische
Signaturen

Auf gemeinschaftsrechtlicher Ebene sind derzeit eine Reihe von Initiativen im
Gang, die die Informations- und Kommunikationsdienste fir die Wirtschaft nutzbar
machen und die Weichen fir die voliwertige Entwicklung des elektronischen
Geschaftsverkehrs stellen sollen. Ein Hauptanliegen dieser Bemihungen besteht
darin, Rechtssicherheit zu schaffen und fiir einen angemessenen Kunden- und
Verbraucherschutz Sorge zu tragen.

Zu den spezifischen Fragen der elektronischen Signaturen préasentierte die
Kommission im Mai 1998 den Vorschlag flir eine Richtlinie liber gemeinsame
Rahmenbedingungen fiir elektronische Signaturen (ABI. Nr. C 325 vom 23. 10.
1998 S. 5). Der Entwurf wurde im Rat unter dsterreichischem Vorsitz und daran
anschlieBend auch unter deutscher Prasidentschaft intensiv diskutiert. Das
Europdische Parlament nahm zu dem Vorschiag in Erster Lesung im Janner 1999
Stellung (ABl. Nr. C 104 vom 14.4.1999 S. 49). Das Parlament trat dabei auf der
Grundlage des Berichtes des federfUhrenden Ausschusses far Recht und
Bargerrechte insbesondere fir eine Starkung der Sicherheitsaspekte ein. Die
Abanderungsantrage des Parlaments wurden im Zuge der weiteren Beratungen im
Rat teilweise Ubernommen. Am 22. April 1999 erzielte der (Telekomminister-)Rat
eine politische Einigung Uber einen Gemeinsamen Standpunkt. Der diesem
BeschluB zugrunde liegende - provisorische - Text der Richtlinie ist dem Entwurf zur
Information angeschlossen.

Es kann realistischerweise davon ausgegangen werden, daB der
Richtlinientext keine wesentlichen Anderungen erfahren wird, zumal - wie erwahnt -
eine Reihe von Abanderungsantrdgen des Parlaments bereits Gbernommen wurde
und die Mitgliedstaaten den erzielten KompromiB tragen. Daher kann die
Umsetzung der Richtlinie schon frithzeitig in die Wege geleitet werden. Osterreich
wird damit als einer der ersten Mitgliedstaaten der Europdischen Union Gber ein
Signaturgesetz verfigen, das mit den gemeinschaftsrechtlichen Vorgaben im
Einklang steht. Regelungen, die vor dem Inkrafttreten der Richtlinie noch nicht
innerstaatlich erlassen werden kénnen, werden im vorliegenden Entwurf durch
Klammern gekennzeichnet (siehe die §§ 18, 19 und 28). Insoweit wird das Gesetz
nach dem Inkrafttreten der Richtlinie zu ergédnzen sein.
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Den Kern der Richtlinie bildet deren Art. 5, der die Rechtswirkungen
elektronischer Signaturen regelt. Dabei geht der Gemeinsame Standpunkt vom
Prinzip aus, daB elektronische Signaturen im geschaftlichen Verkehr nicht
diskriminiert und von den Mitgliedstaaten nicht verboten werden dirfen.
Elektronisch signierte Dokumente dirfen von den nationalen Gerichten nicht allein
deshalb als unbeachtlich qualifiziert werden, weil sie "nur" elektronisch vorliegen.
Dieser Grundsatz der "Nichtdiskriminierung” (Art. 5 Abs. 2) gilt far alle
elektronischen Signaturen, auch fur solche, die nicht auf einem Zertifikat eines
Zertifizierungsdiensteanbieters beruhen oder die die besonders hohen
Anforderungen der Anhénge |, Il und lll nicht erfiillen. Fir quantitativ groBe Bereiche
des elektronischen  Geschéaftsverkehrs  sorgt dieser  Grundsatz der
"Nichtdiskriminierung" fir eine den Bedurfnissen des alltdglichen Verkehrs
entsprechende Anerkennung elektronischer Signaturen.

Der Grundsatz der "Nichtdiskriminierung" sagt aber noch nichts darGber aus,
unter welchen Voraussetzungen elektronische Signaturen den eigenhandigen
Unterschriften entsprechen. Diese besondere Rechtswirkung wird in Art. 5 Abs. 1
geregelt: Eine solche Gleichstellung kommt nach dem Gemeinsamen Standpunkt
nur dann in Betracht, wenn spezifische Sicherheitsstandards eingehalten werden.
Diese Standards werden in den Anhéngen der Richtlinie naher definiert. Sowohl das
einer "sicheren Signatur” zugrunde liegende qualifizierte Zertifikat als auch der
Aussteller dieses Zertifikats und die verwendeten Signaturerstellungseinheiten (das
sind etwa Chipkarten) massen den in den Anhdngen vorgesehenen hohen
Anforderungen genugen.

Die Richtlinie regelt dariber hinaus aber noch weitere wichtige Aspekte
elektronischer Signaturen: So durfen die Mitgliedstaaten far die Aufnahme der
Tatigkeit einer Zertifizierungsstelle keine vorherige Genehmigung, also keine
Lizenz, vorsehen. Untersagt sind auch MaBnahmen gleicher Wirkung, wie etwa eine
Vorlagepflicht mit Wartezeit oder eine Verpflichtung zum Abwarten einer
Registrierung. Es ist jedoch zulassig, daB Akkreditierungssysteme eingerichtet
werden, in deren Rahmen sich die Anbieter von Zertifizierungsdiensten einer -
freiwilligen - Uberprafung unterziehen (Art. 3 Abs. 1 und 2).

Jeder Mitgliedstaat muB aber flr ein geeignetes Aufsichtssystem zur
Uberwachung der in seinem Hoheitsgebiet niedergelassenen
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Zertifizierungsdiensteanbieter Sorge tragen (Art. 3 Abs. 2a). Im Rahmen eines
solchen Aufsichtssystems sind etwa Anzeigepflichten sowie regelmaBige Kontrollen
zulassig. Weiters sind die Mitgliedstaaten verpflichtet, geeignete Stellen, die die
Einhaltung der Sicherheitsanforderungen des Anhangs Il durch (sichere)
Signaturerstellungseinheiten bestétigen, gegeniber der Europédischen Kommission
zu notifizieren (Art. 3 Abs. 2b). Die Kriterien fiir soiche Stellen werden nach
Verabschiedung der Richtlinie im Rahmen eines Komitologieverfahrens von der
Kommission in Zusammenarbeit mit den Mitgliedstaaten ausgearbeitet. Die
Entscheidungen dieser Stellen missen von allen Gbrigen Mitgliedstaaten anerkannt
werden. Die Mitgliedstaaten haben also fur die Erbringung vertrauenswirdiger
Signatur- und Zertifizierungsdienste geeignete Infrastrukturen zu schaffen.

Der Gemeinsame Standpunkt enthdlt weiters eine Regelung Uber die
Haftung der Zertifizierungsdiensteanbieter (Art. 6). Diese muissen
schadenersatzrechtlich insbesondere fir die Richtigkeit aller Informationen im
qualifizierten Zertifikat zum Ausstellungszeitpunkt einstehen. Die Haftung der
Zertifizierungsdiensteanbieter ist als Verschuldenshaftung mit Umkehr der
Beweislast zu Lasten der Zertifizierungsdiensteanbieter ausgestaltet. Die Richtlinie
sieht im Bereich der Haftung allerdings nur Mindeststandards vor. Die
Mitgliedstaaten kénnen also auch strengere Haftungsvorschriften vorsehen oder
beibehalten.

Wie schon einleitend erwahnt, sind im elektronischen Geschaftsverkehr
grenziberschreitende Transaktionen alitaglich. Fiir den Bereich der elektronischen
Signaturen ergibt sich aus diesem Charakteristkum u. a. das Problem der
gegenseitigen Anerkennung der jeweiligen nationalen  rechtlichen
Voraussetzungen. Der Gemeinsame Standpunkt bestimmt dazu, daB die - auf
harmonisierten Rechtsgrundiagen beruhenden - qualifizierten Zertifikate innerhalb
der Européischen Union ohne weitere Voraussetzungen anerkannt werden mussen.
Fur die Anerkennung von qualifizierten Zertifikaten aus Drittstaaten werden dagegen
besondere Voraussetzungen aufgestellt (Art. 7).

Im Interesse des Datenschutzes ist in Art. 8 vorgesehen, daB die
Zertifizierungsdiensteanbieter personenbezogene Daten nur unmittelbar beim
Betroffenen oder mit seiner ausdriicklichen Zustimmung und nur insoweit erheben
darfen, als dies zur Ausstellung und Aufrechterhaltung des Zertifikats erforderlich ist.
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Die Zertifizierungsdiensteanbieter durfen nicht daran gehindert werden, Zertifikate
unter einem Pseudonym auszustellen. Die Aufdeckung von Pseudonymen richtet
sich nach den innerstaatlichen Rechtsvorschriften.

Far die Umsetzung der Richtlinie ist eine Frist von 18 Monaten nach ihrem
Inkrafttreten vorgesehen (Art. 13 Abs. 1).

3. Rechtslage in anderen Landern, internationale Bestrebungen

in Deutschland steht seit 1. August 1997 das Signaturgesetz (Art. 3 des
Informations- und Kommunikationsdienstegesetzes, BGBI. 1997 | S. 1870) in Kraft.
Auf seiner Grundlage wurde am 22. Oktober 1997 die Signaturverordnung erlassen.
Beide Normenwerke regeln die Sicherheitsinfrastruktur, das zwingende
Lizenzierungsverfahren flr als sicher geltende digitale Signaturen sowie
Datenschutzfragen. Ziel dieser legislativen MaBnahme ist die Schaffung eines
geordneten Rahmens zur Erprobung der digitalen Signatur. Inhaltlich regelt das
deutsche Signaturgesetz "nur" die technischen und organisatorischen Vorgaben fur
den gesetzlich geregelten Sicherheitsstandard der digitalen Signatur. Mit der
digitalen Signatur werden hingegen keine rechtlichen Wirkungen, wie die
Zurechnung elektronischer Willenserklarungen zu einem bestimmten Rechtssubjekt,
besondere  Beweiswirkungen oder die Einhaltung materiell-rechtlicher
Formvorschriften, verknlpft. Das deutsche Signaturgesetz entspricht damit nicht in
allen Belangen der geplanten Richtlinie.

Von den Mitgliedstaaten der Europaischen Union verflgt bisher auBBerdem
nur Italien Gber ein Gesetz betreffend elektronische Dokumente und Schriftstiicke.
Die technischen Umsetzungsvorschriften wurden einer spateren Regelung
vorbehalten.

In den USA haben mehrere Bundesstaaten jeweils eigene Signaturgesetze
erlassen, ohne auf Fragen der Interoperabilitidt besonderes Augenmerk zu legen.
Aus diesem Grund ist die amerikanische Bundesregierung bemiht, ein bundesweit
einheitliches Signaturgesetz zu schaffen. Diese Bestrebungen stoBen jedoch nicht
zuletzt auf kompetenzrechtliche Schwierigkeiten.

Japan verfiigt derzeit noch Gber kein Signaturgesetz.

Aufgrund des globalen Charakters der neuen Medien empfehlen sich im
Prinzip moglichst globale Regelungen =zur Schaffung des notwendigen
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Ordnungsrahmens. Mit dem Themenbereich “elektronische Signaturen™
beschaftigen sich insbesondere die UNCITRAL und die OECD.

Im Rahmen der UNCITRAL wurde im Jahr 1996 von der Arbeitsgruppe
"Electronic Commerce” ein Modellgesetz Gber rechtliche Aspekte des elektronischen
Handels samt eines Wegweisers fur die Umsetzung ausgearbeitet. Im Februar 1997
nahm diese Arbeitsgruppe die Arbeiten zu einem Modellgesetz fir elektronische
Signaturen auf. Diese Arbeiten sind jedoch noch nicht abgeschlossen.

Im Rahmen der OECD fand u. a. im Oktober 1998 in Oftawa eine
Ministerkonferenz zum elektronischen Geschaftsverkehr statt, bei der auch eine
Ministererklarung zur Authentizitat verabschiedet wurde. In einem Follow up sollen

weitere MaBnahmen zur Férderung eines rechtlichen Rahmens flr elektronische

Signaturen gepruft werden. Zu diesem Zweck wurde im Marz 1999 ein Fragebogen
an die Vertragsstaaten ausgesandt.

Da die internationalen Regelungsbestrebungen vielfach keine konkreten
Vorschriften vorsehen und zudem fiir die Staatengemeinschaft in der Regel nicht
verbindlich sind, bestehen zu nationalen Rechtsvorschriften aufgrund
gemeinschatftsrechtlicher Vorgaben keine Alternativen. Werden die europaischen
Losungsansitze von den Mitgliedstaaten gemeinsam in die Arbeiten auf
internationaler Ebene eingebracht, so kann die europdische Position auch mit
entsprechendem Gewicht vertreten werden.

4. Ziele, wesentliche Inhalte und Vorgeschichte des Entwurfs

Nach dem Gemeinsamen Standpunkt fir eine Richtlinie Gber gemeinsame
Rahmenbedingungen fir elektronische Signaturen reicht es nicht aus, wenn in
einem Signaturgesetz nur technische Standards far Verfahren, die zur
Authentifizierung elektronischer Daten geeignet sind, vorgesehen werden. Vielmehr
mufB auch ein rechtlicher Rahmen fir die voliwertige rechtliche Anerkennung
elektronischer Signaturen im Sinne einer Gleichstellung ihrer Rechtswirkungen mit
der eigenhdndigen Unterschrift geschaffen werden. Derartige besondere
Rechtswirkungen, die in der Zurechnung elektronischer Erklarungen zum Signator
bzw. besonderen Beweiswirkungen und in der Einhaltung materiell-rechtlicher
Formvorschriften bestehen, kdnnen elektronischen Signaturen jedoch nur zuerkannt
werden, wenn der Schutz vor Félschung elektronischer Signaturen und
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Verfalschung elektronischer Dokumente in einem ausreichend hohen MaB
gewaébhrleistet ist.

Die Sicherheitsgarantien missen - soweit dies moglich ist - bewirken, dafB
sich nicht ein anderer als der Signaturberechtigte (der Entwurf verwendet hier den
Begriff Signator) als derjenige ausgeben kann, der das elektronische Dokument
signiert hat. Ausreichende Sicherheitsanforderungen an das Signaturverfahren und
die - auch beim Anwender - verwendeten Signaturprodukte stellen somit die Basis
fir die voliwertige rechtliche Anerkennung elektronischer Signaturen dar. Nur unter
dieser Voraussetzung konnen die Nutzer und Anwender auf die elektronischen
Interaktionen vertrauen, und nur auf einer solchen Basis kann auch die
gegenseitige grenziberschreitende Anerkennung der Signaturverfahren und damit
ihre technische Interoperabilitdt angestrebt werden. Far die Zuerkennung
besonderer Rechtswirkungen muB der nach dem Stand der Technik héchste, mit
vertretbarem Aufwand durchflhrbare Sicherheitsstandard eingehalten werden.
Dementsprechend sieht auch der Gemeinsame Standpunkt (Art. 5 Abs. 1) die
Gleichstellung mit der eigenhandigen Unterschrift nur fir sichere elektronische
Signaturen vor.

Die voliwertige Anerkennung elektronischer Signaturen im Geschéftsverkehr
und im Verkehr mit Behorden ist ein wesentliches Anliegen des Entwurfs. Darlber
hinaus will er aber auch ein MindestmaB an Rechtssicherheit fir diejenigen
Signaturen schaffen, die nicht die - in manchen Féllen unerlaBlichen - hohen
Sicherheitsanforderungen erfillen. Vor allem soll fir solche "einfache” Signaturen,
die im elektronischen Verkehr die Regel sind, ein effizientes Aufsichtssystem
geschaffen werden, das MiBbrauche in diesem Bereich rasch und zuverlassig
abstelit. Mit der Aufsicht soll die Telekom-Control Kommission, die sich schon als
Regulator im Telekommunikationswesen bewéhrt hat, betraut werden. Ihr soll in
Anlehnung an die im Telekommunikationsgesetz vorgegebene Struktur die
Telekom-Control GmbH zur Seite gestellt werden. Daneben sind aufgrund der
Richtlinie Einrichtungen zur Uberpriifung der Sicherheitsanforderungen vorzusehen,
die im Entwurf als "Bestatigungsstelle” bezeichnet werden.

Ein weiteres Schwergewicht des Entwurfs bildet die Regelung der Tatigkeit
von Zertifizierungsstellen. Hier statuiert der Entwurf - abgestuft nach den
Sicherheitserfordernissen - bestimmte Vorgaben, wobei - wiederum
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richtlinienkonform - keine besondere Genehmigung fir die Betrieb solcher
Einrichtungen  vorgesehen werden. Die  Zertifizierungsstellen sollen
privatwirtschaftlich auf dem Markt agieren, ihre Tatigkeit wird nur dort reguliert, wo
dies im Einklang mit der Richtlinie erforderlich ist. Weiters regelt der Entwurf aber
auch das Verhéltnis zwischen den Zertifizierungseinrichtungen und den
Anwendern. In erster Linie sind hier die Informations- und Beratungspflichten und
die Haftungsregelungen zu nennen.

Letztlich wird aus der Richtlinie insbesondere auch das System der
Anerkennung auslandischer Zertifikate Gbernommen.

An den Verhandlungen zur Richtlinie waren Vertreter des
Bundesministeriums fir Wissenschaft und Verkehr, des Bundesministeriums far
Justiz und des Bundeskanzleramts (Verfassungsdienst und Baro far
Konsumentenschutz) beteiligt. Der vorliegende Entwurf wurde vom
Bundesministerium fiir Justiz in Abstimmung mit dem Verfassungsdienst vorbereitet
und mit dem Verkehrsressort sowie Vertretern der Telekom-Control GmbH
akkordiert. Den Vorbereitungen wurde als Sachverstandiger Univ.-Prof. Dr.
Reinhard Posch von der technischen Universitat Graz beigezogen.

5. Zustéandigkeit

Die Verwendung und Anerkennung elektronischer Signaturen im
elektronischen Geschaftsverkehr betrifft in erster Linie das Zivilrechtswesen (Art. 10
Abs. 1 Z 6 B-VG). Der Zugang zur Tatigkeit als Zertifizierungsdiensteanbieter zahit
zu den Angelegenheiten des Gewerbes und der Industrie (Art. 10 Abs. 1 Z 8 B-VG).
Die Kommunikation zwischen den Birgern und der 6ffentlichen Hand betrifft - soweit
sie nicht dem Zivilrechtswesen unterliegt - das Verwaltungsverfahren. Ein Bedarf zur
Erlassung einheitlicher Vorschriften im Sinn des Art. 11 Abs. 2 B-VG ist gegeben.
Die Kompetenz zur Umsetzung der zugrunde liegenden Richtlinie steht daher dem
Bund zu.

6. Kosten

Damit im elektronischen Rechts- und Geschaftsverkehr vertrauenswirdige
Signatur- und Zertifizierungsdienste in Anspruch genommen werden kénnen, mufB
eine geeignete Infrastruktur zur Verfigung stehen. Dementsprechend sind die
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Mitgliedstaaten der Europdischen Gemeinschaft nach dem Gemeinsamen
Standpunkt verpflichtet, ein funktionierendes Aufsichtssystem Uber die
Zertifizierungsdiensteanbieter einzurichten. Zudem missen (eine oder mehrere)
geeignete  Stellen zur Beurteilung der Einhaltung der normierten
Sicherheitsanforderungen fiir sichere Signaturerstellungseinheiten (technische
Komponenten fur sichere Signaturen) gegeniber der Europdischen Kommission
benannt werden. Die Entscheidungen dieser sogenannten "Bestétigungsstelien”
sind von allen anderen Mitgliedstaaten anzuerkennen.

Als Aufsichtsstelle ist - wie erwahnt - die Telekom-Control-Kommission
vorgesehen. Zur Durchfilhrung der operativen Aufsichtstatigkeit muB sich die nur
sporadisch (in der Regel alle 14 Tage) tagende Kommission der ebenfalls nach dem
TKG (§ 108) eingerichteten, nicht gewinnorientierten Telekom-Control GmbH
bedienen. Die Finanzierung der Aufsichtstitigkeiten, insbesondere der operativen
Tatigkeit der Telekom-Control GmbH, muB dber den Markt, also durch die
Zertifizierungsdiensteanbieter erfolgen, sodaB daraus keine zusétzliche Belastung
der &ffentlichen Hand entstehen wird.

Die Finanzierung kdnnte - nach dem Vorbild des
Telekommunikationsgesetzes - durch regelmagige Beitrage der
Zertifizierungsdiensteanbieter in  Abhangigkeit von ihrem Umsatz erfolgen.
Insbesondere aus Griinden der Transparenz und der Kostenwahrheit erscheint es
aber zweckmasiger, die von der Aufsichtsstelle sowie der Telekom-Control GmbH
erbrachten Leistungen Uber ein hiefir im Einzelfall zu bezahlendes,
kostendeckendes Entgelt zu finanzieren. Die nahere Festlegung dieser Entgelte
ist der Signaturverordnung vorbehalten.

Als "Bestatigungsstellen” sollen nach dem Entwurf geeignete und mit
Verordnung anerkannte Einrichtungen fungieren. Die Schaffung einer
offentlich-rechtlichen Einrichtung, etwa eines Amtes oder einer Anstalt, erscheint
derzeit aus Kosten-Nutzen-Erwagungen nicht sinnvoll. Dennoch muB die 6ffentliche
Hand dafir Sorge tragen, daB eine vertrauenswirdige und fachlich kompetente
Stelle auch im Inland zur Wahrnehmung der sensiblen Aufgaben einer
"Bestatigungsstelle” zur Verfugung steht. Daher ist geplant, vorerst nur auf
Vereinsbasis ein "Zentrum far sichere Informationstechnologie (SIT)" einzurichten,
das u. a. aus dem Bundeshaushalt finanziert wird und neben den Aufgaben einer
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"Bestatigungsstelle” auch andere Agenden wahrnimmt. Mitglieder dieses Vereins
sollen die beteiligten Ressorts sowie bestimmte andere &ffentliche Stellen sein.

Nach den derzeit vorliegenden Schatzungen ware fiir das restliche Jahr 1999
far die Tatigkeit des SIT insgesamt ein Betrag von 5,5 Millionen Schilling in
Anschlag zu bringen. Der Aufwand fir die Tatigkeit als "Bestatigungsstelle” wird mit
ca. 1,2 Millionen Schilling geschatzt. Aus konkreten Projektauftragen der
offentlichen Hand und privater Auftraggeber soll ein Betrag von etwas mehr als 6
Millionen Schilling eingehen, wobei der Anteil fir elektronische Signaturen ca. 1
Million Schilling ausmachen wird. Insgesamt gesehen wird die Mitwirkung des SIT
bei der Vollziehung dieses Bundesgesetzes also nur geringfiigige Belastungen
des Budgets des Bundes nach sich ziehen.

7. Besonderheiten des Normerzeugungsverfahrens

Es bestehen keine besonderen BeschluBerfordernisse im Nationalrat und
auch keihe Abweichungen bei der Mitwirkung des Bundesrats.

Die Haushalte der Lander und der Gemeinden werden durch das Vorhaben
nicht belastet.

Der Entwurf ist nicht der Europdischen Kommission zu notifizieren, zumal
mit ihm  verbindliche = Gemeinschaftsrechtsakte  Gber  Dienste  der
Informationsgesellschaft in Kraft gesetzt werden (siehe Art. 10 der Richtlinie
98/34/EG uber Informationsverfahren auf dem Gebiet der Normen und technischen
Vorschriften und der Vorschriften flr die Dienste der Informationsgesellschaft in der
Fassung der Richtlinie 98/48/EQG).

8. Auswirkungen auf die Beschiaftigung und den Wirtschaftsstandort
Osterreich

Das Signaturgesetz wird positive Effekte auf die Beschéftigung und den
Wirtschaftsstandort Osterreich haben, weil damit die Rechtsgrundlagen fur einen
neuen Dienstleistungssektor geschaffen werden. Mehrere &sterreichische
Unternehmen und Einrichtungen (etwa Internet-Service-Provider und Kreditinstitute)
haben schon ihr Interesse an diesem Betatigungsfeld dargelegt. Von der Datakom
Austria GmbH werden solche Dienste - in einem Feldversuch - bereits angeboten.
Die derzeit bestehenden Rechtsunsicherheiten sind vielfach als groBtes Hindernis

37 von 103



38 von 103

389/ME XX. GP - Entwurf gescannt

37

fur die doch hohen Investitionen - die geschéatzten Kosten flr die Einrichtung einer
Zertifizierungsstelle fir sichere elektronische Signaturen belaufen sich auf 40 bis 60
Millionen Schilling - bezeichnet worden. Mit der Schaffung der technischen
Vorgaben und der rechtlichen Rahmenbedingungen kénnen Fehlentwicklungsrisiken
ausgeschiossen werden.

Auch auf die Beschéftigung werden sich die Signatur- und
Zertifizierungsdienste positiv auswirken. Selbst wenn durch den vermehrten
Einsatz der neuen Medien gesellschaftiche, soziale und kulturelle
Umstrukturierungen zu erwarten sind, werden mit der Entwicklung hin zur
Informationsgeselischaft doch neue Méarkte und neue Berufe entstehen. Nach
Schatzungen der Europaischen Kommission kdnnten im Zusammenhang mit dem
elektronischen Geschéftsverkehr in den nachsten Jahren in der Européischen
Gemeinschaft 500 000 neue Arbeitsplatze geschaffen werden. Dieses Potential gilt
es auch fur Osterreich zu nutzen.

9. EU-Konformitat

Das Vorhaben dient der Umsetzung der Richtlinie Uber gemeinsame
Rahmenbedingungen fir elektronische Signaturen. Ausgehend von diesem
Richtlinie werden fur das Anbieten und die Verwendung vor allem sicherer
elektronischer Signaturen die notwendigen Infrastrukturen, die organisatorischen
und technischen Vorgaben sowie die rechtlichen Rahmenbedingungen geschaffen.
Osterreich wird einer der ersten Mitgliedstaaten der Europaischen Union sein, der
Uber ein mit den gemeinschaftsrechtlichen Vorgaben im Einklang stehendes
Signaturgesetz verfugt. Das Vorhaben ist in allen Belangen europarechtskonform.



389/ME XX. GP - Entwurf gescannt

38

Besonderer Teil

Vorbemerkung: In der Folge wird mit dem Ausdruck "Richtlinie" der
Gemeinsame Standpunkt zum Vorschlag fir eine Richtlinie des Européischen
Parlaments und des Rates Uber gemeinsame Rahmenbedingungen far
elektronische Signaturen bezeichnet.

Zu § 1 des Entwurfs

So wie die Richtlinie hat auch das Signaturgesetz zum Ziel, rechtliche
Rahmenbedingungen fir die Bereitstellung und die Verwendung elektronischer
Signaturen festzulegen und die Voraussetzungen fir deren voliwertige rechtliche
Anerkennung zu schaffen. Die Normierung insbesondere der organisatorischen und
technischen  Vorgaben  fir die Bereitstellung von  Signatur- und

Zertifizierungsdiensten erméglicht es den potentiellen

Zertifizierungsdiensteanbietern, die erforderlichen Investitionen zu tatigen und ihre
wirtschaftliche Aktivitdten auf gesetzlich gesicherter Basis auszufGhren.

Das Vorhaben legt vor allem die Bedingungen fir elektronische Signaturen,
die nach dem jeweiligen Stand der Technik als sicher anzusehen sind, fest. Solche
Signaturen bieten Gewahr, daB sie nicht unerkannt gefalscht und signierte Daten
nicht unerkannt verfalscht werden kénnen. Unter Verfalschung ist dabei jede Art der
Veranderung der signierten Daten, auch in Folge technischer Fehler, zu verstehen.
In Ubereinstimmung mit der Richtlinie werden mit solchen elektronischen Signaturen
besondere Rechtswirkungen im Sinne einer Gleichstellung mit der
eigenhdndigen Unterschrift verknupft. Damit wird eine gesetzliche Grundiage fur
den sicheren online-Datenaustausch im Rechts- und Geschéftsverkehr Gber offene
elektronische Netzwerke geschaffen.

In der Praxis werden elektronische Signaturverfahren in groBer Zahl und mit
unterschiedlicher Sicherheit angeboten. Das Signaturgesetz will diese Vielfalt in
keiner Weise einschranken. Daher wird im Sinne einer - gemeinschaftskonformen -
Nichtdiskriminierungsklausel angeordnet, daB samtliche elektronischen
Signaturverfahren - soweit durch Rechtsvorschriften oder Parteienvereinbarungen
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nicht etwas anderes angeordnet ist - im Rechts- und Geschaftsverkehr eingesetzt
werden dlrfen (siehe naher § 3 Abs. 1 und die Erlauterungen dazu).

Zu § 2 des Entwurfs

Die Begriffsbestimmungen entsprechen den in der Richtlinie vorgesehenen
Definitionen. Zum Teil werden sprachliche Anpassungen oder Klarstellungen
vorgenommen.

Z 1 bringt den technologieneutralen Ansatz der Richtlinie zum Ausdruck.
Um den Geltungsbereich der Regelungen nicht auf eine bestimmte
Signaturmethode einzuschrénken, wird aligemein von elektronischen Signaturen
gesprochen. Die Definition einer elektronischen Signatur wird dabei sehr weit
gefaBt. Darunter ist jedes technische Verfahren zur Authentifizierung elektronischer
Daten, also der Feststellung der Identitdt des Ausstellers einer Nachricht (Echtheit),
zu verstehen. Mit dem Begriff "elektronische Signatur” werden jedoch noch keine
konkreten technischen Leistungs- bzw. Qualitaitsmerkmale verknupft.

Z 2 beschreibt den berechtigten Inhaber der Signaturerstellungsdaten, also
- bei der digitalen Signatur - des privaten Signaturschlﬂsséls. Der Entwurf verwendet
hier - in Anlehnung an die englischsprachige Fassung der Richtlinie - den Ausdruck
Signator. Damit wird die Ahnlichkeit der elektrbnisc;hen Signatur mit der Beifligung
eines Siegels herausgestrichen. Dem Signator sind die Signaturprifdaten
(6ffentlicher  Signaturschiissel) und damit zwangslaufig auch  die
Signaturerstellungsdaten (privater Signaturschitssel) zugeordnet.

Die Richtlinie GberlaBt es den Mitgliedstaaten, ob sie - entsprechend der
innerstaatlichen Rechtssystematik - Signaturerstellungsdaten nur natirlichen
Personen oder auch juristischen Personen zuordnen. Der Entwurf sieht vor, daB
Signaturdaten (Signaturschiissel) nur natlirlichen Personen zugeordnet werden
kénnen, zumal auch die Vertretungsmacht fir juristische Personen letztlich an
natlrliche Personen gebunden ist. In ein Zertifikat kdnnen aber Angaben Uber die
Vertretungsmacht fur eine dritte Person (vgl. § 5 Abs. 1 Z 4) aufgenommen werden.
In einem solchen Fall kann der Signator auch fir einen anderen Rechtstrager
elektronisch signierte Erklarungen abgeben.

Z 3 definiet den Kernbereich des Signaturgesetzes, namlich die
sichere elektronische Signatur. Dabei handelt es sich um eine elektronische
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Signatur, die den in der Richtlinie vorgesehenen Qualitatsmerkmalen und
Sicherheitsanforderungen entspricht. Nach der Richtlinie ergeben sich die Kriterien
fir eine sichere elektronische Signatur aus Art. 5 Abs. 1. Dabei muB es sich um
eine fortgeschrittene elektronische Signatur, die auf einem qualifizierten Zertifikat
beruht und unter Verwendung einer sicheren Signaturerstellungseinheit erstellt
wurde, handeln. Der Entwurf faBt diese Elemente zur Vereinfachung zu einem
Begriff zusammen.

Die Merkmale far eine sogenannte "fortgeschrittene elektronische
Signatur" finden sich in Art. 2 Abs. 1a der Richtlinie. Hiebei handelt es sich um die
in den lit. a bis d der Z 3 aufgezahlten Kriterien. "AusschlieBlich dem Signator
zugeordnet” (lit. a) bedeutet, daB Uber dieselben Signaturerstellungsdaten (etwa
denselben privaten Signaturschliissel) nicht mehrere Personen (berechtigt) verfugen
durfen. Bestimmte Signaturerstellungsdaten (etwa ein bestimmter privater
Signaturschlissel) und ebenso die entsprechenden (komplementaren)
Signaturprufdaten (der offentliche Signaturschlissel) dirfen also - jedenfalls
innerhalb eines Zertifizierungsdiensteanbieters - nur ein einziges Mal vorkommen. In
lit. b wird die Funktion der Authentizitdt zum Ausdruck gebracht. Eine
fortgeschrittene elektronische Signatur muB dartber Auskunft geben kdnnen, von
wem die signierten, elektronisch Ubermittelten Daten stammen, wem sie zugeordnet
sind. Sie missen also die Identitdt des Signators feststellbbar machen. Dazu
mussen folgende Bedingungen erfiillt sein: Es muB praktisch unméglich sein, daB
ein Schlisselpaar (versehentlich oder absichtlich) doppelt erzeugt wird. Weiters
muB sichergestellt sein, daB eine mit einem &ffentlichen Schllissel prifbare Signatur
nur unter Einsatz des zugehorigen privaten Schiissels erzeugt worden ist. Und vor
allem muB es praktisch ausgeschiossen sein, daB der private Schilissel aus dem
offentlichen berechnet bzw. abgeleitet wird. Geht man davon aus, daB der Signator
die Signaturerstellungsdaten verwendet, so kann eine soiche Signatur die Echtheit
der Erklarung garantieren. Lit. d beschreibt die Funktion der sogenannten
Integritat. Mit Hilfe fortgeschrittener elektronischer Signaturen kann zuverlassig
erkannt werden, ob elektronisch signierte Daten unversehrt, d.h. inhaltlich
unverfalscht sind. Zur Erreichung dieser Vorgabe muB3 es praktisch ausgeschlossen
sein, daB verschiedene elektronische Daten mit derselben Signatur oder
elektronische Daten zu einer vorgegebenen Signatur existieren. Nach lit. ¢ muf3 der
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Signator seine Signaturerstellungsdaten (etwa private Signaturschiiissel) vor
unbefugtem Zugriff schitzen kdnnen. Die Signaturfunktion soll nur vom Berechtigten
ausgelost werden koénnen. Ein solcher Schutz kann technisch in Form eines
PaBwortes oder einer PIN (Personenidentifikationsnummer) vorgesehen werden. In
Zukunft werden auch biometrische Merkmale (Fingerabdricke,
Kérperfrequenzmesser, auch elektronische Schreibstifte oder
Stimmerkennungsverfahren) zur Identifikation des Signators gegeniiber seinem
privaten Signaturschlissel eingesetzt werden kdnnen. In diesem Zusammenhang
wird gelegentlich auch von der Bindung des privaten Signaturschlissels durch
Besitz (z. B. Chipkarte) und Wissen (z. B. PaBwort oder PIN) an den Signator
gesprochen.

Lit. e verbindet die fortgeschrittene elektronische Signatur mit den weiteren in
Art. 5 Abs. 1 der Richtlinie vorgesehenen Anforderungen. Damit eine
"fortgeschrittene” Signatur zur "sicheren” Signatur werden kann, muB sie auf einem
qualifizierten Zertifikat (Anhang | und Il zur Richtlinie; siehe weiter Z 9 und die
Erlauterungen dazu) beruhen. Weiters mufB3 sie unter Verwendung sicherer
Signaturerstellungseinheiten im Sinn des Anhangs Ill der Richtlinie erstellt
werden. Diese Sicherheitsanforderungen werden in § 18 umgesetzt.

Eine sichere Signatur ist also - richtlinienkonform - eine (im Sinn der
Richtlinie) fortgeschrittene elektronische Signatur, bei der die Anforderungen der
Anhange |, [l und Il der Richtiinie eingehalten sind. Nach Art. 5 Abs. 1 der Richtlinie
sind nur mit einer solchen elektronischen Signatur besondere Rechtswirkungen
zu verbinden. Nach heutigem Stand der Technik sind nur digitale Signaturen in der
Lage, die Anforderungen an sichere elektronische Signaturen zu erfillen.

In Z 4 werden die Signaturerstellungsdaten und in Z 5 die
Signaturerstellungseinheiten entsprechend der Richtlinie (Art. 2 Z 3 bzw. Z 3a)
definiert. Die Sicherheitsanforderungen des Anhangs Il sind funktional, d.h. in
Beziehung auf eine Kombination von Hardware- und Softwarekomponenten zu
sehen. Sie decken aber nicht die gesamte Systemumgebung, in der eine Einheit
betrieben wird, ab.

In Z 6 werden die Signaturpriifdaten und in Z 7 die Signaturprifeinheiten
entsprechend der Richtlinie (Art. 2 Z 4 bzw. Z 4a) definiert. Anhand der
Signaturprifdaten - bei digitalen Signaturen ist dies der o&ffentliche
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Signaturschlissel - kann vom Empfénger einer elektronischen Signatur nachgepruft
werden, ob die signierten Daten vom Signator stammen. Fiir die Vornahme einer
sicheren Signaturprifung enthdlt Anhang IV der Richtiinie Empfehlungen far
Sicherheitsanforderungen an den Signaturprifvorgang. Die
Zertifizierungsdiensteanbieter sollen ermutigt werden, sichere
Signaturprifkomponenten bereitzustellen.

Digitale Signaturen sind in der Regel an die Voraussetzung gebunden, dafB
sie mit einem privaten Signaturschlissel erstellt werden, fir den ein
komplementarer &ffentlicher Schiissel besteht, der dem Signator durch einen
Zertifizierungsdiensteanbieter zugeordnet ist. Damit eine digitale Signatur den
Signator erkennen 14Bt, muB also ein Zertifikat (Z 8) vorliegen, dem insbesondere
der éffentliche Schlissel einer bestimmten Person entnommen werden kann. Das
Zertifikat muB entweder (automatisch) mit der Signatur an den Empfanger
mitibermittelt werden oder fiir diesen - in der Regel oniine - abrufbar sein. Mit der
Zuordnung des &ffentiichen Signaturschliissels zu einer Person ist zwangslaufig das
gesamte Schlusselpaar, also auch der private Signaturschlissel, zugeordnet.

In Z 9 wird eine der Voraussetzungen fiir eine sichere elektronische Signatur,
namlich das qualifizierte Zertifikat definiert. Ein qualifiziertes Zertifikat muB
zunachst einen gewissen Mindestinhalt aufweisen, der sich aus Anhang | zur
Richtlinie bzw. aus der korrespondierenden Bestimmung des § 5 Abs. 1 ergibt.
Dabei handelt es sich im wesentlichen um die Bezeichnung des
Zertifizierungsdiensteanbieters, den (unverwechselbaren) Namen des Signators, die
Gultigkeitsdauer des Zertifikats sowie allfalige Beschrankungen des
Anwendungsbereichs des Zertifikats (z. B. fir bestimmte Vertrdge) und
gegebenenfalls den Transaktionswert, bis zu dem das Zertifikat gilt. Die - mit der Z9
Obernommene - Definition des Art. 2 Z 5 der Richtlinie verknlpft den Begriff des
qualifizierten Zertifikats zudem mit Anhang Il zur Richtlinie. Dies bedeutet, daB ein
qualifiziertes Zertifikat nur von einem Zertifizierungsdiensteanbieter ausgestelit
werden darf, der den organisatorischen, personellen und technischen
Anforderungen des Anhangs |l der Richtlinie entspricht. Diese Anforderungen
werden in § 7 Abs. 1 bis 3 umgesetzt. Nach diesen Anforderungen missen soiche
Zertifizierungsdiensteanbieter insbesondere die erforderliche Zuverlassigkeit
aufweisen und die Einhaltung der maBgeblichen Rechtsvorschriften gewahrleisten,
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weiters Ober qualifiziertes Personal und ausreichende Finanzmittel verfigen sowie
fur eine verlaBliche ldentitatsprifung und eine ausreichende Belehrung der
Anwender sorgen. Sie missen auch Uber zuverldssige technische Systeme und
Signaturprodukte verflgen, sichere Verzeichnis- und Widerrufsdienste flhren sowie
Vorkehrungen flr die Verhinderung der Zertifikatsfalschung treffen.

Z 10 beschreibt die Zertifizierungsdiensteanbieter, die durch die ihnen
zukommenden Aufgaben charakterisiert sind. Sie =zahlen 2zur notwendigen
Infrastruktur fUr die Bereitstellung von Signatur- und Zertifizierungsdiensten. Der
Aufbau und der Betrieb der Zertifizierungsdiensteanbieter sollen privatwirtschaftlich
im freien Wettbewerb, jedoch unter staatlicher Aufsicht erfolgen. Nur im Wege der
Zertifizierungsdiensteanbieter kann sichergestellt werden, daB die vorgeschriebenen
SicherheitsmaBnahmen eingehalten und die Signatoren Uber die von ihnen in ihrem
eigenen Interesse zu veranlassenden MaBnahmen entsprechend belehrt sind.

Die Tétigkeit eines Zertifizierungsdiensteanbieters kann jede Person oder
sonstige rechtsfahige Einrichtung, die Gber das entsprechende Know-how und die
erforderlichen technischen und finanziellen Mittel verfigt, ausiiben. Die Anzahl der
Zertifizierungsdiensteanbieter wird nicht beschrénkt.

Primare Aufgabe der Zertifizierungsdiensteanbieter wird in der Regel die
Ausstellung und Verwaltung von Zertifikaten, also die Zuordnung O&ffentlicher
Schlussel zu einer Person, sein. Fir die Bereitstellung elektronischer Signaturen,
insbesondere fir sichere Signaturen, sind aber noch eine Reihe anderer Dienste
notwendig. Neben der Ausstellung, Erneuerung und Verwaltung von Zertifikaten
stelien vor allem Verzeichnis- und Widerrufsdienste weitere Zertifizierungsdienste
dar. Dazu gehdren weiters aber auch Registrierungs- und Zeitstempeldienste.
Signaturdienste sind dariber hinaus auch Signaturverfahren und damit im
Zusammenhang stehende Signaturprodukte, die von einem
Zertifizierungsdiensteanbieter bereitgestellt werden. Die wesentlichen, in Betracht
kommenden Signatur- und Zertifizierungsdienste werden in Z 11 angefthrt. Der
Katalog entspricht jenem des Erwdgungsgrundes 7 der Richtlinie. Ein
Zertifizierungsdiensteanbieter kann auch nur einen der erwahnten Dienste
betreiben. So ist es etwa denkbar, daB Zeitstempel- oder Registrierungsdienste,
aber auch Widerrufsdienste ausgegliedert betrieben werden.
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Beschafft sich ein Anwender Signaturprodukte (z. B. eine Chipkarte) etwa bei
einem Hard- und Softwarehéndler, der selbst keine Signaturverfahren bzw.
Zertifizierungsdienste bereitstellt, so handelt es sich bei einem solchen
Unternehmen. nicht um einen Zertifizierungsdiensteanbieter.

Zu § 3 des Entwurfs

1. § 3 Abs. 1 statuiert den Grundsatz der Zulassigkeit der Verwendung
elektronischer Signaturen im Rechts- und Geschéaftsverkehr. Grundséatzlich
bestehen also keineriei Beschrankungen in der Verwendung elektronischer
Signaturen. Diese Regelung steht allerdings unter einem Gesetzes- bzw.
Vereinbarungsvorbehalt. '

im elektronischen Geschéaftsverkehr bestehen derzeit keine gesetzlichen
Beschrankungen fir die Verwendung elektronischer Signaturen, auch sind solche
nicht geplant. Fir den formgebundenen Bereich, in dem - etwa flr Vertrage,
Rechtsgeschafte oder andere rechtlich erhebliche Erkldrungen (Willenserklarungen)
- das Erfordernis der Schriftlichkeit vorgeschrieben ist, bedeutet der Grundsatz der
Zulassigkeit freilich noch nicht, daB die elektronische Signatur Rechtswirkungen
entfaltet, eine signierte Erklarung also wirksam ist (siehe n&her die Erlduterungen zu
§4).

Elektronische Signaturen sind das Ergebnis technischer Verfahren, die im
elektronischen Bereich einen Ersatz fur die Unterschrift darstellen sollen. Die Frage
nach der Wirksamkeit elektronischer Signaturen betrifft somit ausschlieBllich das
Problem, ob die elektronische Signatur eine "normale” Unterschrift ersetzen kann.
Davon ist die Frage der Zuldssigkeit elektronischer Kommunikation an sich zu
unterscheiden. Hier geht es etwa um die Annahme bzw. den nachweislichen
Zugang einer (signierten) elektronischen Erkidrung beim Empfanger. Damit im
Zusammenhang stehen die Fragen, ob der Empfanger eine Signaturprifung
vornimmt, welche Gerate und Produkte er daflir einsetzt und welches Format er
verwendet. Alle diese Problembereiche sind nicht Gegenstand des
Signaturgesetzes, sie sind in aligemeinem Zusammenhang (etwa im Rahmen der
Umsetzung der in Ausarbeitung befindlichen Richtlinie Gber bestimmte rechtliche
Aspekte des elektronischen Geschéftsverkehrs im Binnenmarkt) zu regein. Das
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Signaturgesetz beschéftigt sich nur mit der Signaturerstellung, also mit der
Zuordnung einer elektronischen Signatur zum Sender.

im rechtsgeschéttlichen Bereich haben die Vertragsparteien im Sinn der
Privatautonomie die Moglichkeit, die elektronische Kommunikation an sich und
damit im Zusammenhang die Verwendung elektronischer  Signaturen
auszuschlieBen. Dem Vertragsbereich sind auch die sogenannten "geschlossenen
Systeme" zuzuordnen. Dabei handelt es sich um Systeme, in denen die
angebotenen elektronischen Dienste einem eingeschrankten Personenkreis zur
Verfigung stehen. Musterbeispiel sind die von Kreditinstituten angebotenen
elektronischen Netze. Hier kdnnen die Art der elektronischen Kommunikation bzw.
die Verwendung und die Art elektronischer Signaturen - im Rahmen der sonst
bestehenden Schranken - frei vereinbart werden. Dementsprechend fuhrt die
Richtlinie in Erwagungsgrund 9 aus, daB elektronische Signaturen, die in
geschlossenen Systemen verwendet werden, keine rechtliche Regelungen
bendtigen. Allerdings sollten auch solche elektronische Signaturen, die den
Anforderungen der Richtlinie entsprechen, rechtlich anerkannt werden. Diesem
Konzept folgend ist das Signaturgesetz auch in geschlossenen Systemen
anzuwenden, sofern von den Teilnehmern nicht andere Anforderungen vereinbart
werden.

SchlieBlich soll das Signaturgesetz grundsatziich auch im &6ffentlichen
Bereich gelten, also vor allem fir die elekironische Kommunikation in und mit der
Verwaltung. Die in den jeweils anwendbaren gesetzlichen Vorschriften normierten
Bedingungen missen jedoch eingehalten sein. Die Richtlinie sieht in Art. 3 Abs. 4
vor, daB die Mitgliedstaaten den Einsatz elektronischer Signaturen im offentlichen
Bereich zusatzlichen Anforderungen unterwerfen kdnnen. Die Bestimmungen etwa
des AVG (§ 13) oder des GOG (§§ 89a ff) sind also zu beachten. Im Sinn der
Bargernahe (Stichwort "multifunktionale Chipkarten”) sollte nach Moglichkeit aber
danach getrachtet werden, auch im o&ffentlichen Bereich mit den sicheren
elektronischen Signaturen im Sinn des Signaturgesetzes das Auslangen zu finden.

Damit elektronisch signierte Dokumente Uberhaupt ausgetauscht werden
kénnen, muB zwischen den Beteiligten eine elektronische Kommunikation
maglich sein. Sie missen also zumindest (ber einen Computer mit AnschiuB3 zum
entsprechenden Netzwerk verfiigen. Nur das ist unter der Wendung "erforderliche
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technische Ausstattung” zu verstehen. Uber rechtliche Aspekte des Zugangs, des
Empfangs einer Erklarung oder der Verantwortlichkeit fir das Vorliegen einer
solchen Ausstattung wird damit aber nichts ausgesagt.

Die Zulassigkeit elektronischer Kommunikation - zumindest im
rechtsgeschaftlichen Verkehr - wird grundsatzliich an eine Vereinbarung zwischen
den Beteiligten zu kniipfen sein. Die bloBe Einrichtung einer e-mail-Adresse wird
hiefir noch nicht ausreichen. Bei Verwendung unlesbarer Formate wird vom
Vorliegen einer wirksamen Erklarung nicht ausgegangen werden kénnen.

2. § 3 Abs. 2 normiert die in Art. 5 Abs. 2 der Richtlinie vorgesehene
"Nichtdiskriminierungsklausel” fir jede Art elektronischer Signaturen, also auch
far solche, die nicht den Anforderungen der Anhange | bis Il zur Richtlinie
entsprechen und somit nicht als sicher im Sinn des § 2 Z 3 anzusehen sind. Auch
elektronische Signaturen, die auf keinem oder auf einem "einfachen" Zertifikat
beruhen, dirfen somit im rechtsgeschéftlichen Verkehr nicht verboten werden.
Elektronisch signierte Dokumente diirfen von einem Gericht nicht allein deshalb als
rechtlich unbeachtlich qualifiziert werden, weil sie in elektronischer Form vorliegen.
Zudem mussen elektronisch signierte Dokumente sowohi im gerichtlichen als auch
im behdrdlichen Verfahren als Beweismittel verwendet werden kdnnen.

Im nicht formgebundenen Bereich (vgl. § 4) ist die Verwendung
elektronischer Signaturen im geschaftlichen Verkehr grundsatzlich (sofern die
Vertragspartner nicht etwas anderes vereinbart haben und Ober die erforderliche
technische Ausstattung verfigen) =zuldssig. In den fir den elektronischen
Geschéftsverkehr hauptsachlich in Betracht kommenden Anwendungsbereichen
spielen (gesetzliche) Schriftformerfordernisse nur eine untergeordnete Rolle. Die
Gblicherweise Uber Informations- und Kommunikationsdienste angebahnten und
abgewickelten Geschéfte und Transaktionen sind in der Regel nicht an die
Verwendung sicherer elektronischer Signaturen geknipft.

Zu § 4 des Entwurfs

1. § 4 Abs. 1 verwirklicht die in Art. 5 Abs. 1 der Richtlinie vorgesehene
Gleichstellung der Rechtswirkungen sicherer elektronischer Signaturen mit jenen
der eigenhéndigen Unterschrift. Art. 5 Abs. 1 der Richtlinie schreibt vor, daB die
besonderen Rechtswirkungen, die nach den nationalen Rechtssystemen einer
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eigenhdndigen Unterschrift zukommen, auch den sicheren elektronischen
Signaturen im Sinn der Richtlinie (d.s. fortgeschrittene elekironische Signaturen
unter Einhaltung der Anforderungen der Anhange | bis Ill) zuerkannt werden
massen.

Im osterreichischen Zivilrecht wird das Erfordernis der einfachen
Schriftform in § 886 ABGB geregelt. Ist fiir einen Vertrag gesetzlich oder aufgrund
einer Parteienvereinbarung das Erfordernis der Schriftlichkeit vorgesehen, so
kommt ein Vertrag durch die Unterschrift der Parteien zustande. Der schriftliche
AbschluB des Vertrags kann durch die gerichtliche oder notarielle Beurkundung
ersetzt werden. Eine Nachbildung der eigenhdndigen Unterschrift auf
mechanischem Weg ist nur dann ausreichend, wenn dies im Geschaftsverkehr
iblich ist. Die Nichtbeachtung gesetzlicher Formvorschriften hat die Ungulltigkeit des
Rechtsgeschafts zur Folge. Soweit durch das formungiltige Rechtsgeschaft eine
Leistungsverpflichtung des Schuldners herbeigefiht werden solite, wird
grundsatzlich eine Naturalobligation erzeugt, also eine Leistungsverbindiichkeit,
die zwar nicht vor Gericht durchsetzbar, aber erflllbar ist. Die tatséchliche Leistung
des Versprochenen heilt den Mangel der Form.

Nach § 886 ABGB wird somit das Erfordernis der "Schriftlichkeit” im Prinzip
durch die eigenhindige Unterschrift des Erkldarenden erfllit. Fir das wirksame
Zustandekommen eines formgebundenen Vertrags ist somit die Unterschrift der
Parteien maBgeblich. Im Gegensatz etwa zu § 126 dBGB wird nicht auf das
Vorliegen einer Urkunde (Verkdrperung in Papierform) abgestelit.

Das &sterreichische Zivilrecht geht vom Grundsatz der Formfreiheit aus
und GberlaBt es regelmaBig den Parteien, in welcher Form sie ein Rechtsgeschéft
abschlieBen wollen (§§ 883, 863 ABGB). Dieser Grundsatz wird jedoch durch
zahlreiche Sonderregelungen eingeschrankt, wobei sich die Formgebundenheit
entweder aus dem Gesetz oder aus der Parteienvereinbarung ergeben kann.

Vielfach verlangen zivilrechtliche Rechtsvorschriften fiir die Gultigkeit eines
Rechtsgeschaft die Einhaltung der (einfachen) Schriftform im Sinn des § 886 ABGB.
Dies gilt beispielsweise fir die Abgabe einer Birgschaftserklarung durch einen
Nichtkaufmann (§ 1346 Abs. 2 ABGB), die Begriindung von Wohnungseigentum
(§ 2 Abs. 2 Z 1 WEG), den AbschiuB eines befristeten Mietvertrags (§ 29 Abs.1Z3
MRG), den Bautragervertrag (§ 3 Abs. 1 BTVG), den



389/ME XX. GP - Entwurf gescannt

48

Wohnungsverbesserungsvertrag (§ 26d KSchG), fir bestimmte Regelungen im
Maklervertrag (§ 31 KSchG), aber - unbeschadet der Rechtswirksamkeit - auch far
den Verbraucherkreditvertrag und den Verbrauchergirokontovertrag (§§ 33 und 34
BWG 1993) oder den Vertrag Uber das Abzahlungsgeschéft (§ 24 KSchG). AuBer
fir das Zustandekommen bestimmter Vertrage ist das Erfordernis der Schriftlichkeit
vor allem aus Grinden der Beweissicherung fir bestimmte rechtsgeschaftlich
relevante Erklarungen vorgesehen. In diesem Zusammenhang sind diverse, im
Interesse des Verbraucherschutzes normierte Rucktrittserklarungen - etwa vom
Haustlrgeschaft (§ 3 Abs. 3 KSchG), vom Immobiliengeschéft (§ 30a KSchG), vom
Teilzeitnutzungsvertrag (§ 6 Abs. 3 TNG) oder vom Bautragervertrag (§ 5 Abs. 4
BTVG) - zu erwéhnen.

Gesetzlichen  Schriffform- bzw.  Schriftlichkeitserfordernissen  soll
vorbehaltlich abweichender gesetzlicher Regelungen (insbesondere des § 4 Abs. 2)
auch durch eine sichere elektronische Signatur entsprochen werden. Dies soll nicht
nur fur den zivilrechtlichen Bereich, sondern grundsatzlich auch fir den
Verwaltungsbereich und flr die elektronische Kommunikation zwischen Birgern und
der offentlichen Verwaltung gelten. Da - Gbrigens unter maBgeblicher Mitwirkung
von Osterreich - auf gemeinschaftsrechtlicher Ebene fiir sichere elektronische
Signaturen ausreichende Sicherheitsgarantien verankert wurden, bestehen dagegen
grundsatzlich (zur Blrgschaft sieche Abs. 2 Z 4) auch keine rechtspolitischen
Bedenken.

Formvorschriften finden sich nicht nur im Gesetz, sie kénnen auch durch
Parteienvereinbarung festgelegt werden. Bisweilen sind solche Klauseln auch in
Aligemeinen Geschéaftsbedingungen enthalten. Haben die Parteien ohne gesetzliche
Anordnung flir einen Vertrag eine bestimmte Form, zumeist die Schriftform,
vorgesehen, so wird gesetzlich vermutet, da8 die Einhaltung dieser Form ein
Gultigkeitserfordernis fir das Rechtsgeschaft darstellen soll (§ 884 ABGB). Diese
Vermutung kann jedoch bei gegenteiligem Willen der Parteien von ihnen entkraftet
werden.

Auch den vertraglich vereinbarten Schriftformerfordernissen soll mit einer
sicheren elektronischen Signatur Genlge getan werden, sofern nicht etwas anderes
vereinbart ist. Die Vertragsparteien haben jedoch die Mdglichkeit zu vereinbaren,
daB im Geschéaftsverkehr zwischen ihnen die Schriftform auch bei Verwendung von
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Telefax oder anderen elektronischen Medien (z. B. e-mail) gegeben ist (vgl. Pkt.
1.2.2. der Aligemeinen Geschaftsbedingungen der Datakom Austria GmbH).

2. Nach Art. 5 Abs. 1 der Richtlinie sind sichere elektronische Signaturen in
ihnren Rechtswirkungen der eigenhiéndigen Unterschrift gleichzustellen. Dies
bedeutet, daB grundsitzlich auch formgebundene Vertrdge unter Verwendung
sicherer elektronischer Signaturen wirksam zustande kommen mussen. Den
Mitgliedstaaten bleibt jedoch die Entscheidung Uberlassen, in welchen Bereichen
sie die elektronische Form einflihren. In diesem Zusammenhang wird in den
Erwagungsgrinden ausgefiihrt, daB die Verwendung elektronischer Dokumente und
elektronischer Signaturen dem einzelstaatlichen Recht unterliegt; die Regeiungen
Gber Formvorschriften bleiben unberihrt. Diese Entscheidungsfreiheit der
Mitgliedstaaten soll jedoch mit Art. 9 des Vorschlags far eine Richtlinie uber
bestimmte rechtliche Aspekte des elektronischen Geschaftsverkehrs im
Binnenmarkt (ABI. Nr. C 30 vom 5.2.1999 S. 4) eingeschrénkt werden. Nach dieser
Bestimmung sollen die Mitgliedstaaten den wirksamen AbschluB3 elektronischer
Vertrage erméglichen. Mit dieser "Erméglichungsklausel” soll ausgedrickt werden,
daB grundsatzlich alle Vertrage - d.h. auch formgebundene - auf elektronischem
Weg wirksam zustande kommen missen. Ausnahmen kénnen nur far die im
Ausnahmekatalog des Art. 9 Abs. 2 des genannten Richtlinienvorschlags
angeflhrten Vertrage vorgesehen werden.

Wie bereits erwahnt, spricht aufgrund der hohen Anforderungen an sichere
elektronische Signaturen einiges dafir, diese in ihren Rechtswirkungen
eigenhandigen Unterschriften grundsatzlich gleichzustellen. Die Bereiche, in denen
die elektronische Form im rechtsgeschéftlichen Verkehr nicht zugelassen wird,
finden sich in § 4 Abs. 2. Bei der Erstellung dieses Ausnahmekatalogs soll auf die in
Art. 9 Abs. 2 des Vorschlags fir eine Richtiinie Uber den elektronischen
Geschaftsverkehr im Binnenmarkt vorgesehenen Ausnahmen Bedacht genommen
werden.

§ 4 Abs. 2 nennt zunichst die formgebundenen Rechtsgeschafte des
Familien- und des Erbrechts (Z 1). Sie solien ausgenommen werden, weil diese
Bereiche besonders sensibel sind, haufig vermégensrechtliche Belange besonders
schutzbedurftiger Personen betreffen und der Beweis hier vielfach nur schwer
erbracht werden kann. Ein Testament in elektronischer Form soll daher zumindest
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vorlaufig nicht wirksam sein. Demgegentber ist etwa eine
Unterhaltsverpflichtungserklarung eines - gesetzlich zum Unterhalt verpflichteten -
Elternteils nicht als formgebundenes Rechtsgeschaft zu qualifizieren, sie kann daher
auch in elektrbnisch signierter Form abgegeben werden (Z 1).

Die Erflllung von Formvorschriften durch sichere elektronische Signaturen
bezieht sich nur auf die einfache Schrifttorm. Die sogenannte "éffentliche Form"
soll unberihrt bleiben, ihr kann durch elektronische Signaturen nicht entsprochen
werden. Dies giit vor allem fir die nach § 1 des Notariatszwangsgesetzes oder sonst
notariatsaktspflichtigen Rechtsgeschéfte (z.B. Kauf-, Tausch- und
Darlehensvertrage zwischen Ehegatten oder Schenkungsvertrage ohne wirkliche
Ubergabe, Ehepakte u.a.), aber auch fir samtliche Willenserklarungen oder
Rechtsgeschéfte, die zu ihrer Wirksamkeit einer 6ffentlichen Beglaubigung oder
Beurkundung bedurfen (Z 2).

Zum Teil bedlUrfen Willenserklarungen oder Rechtsgeschéfte, aber auch
férmliche Eingaben zu ihrer Eintragung in bestimmte Register (z.B. Grundbuch
und Firmenbuch) einer &ffentlichen Beglaubigung (Bestatigung der Echtheit der
Unterschrift), einer gerichtlichen oder notariellen Beurkundung oder eines
Notariatsakts. Auch hieflr soll eine Ausnahme vorgesehen werden (Z 3).

In Z 4 wird eine Ausnahmeregelung fir die Birgschaftserkldrung eines
Nichtkaufmanns normiert. Nach § 1346 Abs. 2 ABGB muB die
Verpflichtungserklarung des Blrgen zu ihrer Guitigkeit schriftlich abgegeben
werden. Diese Ausnahme betrifft die einfache Schriftform. Sie ist - abweichend
vom Grundsatz, dafB sichere elektronische Signaturen die einfache Schriftform
erflllen sollen - sachlich gerechtfertigt, weil Bargschaften fir den Blrgen in der
Regel mit einem betrdchtlichen Risiko verbunden sind. Die Unterschrift soll dem
Erklarenden die mit der Abgabe seiner Willenserklirung maéglicherweise
verbundenen Gefahren und Nachteile deutlich vor Augen flhren. Die schutzwirdige
Partei soll sich die Abgabe der Erklarung griindlich Uberlegen und damit
insbesondere vor Ubereilung geschitzt werden. Das Erfordernis der Schriftlichkeit
zielt in diesem Zusammenhang auf die besondere Warnfunktion der
eigenhandigen Unterschrift ab.

3. Sichere elektronische Signaturen sind in der Lage, den Signator zu
identifizieren. Die Signaturerstellungsdaten (etwa ein privater Signaturschidssel)
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werden durch Besitz (z. B. einer Chipkarte) und Wissen (z. B. eines PaBwort oder
einer PIN) an ihn, also an eine bestimmte natiirliche Person, gebunden. Zudem ist
der Signator verpflichtet, den Zugriff auf seine Signaturerstellungsdaten zu
verhindern und deren Weitergabe zu unterlassen. Kommen dem Signator diese
Daten abhanden, so ist er verpflichtet, unverztglich den Widerruf seines Zertifikats
zu veranlassen (vgl. dazu naher § 21). Durch die Kombination dieser MaBnahmen
erméglicht die digitale Signatur einen zuverlassigen RuckschiuB auf den Signator.
Aus diesem Grund ist bei sicheren elektronischen Signaturen die - widerlegbare -
Vermutung gerechtfertigt, daB die Signaturerstellungsdaten vom Signator
verwendet wurden. § 4 Abs. 3 erster Satz schreibt diese Vermutung im Interesse
eines sicheren Geschaftsverkehrs fest.

Da sich die Bestimmung des § 294 ZPO nur auf (eigenhandig
unterschriebene) Privaturkunden bezieht, muB ihre Anwendbarkeit auf mit einer
sicheren elektronischen Signatur signierte elektronische Dokumente ausdricklich
angeordnet werden (§ 4 Abs. 3 zweiter Satz). Urkunden im Sinn der ZPO sind
namilich schriftiche Aufzeichnungen von Gedanken, die Tatsachen festhalten. Der
Urkundenbegriff ist an die Papierform geknipft (Verkérperung des Inhalts in
Papierform).

Nach derzeitigem Beweisrecht stellt ein elektronisches Dokument im
visualisietem Zustand ein Augenscheinsobjekt .dar. Wird ein elektronisches
Dokument ausgedruckt, so liegt eine - jedoch nicht unterschriebene - Urkunde vor.

4. In § 4 Abs. 4 wird schlieBlich zum Ausdruck gebracht, daB far sichere
elektronische Signaturen eine Sicherheitsvermutung besteht.

Far sichere elektronische Signaturverfahren dirfen gemas § 18 Abs. 5 nur
sicherheitsgepriifte Produkte verwendet werden. Damit wird dafir vorgesorgt,
daB die normierten Sicherheitsanforderungen auch eingehalten werden. Die
Méoglichkeit, daB diese Sicherheitsanforderungen in einem konkreten Einzelfall
verletzt werden, kann dadurch aber nicht ganz ausgeschlossen werden. Denkbar
wéren beispielsweise die Falle, daB der private Schlissel ausgespéht, der
Chipspeicher gebrochen oder der Algorithmus mathematisch ausgeforscht wird. Mit
den normierten Sicherheitsanforderungen wird dieses Restrisiko zwar auf ein
MindestmaB reduziert. Es muB aber dennoch die Mbaglichkeit bestehen, daB in
einem gerichtlichen Verfahren sicherheitsrelevante Manipulationen, Veranderungen
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oder Eingriffe nachgewiesen werden kénnen. Von diesen Uberlegungen geht auch
die Richtlinie aus. Im Erwagungsgrund 10 wird hiezu festgehalten, daB die Richtlinie
die Médglichkeit fur ein Gericht, die Ubereinstimmung mit den Anforderungen der
Richtlinie zu Gberprifen, unberlhrt [ABt.

Zu § 5 des Entwurfs

1. § 5 Abs. 1 Ubernimmt den Mindestinhalt eines qualifizierten Zertifikats,
wie er sich aus Anhang | zur Richtlinie ergibt. Der Inhalt ist an das flir Zertifikate
derzeit gebrauchliche ITU-T (International Telecommunication Union -
Telecommunication) Standardformat X.509v.3 angepaBt.

Die Eindeutigkeit des Namens des Zertifizierungsdiensteanbieters (Z 2)
muB sichergestellt sein. Damit wird die lit. a des Anhangs 1 zur Richtlinie umgesetzt.

Das Zertifikat muB einem bestimmten Signator eindeutig zuordenbar sein
(Z 3). Dies ist jedenfalls innerhalb des Betriebes eines
Zertifizierungsdiensteanbieters sicherzustellen, weil die Unterscheidbarkeit des
Zertifikats gegenuber anderen Zertifizierungsdiensteanbietern durch die Angabe
einer eindeutigen Kennung des Zertifikats (Z 7) gewabhrleistet ist (fir denselben
Signaturschliissel kénnen auch mehrere Zertifikate von unterschiedlichen
Zertifizierungsdiensteanbietern ausgestellt werden). Sollten mehrere Personen mit
dem gleichen Vor- und Nachnamen Kunden ein und desselben
Zertifizierungsdiensteanbieters sein, so muB die Unverwechselbarkeit durch einen
geeigneten = Zusatz, etwa das Geburtsdatum, hergestelit  werden.
Verwechslungsmaoglichkeiten missen ausgeschlossen sein. Wird im Zertifikat
anstatt des Namens des Signators ein Pseudonym verwendet, so mufB3 dieses
gekennzeichnet werden (siehe auch die Erlauterungen zu § 8 Abs. 4 und zu § 22
Abs. 2).

In Z 4 wird die Mbglichkeit vorgesehen, in das Zertifikat eine
Vertretungsmacht beispielsweise fir eine juristische Person (organschaftliche
Vertretungsmacht, Prokura), aufzunehmen. Das gleiche gilt fir andere rechtlich
erhebliche Eigenschaften des Signators, etwa gewerberechtliche oder
berufsrechtliche Befugnisse (z.B. fur Arzte oder Rechtsanwilte) oder sonstige
Zulassungen. Je nach dem zum Einsatz gelangenden technischen Verfahren
kdnnten solche Angaben auch in ein Attribut-Zertifikat aufgenommen werden. In
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einem solchen - in der Praxis seltenen - Fall miBte in das (Haupt-)Zertifikat ein
Hinweis auf das Attribut-Zertifikat aufgenommen werden.

Bei den in Z § genannten Signaturprifdaten handelt es sich - bei digitalen
Signaturen - um den offentlichen Signaturschilissel, der dem Signator durch die
Zertifizierungsstelle zugeordnet wird (siehe die Erlauterungen zu § 2 Z 6).

Die Giltigkeitsdauer eines Zertifikats (Z 6) ist der Zeitraum, wahrend
dessen das Zertifikat zum Signieren verwendet werden darf. Eine Signatur nach
Ablauf dieses Zeitraums ware nicht mehr guitig. Die Verflgbarkeit und insbesondere
die Sicherheit der Signatur(prif-)daten muB aber - dem Verwendungszweck des
Zertifikats angepaBt - wesentlich langer sein.

Die eindeutige Kennung des Zertifikats (Z 7) ermdglicht die eindeutige
Zuordnung des Zertifikats zum ausstellenden Zertifizierungsdiensteanbieter.

Die Angaben in Z 8 (Einschrankung des Anwendungsbereichs) undin Z 9
(Begrenzung des Transaktionswerts) korrespondieren mit den Bestimmungen
Uber die Haftungsbeschrankung in § 23 Abs. 4 (Anhang | lit. h und i bzw. Art. 6 Abs.
3 und 4 der Richtlinie). Im Zertifikkat kann angegeben werden, daB sein
Anwendungsbereich beschrankt ist, dieses also z. B. nur fir bestimmte
Rechtsgeschafte verwendet werden darf. Ebenso kann im Zertifikat eine
Begrenzung des Transaktionswerts, bis zu dem das Zertifikat gilt (z. B. S 5 000),
enthalten sein. Nach dem Konzept der Richtlinie sollen diese Beschrankungen des
Anwendungsbereichs in erster Linie vom Zertifizierungsdiensteanbieter
vorgenommen werden kénnen, um auf diese Weise seine Haftung zu beschranken.
Aus diesem Grund finden sich die korrespondierenden inhaltlichen Regelungen
auch in der Bestimmung Uber die Haftung (Art. 6 der Richtlinie). Wird also ein
Zertifikat entgegen der Beschrankung im Zertifikat zweckwidrig verwendet oder wird
eine Zahlungsverpflichtung Gber einen hiheren Betrag begriindet, so hat dies zur
Folge, daB der Zertifizierungsdiensteanbieter - trotz Vorliegens der U{brigen
Haftungsvoraussetzungen - fir die Uberschreitung des Anwendungsbereichs bzw.
des Transaktionswerts nicht haftet. Die Gliltigkeit des Rechtsgeschéfts im Verhaltnis
zum Signator bleibt jedoch unberlhrt. Die betragsmaBige Begrenzung in Z 9 bezieht
sich auf Einzeltransaktionen des Signators. Eine absolute Haftungshdchstgrenze
der Zertifizierungsstelle ist nicht vorgesehen. Eine solche k&me wegen der
vorgesehenen Verschuldenshaftung auch nicht in Betracht.
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2. Der Aufnahme weitergehender Angaben im Zertifikat (z.B. bei
Minderjahrigen das Geburtsdatum) im Rahmen vertraglicher Vereinbarungen
zwischen dem Zertifikatswerber und dem Zertifizierungsdiensteanbieter steht nichts
entgegen (siehe § 5 Abs. 2).

3. Der Zertifizierungsdiensteanbieter hat die entsprechenden Inhalte in das
qualifizierte Zertifikat aufzunehmen und deren Richtigkeit zu bestatigen. Um
sicherzustelien, daB eine elektronische Signatur - die auf einem qualifizierten
Zertifikat beruht - bei Einhaltung der SicherheitsmaBnahmen nur der berechtigten
Person (Signator) zugeordnet werden kann, muB der Zertifizierungsdiensteanbieter
die Inhalte, insbesondere die Identitéit des Signators, zuverlassig tberprifen. Far die
Richtigkeit der Angaben haftet er nach den Bestimmungen des § 23. Die
Bestitigung der Inhalte eines qualifizieten Zertifikats durch den
Zertifizierungsdiensteanbieter erfolgt dadurch, daB er das von ihm ausgestelite
Zertifikat mit seiner eigenen sicheren elektronischen Signatur versieht. Erst
dadurch- wird die bloBe elektronische Erfassung von Daten zum qualifizierten
Zertifikat.

Handelt es sich beim Zertifizierungsdiensteanbieter um eine juristische
Person oder um ein rechtsfahiges Gebilde, so muB seine Signatur durch ein
vertretungsbefugtes Organ oder einen bevoliméchtigten Bediensteten erfolgen. im
Zertifizierungskonzept muB angegeben werden, um welche natiirliche Personen es
sich dabei handeit.

Die sichere Signatur des Zertifizierungsdiensteanbieters mufB3 den
Anforderungen des § 18 entsprechen.

Zu § 6 des Entwurfs

1. § 6 Abs. 1 stellt klar, daB fir die Aufnahme (den Marktzugang) und die
Ausiibung der Tétigkeit (den Betrieb) eines Zertifizierungsdiensteanbieters keine
spezifische Genehmigung erforderlich ist. Eine gesonderte vorherige
Genehmigung bzw. Lizenzierung von Zertifizierungsdiensteanbietern ist damit
ausgeschlossen.

Das Prinzip der Genehmigungsfreiheit ist gemeinschaftsrechtlich
vorgegeben. Art. 3 Abs. 1 der Richtlinie bestimmt, daB die Bereitstellung von
Signatur- und Zertifizierungsdiensten von keiner vorherigen Genehmigung abhangig

55 von 103



56 von 103

389/ME XX. GP - Entwurf gescannt

55

gemacht werden darf. Dadurch soll das gemeinschaftsweite Anbieten von
Zertifizierungsdiensten Gber alle offenen Netze geférdert werden. |In
Erwégungsgrund 7 wird eine "vorherige Genehmigung” nicht nur als Erlaubnis zur
Aufnahme der Téatigkeit beschrieben, vielmehr sind auch sonstige MaBnahmen
gleicher Wirkung untersagt. Nicht =zuldssig wéaren damit etwa formelle
Zugangsbeschrankungen, die gleiche Auswirkungen wie eine Genehmigungs-,
Konzessions- oder Lizenzierungspflicht hatten (z. B. eineVorlagepflicht mit Wartezeit
oder eine Verpflichtung zum Abwarten einer Registrierung). Die Aufnahme der
Tatigkeit darf also nicht von der Entscheidung oder MaBnahme einer BehGrde oder
sonstigen Aufsichtsstelle abhangig gemacht werden. ,

Untersagt sind aber nur spezielle, fur die Tatigkeit als
Zertifizierungsdiensteanbieter vorgesehene Genehmigungen. Andere, nach
allgemeinen  Regelungen (auch far den offline-Bereich) bestehende
Zulassungsvoraussetzungen und Zulassungsverfahren bleiben unberthrt. Dies gilt
insbesondere far die Vorschriften der Gewerbeordnung 1994.
Zertifizierungsdiensteanbieter werden in der Regel als Datenverarbeiter zu
qualifizieren sein. Diese Tatigkeit ist als freies Gewerbe nach der Gewerbeordnung
1994 anmeldungspflichtig.

Von Genehmigungsverfahren sind AufsichtsmaBnahmen zu unterscheiden,
die nach der Richtlinie zulassig und geboten sind. Nach Art. 3 Abs. 2a leg.cit. hat
jeder Mitgliedstaat flir ein geeignetes Aufsichtssystem (ber die in seinem
Hoheitsgebiet niedergelassenen Zertifizierungsdiensteanbieter Sorge zu tragen. Als
AufsichtsmaBnahmen sind etwa Notifizierungs- oder Registrierungsverfahren
anzusehen. Ebenso zuldssig ist auch die Durchfiihrung regelméaBiger Kontrollen der
Zertifizierungsdiensteanbieter.

Die Einhaltung der vorgeschriebenen Sicherheitsanforderungen sowie die
Bereitstellung vertrauenswiurdiger Signatur- und Zertifizierungsdienste kann letztlich
nur durch ein gut funktionierendes, effektives und U(ber angemessene
technologische Ausstattung sowie entsprechende Fachkompetenz verfligendes
Aufsichtssystem sichergestellt werden. Diese Anforderungen machen etwa auch
standige Technologiebeobachtungen und entsprechende Adaptierungen der
Sicherheitsanforderungen notwendig.
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2. Wie erwihnt, hat nach der Richtlinie jeder Mitgliedstaat fir ein geeignetes
Aufsichtssystem (ber die Zertifizierungsdiensteanbieter zu sorgen. Damit ein
solches System ordnungsgemafB funktionieren kann, muB bekannt sein, weliche
Unternehmen oder sonstigen Einrichtungen Signatur- und Zertifizierungsdienste
bereitstellen, also als Zertifizierungsdiensteanbieter tatig sind. Aus diesem Grund
muB (spatestens) mit Aufnahme der Tatigkeit diese der Aufsichtsstelle angezeigt
werden.

Ab der Anzeige der Tatigkeit unterliegt der Zertifizierungsdiensteanbieter der
(regelmaBigen) Kontrolle der Aufsichtsstelle. Damit diese Gber die ausgeiibte
Tatigkeit, insbesondere Gber die bereitgestellten Zertifizierungsdienste sowie Uber
die verwendeten und angebotenen Signaturverfahren und Signaturprodukte, genau
Bescheid weiB, muB ihr - ebenfalls spatestens mit Aufnahme der Tatigkeit oder bei
Anderung der Dienste des Zertifizierungsdiensteanbieters - ein Sicherheitskonzept
sowie ein Zertifizierungskonzept flr jeden bereitgesteliten Dienst vorgelegt
werden (§ 6 Abs. 2).

In einer sogenannten "Policy"” wird in der Regel ein Uberblick Tiber die
bereitgesteliten Dienste sowie Uber die Zertifizierungsinfrastruktur bzw.
Zertifizierungshierarchie gegeben. Weiters werden die Aufgaben (z.B. Ausstellung
von Zertifikaten, Informations- bzw. Verzeichnis- und Widerrufsdienst) und die
Pflichten des Zertifizierungsdiensteanbieters (z.B. Belehrung des Anwenders,
Datenschutz) umschrieben und seine Haftung sowie das von ihm verlangte Entgelt
dargelegt. Ebenso werden die Pflichten der Anwender (z.B. Schutz des privaten
Schlassels und unverziglicher Widerruf bei Verlust oder Kompromittierung)
festgelegt.

Bei einem Sicherheitskonzept handelt es sich um die festgelegten
Aussagen eines Zertifizierungsdiensteanbieters  Uber technische und
organisatorische SicherheitsmaBnahmen und die fir die von ihm bereitgesteliten
Signaturverfahren einzuhaltenden Sicherheitsanforderungen. Der
Zertifizierungsdiensteanbieter hat in diesem Konzept darzulegen, welchem
Sicherheitsniveau die von ihm eingesetzten und bereitgesteliten Signaturverfahren
und Produkte sowie die von ihm bereiigestellten Dienste entsprechen, welche
Sicherheitsanforderungen hiefiir festgelegt sind und durch welche MaBnahmen
diese erreicht werden. Anhand des Sicherheitskonzepts mufB3 eine verlaBliche
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Aussage Uber die Vertrauenswardigkeit des Betriebes des
Zertifizierungsdiensteanbieters getroffen werden konnen. Insbesondere sind die
infrastrukturellen (geeignete Raumlichkeiten, Schutz vor Zutritt unbefugter
Personen, Schutz der technischen Ausstattung vor unbefugtem Zugrriff,
Aufoewahrung der Produkte und des Schliisselmaterials), personellen
(Zuverlassigkeit und Fachkunde, SchulungsmaBnahmen), organisatorischen
(sichere Protokollierung und Archivierung der Zertifizierungsdaten, geeignetes
Backup, Verhinderung des unbefugten Zugriffs auf private Schltssel und
Verzeichnisse, geeignete Vernichtung nicht mehr bendtigter oder ungultiger Daten)
sowie technischen Sicherheitsanforderungen (gegebenenfalls sichere
Schlisselgenerierung und -speicherung, sichere Erzeugung und Speicherung von
Zertifikaten, Verhinderung der Aktivierung des privaten Signaturschiissels durch
Unbefugte, MaBnahmen bei Verlust oder Kompromittierung des eigenen
Signaturschliissels, Notfallvorsorge sowie die zugrunde liegenden technischen und
kryptographischen Normen) versténdlich und nachvollziehbar darzulegen.

Bei einem Zertifizierungskonzept handelt es sich um die festgelegten
Aussagen eines Zertifizierungsdiensteanbieters uber die bei der Ausstellung von
Zertifikaten eingehaltene Vorgangsweise. Darin wird die Art der Erbringung der
Zertifizierungsdienste naher beschrieben. Insbesondere ist darzulegen, auf welche
Weise die Identifizierung der Anwender (z.B. lediglich Existenz der e-mail-Adresse;
Personenidentifizierung anhand Gbermittelter Dokumente; Personenidentifizierung
anhand vorgelegter Dokumente und persénliches Erscheinen) erfolgt, wie die
Antragstellung und die Generierung des privaten Schiiissels bzw. des
Schiusselpaares (z.B. Selbstgenerierung) vorzunehmen sind, wie der Erhalt des
Zertifikats (z.B. online) sowie eine Verlangerung der Gultigkeitdauer des Zertifikats
(derselbe &ffentliche Schllssel wird nochmals zertifiziert; auch Aussage Uber die
Gultigkeitsdauer an sich sowie die maximale Gesamtdauer bei Verlangerung)
erfolgen, sowie auf welche Weise Zertifikate abgerufen und Uberpriift werden
kdnnen (Verzeichnisdienst) und wie der Widerrut von Zertifikaten veranlaBt
werden kann und durchgefihrt wird (auch z.B. Information des Signators; kein
rickwirkender Widerruf: Widerruf kann nicht rickgangig gemacht werden).

3. Da mit sicheren elektronischen Signaturen besondere Rechtswirkungen
verknGpft sind, kommt der Einhaltung der normierten Sicherheitsanforderungen
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besondere Bedeutung zu. Nur aufgrund der vorgesehenen Kombination von
MaBnahmen - Personenidentifikation, zuverldssige Schlisselzuordnung durch ein
Zertifikat, Bindung des privaten Schilssels durch Besitz und Wissen an eine
bestimmte Person sowie sichere technische Komponenten - ist eine zuverlassige
Zuordnung einer sicheren elektronischen Signatur zum Signator moglich.

Daraus ergibt sich, daB die Sicherheit der Signaturverfahren gewahrieistet
sein muB. Technische Manipulationen oder Fehler, die dazu fiihren, daB Daten
ungewolit signiert oder andere als die angezeigten Daten signiert werden, missen
verhindert werden. Dies kann durch die Verwendung geeigneter technischer
Komponenten und Verfahren (beim Zertifizierungsdiensteanbieter und beim
Anwender) erreicht werden. Die entsprechenden Sicherheitsanforderungen sind - in
Ubereinstimmung mit den Vorgaben in der Richtlinie - in § 18 festgelegt.

Ein Zertifizierungsdiensteanbieter, der sichere elektronische
Signaturverfarhen Dbereitstelit, muB die Einhaltung der vorgeschriebenen
Sicherheitsanforderungen im Sicherheitskonzept dariegen (§ 6 Abs. 3).

4. Die Erbringung der Zertifizierungsdienste sowie das im
Zertifizierungskonzept angegebene Sicherheitsniveau missen auch wéahrend der
Ausibung der Tatigkeit eines Zertifizierungsdiensteanbieters qualitativ
unverandert bleiben (§ 6 Abs. 4). Es darf nicht etwa nachtraglich ein
Qualitdtsverlust eintreten. Nimmt ein Zertifizierungsdiensteanbieter Anderungen
hinsichtlich der von ihm bereitgesteliten Dienste vor oder &ndert er die Bedingungen
hiefir ab, so muB er dies unverzlglich der Aufsichtsstelle anzeigen.

5. Ist es dem (Zertifizierungsdiensteanbieter nicht mehr méglich, die
Bedingungen im Sicherheits- oder im Zertifizierungskonzept einzuhalten, kann er die
Dienste also nicht mehr in der urspringlichen Qualitat erbringen oder ist er sonst
nicht mehr in der Lage, seine Aufgaben zu erflllen, so hat er dies nach § 6 Abs. 5
unverziglich der Aufsichtsstelle anzuzeigen.

6. § 6 Abs. 6 macht deutlich, daB die Zertifizierungsdiensteanbieter jede Art
von Signaturverfahren anbieten kénnen. Die Anwendung von Signaturverfahren,
die nicht den Anforderungen dieses Gesetzes entsprechen, ist also freigestellt. Die
Zertifizierungsdiensteanbieter kdnnen damit auch unterschiediiche Zertifikatsklassen
(z.B. Light, Medium, Strong und Premium der Datakom) oder unterschiedliche
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Sicherheitsstufen (z. B. kein Zertifikat, einfaches Zertifikat, qualifiziertes Zertifikat,
sichere Signaturen) anbieten.

In welchen Bereichen sichere elektronische Signaturen verwendet werden
mussen bzw. in welchen Fallen nur sicher signierte Erklarungen Rechtswirkungen
entfachen kénnen, ergibt sich entweder aus speziellen Rechtsvorschriften (z.B. bei
der Kommunikation mit der dffentlichen Verwaltung) oder - fir den zivilrechtlichen
Bereich - aus § 4, allenfalls auch aus einer Parteienvereinbarung (siehe auch die
Ausfuhrungen zu den §§ 3 und 4).

Die Qualitat und das Sicherheitsniveau des  bereitgestellten
Signaturverfahrens missen in der Policy dargestellt werden, damit fir den
Anwender nachvoliziehbar ist, in welchen Bereichen er das angebotene
Signaturverfahren verwenden kann. Aus der Policy muB sich auch ergeben, ob die
verwendete elektronische Signatur auf einem Zertifikat beruht und ob bzw. in
welcher Form ein Verzeichnis- und ein Widerrufsdienst gefihrt wird. Bei Zertifikaten
mit nur kurzer Gultigkeitsdauer (z.B. drei Monate) wird in der Regel kein
Widerrufsdienst angeboten. Das gleiche gilt beispielsweise flr Gratiszertifikate im
Kleinstanwendungsbereich.

Die Rechtswirkungen einfacher (nicht sicherer) Signaturen ergeben sich aus
§ 3 Abs. 2. Sie sind im - formfreien - (rechts)geschéftlichen Verkehr zulassig.
Insbesondere wird bei Transaktionen mit geringem wirtschaftlichen Wert oder bei
Massentransaktionen mit einfachen, keine besonderen Sicherheitsanforderungen
erfiillenden Signaturverfahren durchaus das Auslangen gefunden werden konnen,
weil sich die Geschéftspartner in diesen Féallen in der Regel damit begnigen, daB
sie "mit einiger Wahrscheinlichkeit” von der Identitdt des Geschaftspartners
ausgehen kdnnen. Eine nihere gesetzliche Regelung oder Klassifizierung derartiger
Verfahren ist weder notwendig noch mdglich. Die entsprechenden Festlegungen
massen in der Policy des Zertifizierungsdiensteanbieters erfolgen.

Zu § 7 des Entwurfs

1. Nach den Vorgaben der Richtlinie dirfen qualifizierte Zertifikate nur von
einem Zertifizierungsdiensteanbieter, der den Anforderungen des Anhangs Il
zur Richtlinie entspricht, ausgestelit werden (Art. 2 Z 5). Diese Anforderungen
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werden in den Abs. 1 bis 3 umgesetzt; sie kénnen in organisatorische, personelle
und technische Anforderungen unterschieden werden.

§ 7 Abs. 1 gibt die Anforderungen in lit. a bis d sowie lit. g bis i des Anhangs
Il zur Richtlinie wieder.

"Erforderliche Zuverldssigkeit” (Z 1) bedeutet, daB Gewdahr fir die
Einhaltung der mafBgeblichen Rechtsvorschriften bestehen mus.

Da der Widerruf eines Zertifikats sofort registriert werden muB, ist far einen
"unverziglichen” Widerrufsdienst zu sorgen (Z 2).

Ein Zeitstempel (Z 3) ist eine elektronisch signierte Bescheinigung eines
Zertifizierungsdiensteanbieters, daf3 (ihm) bestimmte elektronische Daten zu einem
bestimmten Zeitpunkt vorgelegen sind. Die Bereitstellung von Zeitstempeildiensten
ist fir die Tatigkeit als Zertifizierungsdiensteanbieter nicht notwendig oder
wesentlich. Diese Dienste kdnnen auch "ausgegliedert” sein, d.h. von einer anderen
Einrichtung erbracht werden. Sind in qualifizierten Zertifikaten oder in
Zertifikatsverzeichnissen oder Widerrufslisten Zeitangaben enthalten, so muissen
diese qualitdtsgesichert sein, d.h. den Sicherheitsanforderungen des § 18
entsprechen. Fur allfillige Streitfalle missen aber jedenfalls Datum und Uhrzeit (der
Zeitpunkt) der Ausstellung und des Widerrufs eines qualifizierten Zertifikats vom
Diensteanbieter bereitgestellt werden kénnen.

Die Uberprafung der Identitat des Signators sowie der sonstigen im
qualifizierten Zertifikat enthaltenen Angaben (Z 4) ist wesentlich, weil sich jeder
Empfénger einer signierten Erklérung darauf verlassen kdnnen mufB3 und den
Zertifizierungsdiensteanbieter zudem die Haftung fir die Richtigkeit der Angaben im
Zertifikat trifft (§ 23 Abs. 1). In diesem Zusammenhang ist die
Datenschutzbestimmung des § 22 zu beachten, wonach personenbezogene Daten
nur beim Betroffenen selbst oder nur mit seiner ausdricklichen Zustimmung bei
einem Dritten erhoben bzw. Gberpriift werden dirfen. Gibt der Zertifikatswerber die
Informationen, die zur Ausstellung eines qualifizierten Zertifikats benétigt werden,
nicht bekannt oder stimmt er deren Uberpriifung nicht zu, so darf ein qualifiziertes
Zertifikat nicht ausgestellt werden. Besondere rechtlich erhebliche Eigenschaften
des Signators dirfen nur auf sein Verlangen in das Zertifikat aufgenommen werden.
Die wirtschaftlichen Verhaltnisse oder die finanzielle Leistungsfahigkeit eines
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Signators, also seine Bonitat, gehdren nicht zu seiner Identitat und diirfen daher zur
Ausstellung eines qualifizierten Zertifikats nicht erhoben werden.

Die MaBnahmen, die getroffen werden, um geeignetes Personal mit den
erforderlichen technischen, organisatorischen und wirtschaftlichen Fahigkeiten
einzusetzen, sind in der Policy darzulegen. Beschrieben werden missen etwa die
Ausbildungserfordernisse der Bediensteten sowie bestehende
SchulungsmafBnahmen (Z 5).

Zu den ausreichenden Finanzmitteln (Z 6) werden in der
Signaturverordnung nahere Aussagen zu treffen sein (§ 25 Z 2).

Die Protokollierung der ein qualifiziertes Zertifikat betreffenden Umsténde
(z.B. Ausstellung, Widerruf) ist fir mdgliche Streitfille notwendig. Die
Aufzeichnungsdauer ist dabei vom Verwendungszweck des Zertifikats abhangig. Far
zZivilrechtliche Rechtsgeschéfte wird mit Racksicht auf die
Verjahrungsbestimmungen  eine  zumindest  30-jahrige  (zuzliglich  der
Gultigkeitsdauer des Zertifikats) Protokollierungsdauer erforderlich sein. Bei
Dauerschuldverhéltnissen wird sie entsprechend langer sein mussen. Der
Verflgbarkeitszeitraum muB im Zertifizierungskonzept festgehalten werden (Z 7).

Wird der private Schliissel (die Signaturerstellungsdaten) eines Signators
einem Unbefugten bekannt, so kdnnen elektronische Signaturen gefaischt und
somit miBbrauchlich verwendet werden. Das Speichern oder Kopieren von
Signaturerstellungsdaten kénnte daher die Rechtssicherheit und das Vertrauen in
elektronische Signaturen erschittern. Aus diesem Grund dirfen vom
Zertifizierungsdiensteanbieter Signaturerstellungsdaten - auBer far die im
Zusammenhang mit der Bereitstellung der Signatur- und Zertifizierungsdienste
notwendigen Zwecke - weder gespeichert noch kopiert werden (Z 8). Dem
Zertifizierungsdiensteanbieter ist es auch untersagt, Informationen Uber die
Schlusselerzeugung oder das technische Know-how hieriiber bekanntzugeben. Er
darf auch in keiner wie immer gearteten Form etwa an der Erzeugung eines
Nachschlissels mitwirken.

In § 7 Abs. 2 und 3 werden die Anforderungen der lit. e, f und k des
Anhangs Il zur Richtlinie umgesetzt. Dabei handelt es sich um die technischen
Sicherheitsanforderungen, die vom Zertifizierungsdiensteanbieter eingehalten
werden mussen. Das Erfordernis der Verwendung vertrauenswiirdiger Systeme,



389/ME XX. GP - Entwurf gescannt

62

Produkte und Verfahren, die insbesondere die technische und kryptographische
Sicherheit gewahrieisten, wird néher konkretisiert. Vor allem muB sichergestellt sein,
daB Signaturerstellungsdaten (private Signaturschigssel) geheim gehalten werden
und Zenifikatéfélschungen ausgeschlossen sind. Die Erstellung und Speicherung
der Zertifikate hat so zu erfolgen, daB diese nicht verfalscht und nur mit Zustimmung
des Signators &ffentlich abgerufen werden konnen. Fur die Bereitstellung von
Signaturerstellungsdaten (insbesondere Generierung und Speicherung) sowie flr
die Erstellung und Speicherung von Zertifikaten sind sichere technische
Komponenten und Verfahren im Sinn des § 18 zu verwenden.

Nach Abs. 3 sind die Signaturerstellungsdaten eines

Zertifizierungsdiensteanbieters vor unbefugtem Zugriff zu schatzen. Es reicht dabei
nicht aus, daB der private Signaturschlissel des Zertifizierungsdiensteanbieters
geheimgehalten  wird, vielmehr missen auch geeignete physikalische
SicherheitsmaBnahmen (z. B. geeignete Behdltnisse bzw. Tresore,
BrandschutzmaBnahmen) getroffen werden.

2. Eine der Voraussetzungen fiir eine sichere elektronische Signatur liegt
darin, daB die Anforderungen des Anhangs I zur Richtlinie (siehe § 7 Abs. 1 bis 3)
eingehalten werden. Die Einhaltung dieser Anforderungen ist im Rahmen des
Autsichtssystems sicherzustellen. Nach aufBien tritt dieser Umstand dadurch in
Erscheinung, daB ein qualifiziertes Zertifikat vorliegt, das als solches bezeichnet
sein muB (§ 5 Abs. 1 Z 1). Der Diensteanbieter soll zudem aber auch die
Méglichkeit haben (§ 7 Abs. 4), sich freiwillig akkreditieren zu lassen (siehe dazu
§ 17). Dabei handelt es sich um eine zusétzliche vertrauensbildende MaBnahme, da
die Einhaltung der beschriebenen Anforderungen schon von vornherein
aufsichtsbehérdlich bestétigt ist.

3. Verwendet der Signator eine sichere elektronische Signatur (besondere
Rechtswirkungen mdglich), so muB dieser Umstand nach § 7 Abs. 5 fir den
Empfanger der signierten Erklarung erkennbar sein, und zwar entweder im Zertifikat
selbst oder im Zertifikatsverzeichnis (Verzeichnisdienst). Dies ist in der Praxis auch
die Regel, weshalb diese Bestimmung in erster Linie der Klarstellung dient. Im
Hinblick auf eine von einem auslindischen Diensteanbieter bereitgestelite
sichere elektronische Signatur kann der Eintritt der besonderen Rechtswirkungen
formal aber nicht von der Einhaltung dieser Voraussetzung abh&ngig gemacht
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werden, weil Art. 5 Abs. 1 der Richtlinie die Zuerkennung besonderer
Rechtswirkungen (gegenseitige Anerkennung sicherer Signaturen im EU-Bereich)
ausschlieBlich an die Einhaltung der Anforderungen in den Anhange | bis 1l knlpft.

4. Elektronisch signierte Dokumente kdnnen als Beweismittel Gegenstand
gerichtlicher oder behordlicher Verfahren sein. Aus diesem Grund muB3 von den
Zertifizierungsdiensteanbietern sichergestellt werden, daB von ihnen bereitgestelite
sichere Signaturen im gerichtlichen oder behdrdlichen Verfahren verifiziert werden
kdnnen, eine Signaturpriifung also moglich ist (§ 7 Abs. 6).

Zu § 8 des Entwurts

1. § 8 Abs. 1 Dbeschreibt die typische Aufgabe eines
Zertifizierungsdiensteanbieters, namiich die Zuordnung bestimmter
Signaturprifdaten (eines 6ffentlichen Signaturschlissels) zu einer naturlichen
Person durch Ausstellen eines Zertifikats. Flur die Ausstellung qualifizierter
Zertifikate missen bestimmte Bedingungen eingehalten sein. So muB die Identitat
des Zertifikatswerbers (des kinftigen Signators) eindeutig festgestellt werden, weil
die zuverlassige Identifikaton (z. B. anhand eines Lichtbildausweises)
Voraussetzung dafdr ist, daB auf den Urheber einer elektronischen Signatur
geschlossen werden kann. Zur Uberprifung der Identitdt sei auch auf die
Erlduterungen zu § 7 Abs. 1 Z 4 verwiesen. Die Zuordnung der Signaturprifdaten
(des offentlichen Signaturschiissels) zu einer bestimmten Person schafft die
Voraussetzungen dafiir, daB ein vorliegendes Zertifikat jederzeit auf seine Echtheit
und Gultigkeit Gberprift werden kann.

Die Verodffentlichung eines qualifizierten Zertifikats darf nur mit Zustimmung
des Signators erfolgen (§ 7 Abs. 2 bzw. Anhang Il lit. k zur Richtlinie). Auch fur den
Fall, daB keine solche Verdffentlichung erfolgt, kann das Zertifikat der Signatur
angeschlossen werden, um dem Empfanger die Uberpriifung der Signatur zu
ermoglichen. Eine giiltige bzw. ordnungsgeméBe Signatur, die auf einem
qualifizierten Zertifikat beruht, setzt voraus, daB das Zertifikat gaitig ist und die
Signatur nach dem im Zertifizierungskonzept angegebenen Verfahren Uberprift
werden kann. Zu diesem Zweck muB das Zertifikat bereitstehen. Dies erfoigt
dadurch, daB das Zerifikat entweder (durch den Signator) der Signatur
angeschlossen ist oder das Zertifikat sonst (in der Regel online) zuganglich ist. Der
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Zertifizierungsdiensteanbieter muB die Abrufbarkeit des Zertifikats technisch
ermoglichen.

Das Verfahren zur Antragstellung ist im Zertifizierungskonzept zu
beschreiben (siehe § 6 Abs. 2).

2. § 8 Abs. 2 sieht vor, daB3 das Verlangen auf Ausstellung eines Zertifikats
auch bei einer sogenannten Registrierungsstelle eingebracht werden kann, die flr
den Zertifizierungsdiensteanbieter tatig ist. Eine solche Stelle ist im Verhéltnis zum
Zertifikatswerber als  Erflillungsgehilfe des  Zertifizierungsdiensteanbieters
anzusehen. Zwischen Registrierungsstelle und Zertifikatswerber besteht in der
Regel kein Vertragsverhaltnis.

Eine Registrierungsstelle ist als "Beauftragte” eines
Zertifizierungsdiensteanbieters berechtigt, die zur Ausstellung eines Zertifikats
benbtigten personenbezogenen Daten nach § 22 Abs. 1 erheben. Aus dem
Tétigwerden einer Registrierungsstelle dirfen dem Zertifikatswerber - im Verhéitnis
zum Diensteanbieter - jedoch keine Nachteile entstehen.

DefinitionsgemaB (§ 2 Z 11) handelt es sich bei einem Registrierungsdienst
um einen eigenen Zertifizierungsdienst. Auch eine Registrierungsstelle kann daher
die Haftung nach § 23 treffen.

3. Eine Vertretungsmacht fir einen anderen Rechtstrdger oder andere
rechtlich erhebliche Eigenschaften des Zertifikatswerbers, also des kinftigen
Signators (z.B. berufsrechtliche Befugnisse oder sonstige Zulassungen), durfen nur
auf sein Verlangen und nur dann in das Zertifikat aufgenommen werden, wenn
diese Umsténde zuverldassig nachgewiesen werden (§ 8 Abs. 3). Bei Angaben
uber Dritte mu3 zudem deren Einverstandnis nachgewiesen sein.

4. § 8 Abs. 4 ermdglicht die Verwendung von Pseudonymen in einem
qualifizierten Zertifikat. Nach Art. 8 Abs. 3 der Richtlinie missen die
Zertifizierungsdiensteanbieter die Moglichkeit haben, Zertifikate unter Verwendung
von Pseudonymen anzubieten. Insbesondere bei Massengeschéften soll es einem
Anwender freistehen, grundsatzlich anonym zu bleiben. Durch die Verwendung von
Pseudonymen dirfen geschitzte Rechtsgiter, insbesondere Namens- und
Kennzeichenrechte, nicht beeintrachtigt werden.
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Die Aufdeckung von Pseudonymen, insbesondere bei Rechtsverletzungen
durch den Signator im Zusammenhang mit der elektronischen Kommunikation,
richtet sich gemaR § 22 Abs. 2 nach § 8 Abs. 1 Z 4 und Abs. 3 DSG.

Der Umstand, daB im Zertifikat ein Pseudonym angegeben ist, muB3 im
Zertifikat gekennzeichnet sein (§ 5 Abs. 1 Z 3).

Zu § 9 des Entwurfs

1. § 9 Abs. 1 regelt die Grunde fur den Widerruf von Anwender-Zertifikaten.
Die Bestimmung gilt auch fir einfache Zertifikate, sofern vom
Zertifizierungsdiensteanbieter ein Widerrufsdienst gefihrt wird (siehe die
Erlauterungen zu § 6 Abs. 6). Bei qualifizierten Zertifikaten muB3 nach § 7 Abs. 1 Z
2 ein unverzaglicher und sicherer Widerrufsdienst gefiihrt werden.

§ 9 Abs. 1 Z 1 (Widerruf auf Verlangen des Signators oder eines
Machtgebers) ist notwendig, um bei Verlust oder Kompromittierung eines
Signaturschlissels einen méglichen MiBbrauch zu verhindern. AuBerdem soll sich
der Signator jederzeit aus dem elektronischen Rechts- und Geschaftsverkehr
zurtckziehen kénnen. Enthdit ein Zerifikat Angaben Ober eine dritte Person
(Vertretungsmacht), so kann - wenn sich hinsichtlich dieser Angaben Anderungen
ergeben - auch diese den Widerruf verlangen. Weitergehende vertragliche
Vereinbarungen, nach denen auch andere Personen einen Widerruf veranlassen
kdnnen, bleiben unberdhrt.

Die Angaben, die im Zertifikat bescheinigt werden kdnnen, sind grundsétzlich
nicht beschrankt. Es muB3 nur die Zustimmung des Signators, gegebenenfalls auch
einer dritten Person (§ 5 Abs. 2 in Verbindung mit § 8 Abs. 3) vorliegen. Bei
sonstigen Anderungen im Zertifikat bescheinigter Angaben (Z 2) kann es sich somit
um die verschiedensten Umsténde handeln, etwa den Entzug einer behbrdlichen
oder berufsrechtlichen Befugnis oder einer sonstigen Zulassung, die Aberkennung
der Staatsblrgerschaft oder die Verlegung des Wohnsitzes.

Z 4  betrifit die (freiwilige) Einstellung der Tatigkeit eines
Zertifizierungsdiensteanbieters (§ 12). Ab diesem Zeitpunkt kann er keine neuen
Zertifikate mehr ausstelien. Werden die Verzeichnis- und Widerrufsdienste von
einem anderen Zertifizierungsdiensteanbieter fortgefiihrt, so kénnen die auf den
von ihm ausgestellten Zertifikaten beruhenden Anwender-Signaturen weiterhin
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Gberpriift werden, sodaB weder sein eigenes Zertifikat (vgl. § 9 Abs. 5 Z 2) noch die
Anwender-Zertifikate widerrufen werden mussen.

Die Aufsichtsstelle hat - als Aufsichtsmittel - nicht nur die Mdglichkeit, das
Zertifikat eines Zertifizierungsdiensteanbieters sowie die von ihm ausgesteliten
Anwender-Zertifikate zu widerrufen (§ 16 Abs. 4), sie kann den Widerruf von
Anwender-Zertifikaten auch gegeniber dem Zertifizierungsdiensteanbieter
anordnen (§ 14 Abs. 1). In diesem Fall muf3 der Zertifizierungsdiensteanbieter den
Widerruf ausfihren (Z 5).

Die Gefahr einer miBbrauchlichen Verwendung (Z 6) besteht etwa bei
Verlust oder Kompromittierung des Signaturschiissels, wenn Signaturschitssel im
Zusammenhang mit Straftaten verwendet werden oder wenn das eingesetzte
kryptographische Verfahren nach dem Stand der Technik unsicher wird.

2. In § 9 Abs. 2 wird zwischen dem endgiltigen Widerruf und der vorlaufigen
Sperre unterschieden. Wahrend ein Widerruf die vorzeitige Beendigung der
Gultigkeit eines Zertifikats darstellt, ist eine Sperre als vorlibergehendes Aussetzen
der Gultigkeit eines Zertifikats zu verstehen. Die Sperre eines Zertifikats muB
unverziuglich vorgenommen werden. Fur den endgultigen Widerruf mufB3 das
Eintreten des jeweiligen Widerrufsgrundes feststehen.

3. Der Zeitpunkt der Sperre bzw. des Widerrufs (§ 9 Abs. 3) umfaBt das
Datum und die Uhrzeit. Angegeben werden muB der Zeitpunkt, zu dem diese
MaBnahmen wirksam werden. Aus Grinden der Rechtssicherheit sind
riickwirkende MaBnahmen  verboten. Unzulassig ist auch die
Riickgéngigmachung einer Sperre oder eines Widerrufs (vgl. § 15 Abs. 2Z 7).

Die Gultigkeit einer Signatur, die vor dem Zeitpunkt der Sperre (oder des
Widerrufs) erstelit wurde, wird durch diese MaBnahmen nicht tangiert. Sicherheit
dariiber, ob eine Signatur vor oder nach einer solchen MaBnahme erzeugt wurde,
kann ein Zeitstempel (§ 10) geben. Das Zertifikat selbst enthalt Angaben (ber
Beginn und Ende seiner Giltigkeit. AuBerdem mufB jedenfalls der Zeitpunkt der
Ausstellung und des Widerrufs (Sperre) eines Zertifikats durch den
Zertifizierungsdiensteanbieter dokumentiert werden (§ 7 Abs. 1 Z 3).

4. § 9 Abs. 4 betrifft den Widerrufsdienst. Jeder
Zertifizierungsdiensteanbieter, der einen Widerrufsdienst flhrt (siehe § 6 Abs. 6)
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muB elektronische Sperr- bzw. Widerrufslisten (in der Regel online) zur Verfigung
stellen. (§ 6 Abs. 6 und § 7 Abs. 1 Z 2).

5. Die Aufsichtsstelle hat die Zertifikate fir die Zertifizierungsdiensteanbieter -
die zum Signieren von Anwender-Zertifikaten verwendet werden - auszustellen,
wobei die Vorschriften des § 8 (Ausstellung qualifizierter Zertifikate durch
Zertifizierungsdiensteanbieter) sinngeman gelten (§ 13 Abs. 3). § 9 Abs. 5 regelt die
Falle, in denen die Zertifikate fir Zertifizierungsdiensteanbieter zu widerrufen
sind. Die Widerrufsgriinde korrespondieren mit den Regelungen in § 12 und in § 14
Abs. 5.

Wird das Zertifikat eines Zertifizierungsdiensteanbieters widerrufen, so sind
alle nach diesem Zeitpunkt von den Anwendern erstellten Signaturen unguitig. In
diesem Fall missen auch die bestehenden Anwender-Zertifikate widerrufen werden
(§ 9 Abs. 1 Z 4 und § 14 Abs. 5). Die Fortfihrung der Widerrufsdienste muf3 jedoch
sichergestelit sein, damit die vor dem Widerruf des Diensteanbieter-Zertifikats
erstellten Anwender-Signaturen ordnungsgemaB Uberprift werden kdnnen.

Zu § 10 des Entwurfs

Ein Zeitstempel ist eine automatisch erteilte, elektronisch signierte
Bescheinigung eines Zertifizierungsdiensteanbieters, daf8 (ihm) bestimmte
elektronische Daten zu einem bestimmten Zeitpunkt vorgelegen sind (vgl. auch die
Erlauterungen zu § 7 Abs. 1 Z3 und zu § 9 Abs. 3).

Auch ein reiner "Zeitstempeldiensteanbieter” ist nach den
Begriffsbestimmungen des § 2 Z10 und 11 als Zertifizierungsdiensteanbieter zu
qualifizieren und unterliegt daher der Aufsicht.

Die bereitgestellten Zeitstempeldienste sind im Sicherheits- und im
Zertifizierungskonzept zu beschreiben. Sichere Zeitstempeldienste (vgl. § 7 Abs. 1
Z 3) missen auf einem qualifizierten Zertifikat beruhen und durfen nur mit
geeigneten technischen Komponenten und Verfahren im Sinn des § 18 erstellt
werden.

Zu § 11 des Entwurfs
Die Dokumentation (Protokollierung) der SicherheitsmaBnahmen soll vor
allem dazu beitragen, daB wirksame Kontrollen durchgefihrt und mdgliche - auch
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haftungsrelevante - Pflichtverletzungen festgestelit werden koénnen. Die
Dokumentation der Zertifikate ist erforderlich, um elektronische Signaturen jederzeit
zuverlassig Uberprifen zu koénnen. Die Aufbewahrungsdauer der Dokumentation
wird durch die Signaturverordnung festgelegt (§ 25 Z 8).

Zu § 12 des Entwurts

Diese Bestimmung betrifft den Fall, daB ein Zertifizierungsdiensteanbieter
freiwillig seinen Betrieb (zur Ganze) einstellt. Die Regelung soll nach Maglichkeit
sicherstellen, daB die Anwender-Signaturen auch nach Einstellung der Tatigkeit
zuverldssig Uberprift werden konnen. Dies setzt voraus, daB zumindest die
Verzeichnis- und Widerrufsdienste - von einem anderen
Zertifizierungsdiensteanbieter - fortgefiihrt werden. Im Fall der Ubernahme der
Zertifikate (samt der Dokumentation nach § 11) durch einen anderen
Zertifizierungsdiensteanbieter liegt eine Vertragstibernahme vor, die jedoch ex lege
nicht an die Zustimmung des Signators geknlpft ist, zumal er den Widerruf seines
Zertifikats jederzeit veranlassen kann. Findet eine Ubernahme der Verzeichnis- und
Widerrufsdienste nicht statt, so muB der Zertifizierungsdiensteanbieter alle glltigen
Anwender-Zertifikate widerrufen (§ 9 Abs. 1 Z 4). Allfalige Anspriuche der
Signatoren aus der vorzeitigen Beendigung des Vertragsverhaltnisses bleiben
unberdhrt. Im Interesse der Rechtssicherheit missen jedenfalls die
Widerrufsdienste weitergeflhrt werden, damit die vor der Einstellung der Tatigkeit
erstellten Anwender-Signaturen ordnungsgeman Gberpriaft werden kdnnen (siehe
auch die Erlauterungen zu § 9 Abs. 5 und zu § 16 Abs. 4). Nétigenfalls hat die
Aufsichtsstelle auf Kosten des Zertifizierungsdiensteanbieters hiefir Sorge zu
tragen.

Die Vorschriften des § 12 gelten auch im Falle eines Konkurs- oder
Ausgleichsverfahrens Uber das Vermdgen des Zertifizierungsdiensteanbieters.
Wird das Unternehmen vom Masseverwalter bzw. Ausgleichsverwalter nicht selbst
weitergefihrt, so kann er samtliche Dienste oder nur die Verzeichnis- und
Widerrufsdienste an einen anderen Zertifizierungsdiensteanbieter weitergeben.
Andernfalls sind die Anwender-Zertifikate zu widerrufen.
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Zu § 13 des Entwuris

1. Als Aufsichtsstelle fir Zertifizierungsdiensteanbieter ist die
Telekom-Control-Kommission vorgesehen. Es handelt sich dabei um eine nach
§ 110 TKG eingerichtete Kollegialbehdrde mit richterlichem Einschlag. Sie hat die -
auch in Art. 3 Abs. 2a der Richtlinie vorgesehene - Aufgabe, die Aufsicht Uber die
heimischen Zertifizierungsdiensteanbieter auszulben. Die Durchfuhrung der
Aufsicht wird vor allem in der Vornahme regelméBiger Kontrollen bestehen, bei
denen gepriift wird, ob die gesetzlichen Bestimmungen bei der Auslbung der
Tatigkeit als Zertifizierungsdiensteanbieter eingehalten werden. Weiters hat die
Aufsichtsstelle  als inlandische  "Wurzelinstanz" die  Zertifikate  far
Zertifizierungsdiensteanbieter auszustellen, die nur zum Signieren von
Anwender-Zertifikaten verwendet werden diarfen. Die Gultigkeitsdauer der Zertifikate
fur Zertifizierungsstellen muB mit dem spatest méglichen Zeitpunkt der nachsten
Kontrolle begrenzt werden. Auf Antrag und bei Vorliegen der Voraussetzungen hat
die Aufsichtsstelle auch Zertifikate fur ausléndische Zertifizierungsdiensteanbieter
auszustellen.

2. In § 13 Abs. 2 werden die wesentlichen Aufgaben der Aufsichtsstelle
beispielhaft angefihrt. Insbesondere mufB sichergestelt werden, daB die
Zertifizierungsdiensteanbieter die  Angaben im  Sicherheits- und im
Zertifizierungskonzept einhalten (Z 1) und daB far éichere elektronische Signaturen
nur geeignete technische Komponenten und Verfahren verwendet werden (Z 2). Der
Aufsichtsstelle kommt weiters die organisatorische Aufsicht Ober die
Bestatigungsstellen zu (Z 4), sie hat diesen gegeniber - wegen deren
Unabhangigkeit - jedoch kein Weisungsrecht in technischen Belangen.

3. Wie schon dargelegt, hat die Aufsichtsstelle als "Wurzelinstanz” die
Zertifikate fiir Zertifizierungsstellen auszustellen (§ 13 Abs. 3). Hieflr gelten die
Bestimmungen des § 8 sinngemaB. Wie alle qualifizierten Zertifikate (§ 5 Abs. 3)
missen auch die von der Aufsichtsstelle ausgesteliten Zertifikate sicher signiert
werden. Das hiefiir erforderliche qualifizierte Zertifikat stellt sich die Aufsichtsstelle
selbst aus. Der Widerruf der von der Aufsichtsstelle -  far
Zertifizierungsdiensteanbieter - ausgestellten Zertifikate ist in § 9 Abs. 5 geregelt.
Die von der Aufsichtsstelle verwendeten technischen Produkte, Verfahren und
sonstige Mittel missen den Anforderungen des § 18 entsprechen. Im Sinn des § 6
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Abs. 1 ist die Aufnahme der Tatigkeit eines Zertifizierungsdiensteanbieters nicht
daran geknipft, daB far ihn ein Zertifikat bereits ausgestellt wurde.

Bei der Aufsichtsstelle sind - von der Telekom-Control GmbH (siehe § 15
Abs. 2 Z 3) - elektronisch (online) Verzeichnisse zu flhren Gber

- die Zertifikate far Zertifizierungsdiensteanbieter sowie eine entsprechende

Widerrufsliste,

- die im Inland niedergelassenen Zertifizierungsdiensteanbieter,

- die akkreditierten Zertifizierungsdiensteanbieter (siche § 17 Abs. 1),

- die Drittstaaten-Zertifizierungsdiensteanbieter nach § 24 Abs. 2 Z 2 und

- alifallige andere auslandische Zertifizierungsdiensteanbieter (auf Antrag).

4. Die Finanzierung der Tatigkeit der Aufsichtsstelle - und der
Telekom-Control GmbH - erfolgt dadurch, daB fir die konkret erbrachten Leistungen
von den Zertifizierungsdiensteanbietern ein kostendeckendes Entgelt erbracht
werden muB (§ 13 Abs. 4). Bedient sich die Aufsichtsstelle oder die Telekom-Control
GmbH der Bestéatigungsstelle (§ 13 Abs. 5 bzw. § 15 Abs. 3), so gehdren die fur die
Tatigkeit der Bestatigungsstelie auflaufenden Kosten zu den Kosten des
Aufsichtsverfahrens, die ebenfalls von der Aufsichtsstelle vorzuschreiben sind.

5. Die Aufsichtsstelle hat auch fir die fortwdhrende Einhaltung der
Sicherheitsanforderungen durch die Zertifizierungsdiensteanbieter Sorge zu tragen.
Dabei ist vor allem auf die stindige Aufrechterhaltung der Qualitat der
bereitgesteliten Signatur- und Zertifizierungsdienste Bedacht zu nehmen. Die
technische Sachkunde ist insbesondere bei der Bestatigungsstelle (oder den
Bestatigungsstellen) nach § 19 konzentriert. Soweit dies aus technischer Sicht fur
die DurchfUihrung der Aufsicht angezeigt ist, hat die Aufsichtsstelle daher ein
Gutachten einer Bestatigungsstelle einzuholen (§ 13 Abs. 5).

6. In § 13 Abs. 6 werden die Weisungsfreiheit der Mitglieder der
Aufsichtsstelle (wie in § 114 TKG) statuiert sowie die anzuwendenden
Verfahrensvorschriften und der Instanzenzug (vgl. § 115 TKG) festgelegt. Aus
rechtsstaatlicher Sicht erscheint die Anrufbarkeit des Verwaltungsgerichtshofs
geboten.
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Zu § 14 des Entwurfs

1. In § 14 Abs. 1 werden die Aufsichtsmittel beschrieben. Die Aufsichtsstelle
kann alle geeigneten MaBnahmen ergreifen, um die Einhaltung der gesetzlichen
Vorschriften zu gewdhrleisten. Sie kann etwa die Verwendung bestimmter
technischer Komponenten und Verfahren verbieten, Zertifikate  far
Zertifizierungsdiensteanbieter oder der Signatoren widerrufen (vgl. auch § 9 Abs. 1
Z 5). Weiters kann sie einem Zertifizierungsdiensteanbieter die Ausltbung der
Tatigkeit (ganz oder teilweise) untersagen. Eine teilweise Untersagung kann 2.B.
darin bestehen, daB zunichst keine weiteren Anwender-Zertifikate ausgestellt
werden darfen.

2. In § 14 Abs. 2 wird nidher geregelt, unter welchen Voraussetzungen eine -
ganzliche oder teilweise - Untersagung angeordnet werden kann. Diese
Bestimmung gilt gegeniiber allen Zertifizierungsdiensteanbietern, also auch
gegeniiber solchen, die keine oder nur einfache Zertifikate anbieten.

Fir die Tatigkeit eines Zertifizierungsdiensteanbieters ist zunachst
Voraussetzung, daB die fur die angebotenen Dienste erforderliche Zuverlassigkeit
gegeben ist (Z 1;vgl. auch § 7 Abs. 1 Z 1).

Die geforderte Fachkunde (Z 2) erstreckt sich auf den rechtlichen sowie den
technisch-administrativen Bereich und soll eine vollstindige und wirksame
Umsetzung der gesetzliche Vorgaben gewdhrleisten (vgl. auch § 7 Abs. 1 Z5).

Ober die ausreichenden Finanzmittel (Z 3) sind in der Signaturverordnung
nahere Aussagen zu treffen (vgl. auch § 7 Abs. 1 Z 6).

Z 4  unterstreicht die Bedeutung des Sicherheits- sowie des
Zertifierungskonzepts.

In Z5 wird zum Ausdruck gebracht, daB den Verzeichnis- und
Widerrufsdiensten - insbesondere zur zuverlassigen Uberprifung elektronischer
Signaturen - besondere Bedeutung zukommt. Diese Bestimmung gilt nur, sofern
soiche Dienste gefiihrt werden (vgl. § 6 Abs. 6). In der Policy muf angegeben
werden, wie der Verzeichnis- und der Widerrufsdienst bei nicht-qualifizierten
Zertifikaten erbracht wird (etwa auch per e-mail). Zur Sperr- und Widerrufspflicht
eines Zertifizierungsdiensteanbieters sei auf die Erlauterungen zu § 9 Abs. 1 und
Abs. 2 verwiesen.
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3. § 14 Abs. 3 sieht weitere Untersagungsgrinde fir Diensteanbieter, die
qualifizierte Zertifikate ausstellen, vor. Dabei wird insbesondere auf die
Anforderungen der §§ 5 und 7 abgestellt.

4. Fir die Bereitstellung sicherer elektronischer Signaturverfahren kommt
der Einhaltung der vorgeschriebenen Sicherheitsanforderungen gréBte Bedeutung
zu, weil mit sicheren elektronischen Signaturen besondere Rechtswirkungen
verknupft sind. Diesem Problem tragt § 14 Abs. 4 Rechnung. Die Verwendung
sicherheitsgeprufter technischer Komponenten und Verfahren im Sinn des § 18 ist
wesentlicher Bestandteil der gesetzlich vorgegebenen MaBnahmenkombination, die
es ermdglicht, eine sichere elektronische Signatur dem Signator zuverlassig
zuzuordnen. Gelangen keine geeigneten technischen Komponenten und Verfahren
zum Einsatz, so liegt ebenfalls ein Untersagungsgrund vor.

5. In § 14 Abs. 5 werden die im Falle der Untersagung der Tatigkeit eines
Zertifizierungsdiensteanbieters zu treffenden MaBnahmen festgelegt. Die
Aufsichtsstelle hat zun&chst die Méglichkeit, die Ubernahme entweder der gesamten
Tatigkeit oder nur der Verzeichnis- und Widerrufsdienste durch einen anderen
Zertifizierungsdiensteanbieter vorzusehen. Bei einer bloB teilweisen Untersagung
kénnen die Verzeichnis- und Widerrufsdienste auch vom betroffenen
Zertifizierungsdiensteanbieter fortgefiihrt werden. Werden diese Dienste nicht
weitergefiihrt, so missen sowohl das Zertifikat des Zertiﬁzierungsdiensteanbieter
als auch jene der Signatoren widerrufen werden. Einer Ubernahme massen alle
beteiligten Zertifizierungsdiensteanbieter, also auch der "Untersagte”, zustimmen.
Es muB also ein Ubernahmevertrag abgeschlossen werden. Eine Zustimmung der
Signatoren ist hingegen nicht notwendig, weil sie die Moglichkeit haben, das
Zertifikat zu widerrufen oder nicht zu verwenden (siehe dazu auch die Erlauterungen
zu § 12).

Kommt eine Ubernahme der Tétigkeit oder eine Weiterfihrung der
Verzeichnis- und Widerrufsdienste nicht zustande, so hat die Aufsichtsstelle den
"~ Widerruf der Zertifikate des Zertifizierungsdiensteanbieters und der Signatoren zu
veranlassen. Im Interesse der Rechtssicherheit ist auch im Widerrufsfall
sicherzustellen, daB die Widerrufsdienste forigeflhrt werden, damit die
Anwender-Signaturen, die vor dem Widerruf der Zertifikate erstellt wurden,
ordnungsgeman Uberprift werden kdnnen (siehe auch die Erlduterungen zu § 12
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und § 9 Abs. 5). Dafiir hat zunachst der untersagte Zertifizierungsdiensteanbieter
Sorge zu tragen. Kommt er dieser Verpflichtung nicht nach, so hat dies die
Aufsichtsstelle - auf Kosten des "untersagten” Zertifizierungsdiensteanbieters - zu
veranlassen'.

6. § 14 Abs. 6 sieht vor, daB die Aufsichtsstelle gegeniber den
Zertifizierungsdiensteanbietern auch gelindere Mittel einsetzen kann, um die
Einhaltung der gesetzlichen Vorschriften sicherzustellen. Die Untersagung der
Tatigkeit soll letztlich die ultima ratio darstellen.

Zu § 15 des Entwurts '

1. Zur Durchfiihrung der operativen Aufsichtstatigkeit muB sich die in der
Regel nur alle 14 Tage tagende Telekom-Control-Kommission der nach § 108
eingerichteten, nicht gewinnorientierten Telekom-Control GmbH bedienen (siehe
§ 15 Abs. 1). Die Telekom-Control GmbH bt insbesondere vorbereitende und
unterstitzende Tatigkeiten flr die Aufsichtsstelle aus.

2. In § 15 Abs. 2 werden die Aufgaben der Telekom-Control GmbH
beispielhaft beschrieben.

Nach Z 1 hat die Telekom-Control GmbH das sogenannte "Tagesgeschaft"
im Rahmen der Aufsichtstatigkeit auszuliben. Sie hat auch die laufenden Kontrollen
der Zertifizierungsdiensteanbieter vor Ort vorzunehmen und dabei insbesondere die
zum Einsatz gelangenden technischen Mittel auf ihre Eignung sowie das dort tatige
Personal auf seine Fachkunde hin zu Uberpriifen. Die Telekom-Control GmbH wird
dabei jeweils auf Anordnung der Aufsichtsstelle tatig. Sie hat dafar Sorge zu
tragen, daB die Aufsicht schnell und effektiv ausgeubt werden kann.

Weiters hat die Telekom-Control GmbH die Registrierung der
Zertifizierungsdiensteanbieter nach deren Anmeldung vorzunehmen (Z 2), die bei
der Aufsichtsstelle einzurichtenden Verzeichnisse (siehe dazu § 13 Abs. 3 und § 17
Abs.1, auch §12 und § 14 Abs. 5) zu fihren (Z3 und 4) sowie das
Akkreditierungsverfahren durchzufiihren (Z 5).

Ist die Gleichwertigkeit von Produktbewertungen aus Drittstaaten (§ 24
Abs. 3) zu beurteilen, so hat die Telekom-Control GmbH die entsprechenden
Vorarbeiten zu leisten (Z 6).
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Besteht ein begriindeter Verdacht, daB die vorgeschriebenen
Sicherheitsanforderungen, etwa durch Kompromittierung oder Verlust des
Signaturschlissels des Zertifizierungsdiensteanbieters oder durch einen Einbruch
oder einen Brand, nicht mehr eingehalten sind, so muf3 im Rahmen der Aufsicht
rasch reagiert werden. In einem solchen Fall hat daher die Telekom-Control GmbH
unverziglich die notwendigen Veranlassungen (Untersagung der Tatigkeit;
Widerruf der Zertifikate oder Anordnung, keine Zertifikate auszustellen; Untersagung
ungeeigneter Komponenten) zu treffen. Diese MaBnahmen sind vorlaufiger Natur.
Die endgiltige Entscheidung hat die Aufsichtsstelle zu treffen, die die MaBnahmen
der Telekom-Controf GmbH auch rickgdngig machen kann. Hat die
Telekom-Control GmbH den Widerruf von Zertifikaten zu Unrecht angeordnet, so
kénnen die Widerrufsinformationen ausnahmsweise rickgangig gemacht werden.

3. In § 15 Abs. 3 wird ausdricklich angeordnet, daB die Telekom-Control
GmbH die Aufsichtsstelle in organisatorischer Hinsicht sowie im operativen Bereich
zu unterstitzen hat. Diese Bestimmung entspricht § 109 letzter Satz TKG.

Soweit dies fiir die Besorgung der Aufgaben der Telekom-Control GmbH aus
technischer Sicht erforderlich ist, hat auch sie eine Bestatigungsstelle beizuziehen.

Zu § 16 des Entwurfs

1. In § 16 Abs. 1 werden der Aufsichtsstelle und den in ihrem Auftrag
handeinden Personen (insbesondere den Bediensteten der Telekom-Control
GmbH) die =zur Vornahme der Aufsicht notwendigen prozessualen
Eingrifisbefugnisse  (Betretungs-, Besichtigungs- und  Auskunftsrechte)
eingeraumt. Der Aufsichtsstelle und den in ihrem Auftrag handeinden Personen sind
alle aufsichtsrelevanten, also flr die Vollziehung des Signaturgesetzes (und der
Signaturverordnung) notwendigen Informationen zu erteilen.

Ein alifallig bestehendes Aussageverweigerungsrecht bleibt unberthrt.

2. Die Hilfeleistungspflicht der Organe des o6ffentlichen Sicherheitsdienstes
nach § 16 Abs. 2 soll sicherstellen, dafB die AufsichtsmaBnahmen, insbesondere die
regelmésigen Kontrollen, auch tatsachlich durchgefiihrt werden kdnnen.

3. § 16 Abs. 3 sieht fur die Vornahme der AufsichtsmaBnahmen eine
"Schonungsklausel” zugunsten der Betroffenen vor. Die eingesetzten
Aufsichtsmittel missen verhéltnismésig sein. Weiters wird hervorgehoben, daB die
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Sicherheit der Signatur- und Zertifizierungsdienste die oberste Maxime ist.
AufsichtsmaBnahmen dirfen also etwa nicht dazu flOhren, daB der private
Signaturschlissel des Zertifizierungsdiensteanbieters bekannt wird.

Zu § 17 des Entwuris

1. Nach Art. 3 Abs. 2 der Richtlinie sind - quasi als Ausgleich far das Verbot
von Genehmigungs- bzw. Lizensierungsverfahren - freiwillige
Akkreditierungssysteme, die auf hoherwertige Zertifizierungsdienste abzielen,
zulassig. Die Anzahl der akkreditierten Zertifizierungsdiensteanbieter darf von den
Mitgliedstaaten nicht beschréankt werden. In Erwégungsgrund 8 wird ausgefihrt, daB
durch die Bereitstellung hochwertiger Dienste das notwendige MaB an Vertrauen,
Sicherheit und Qualitat erreicht werden kénne. Unter freiwilliger Akkreditierung sei
eine Erlaubnis der Uberwachungsbehdrde (Aufsichtsstelle) zu verstehen, mit der
Rechte und Pflichten eines Zertifizierungsdiensteanbieters auf seinen Antrag hin
festgelegt werden. Die besonderen Rechte durften erst mit Zustellung des
"Bescheides" der Uberwachungsstelle ausgelbt werden.

Die Akkreditierung (§ 17 Abs. 1) ist also eine von der Aufsichtsstelle
vorgenommene  ex ante-Uberprifung der Einhaltung der im Gesetz
vorgeschriebenen Anforderungen (insbesondere der §§ 5, 7 und 18) durch die
Zertifizierungsdiensteanbieter. Sie kann nur auf Antrag des
Zertifizierungsdiensteanbieters, also freiwillig erfolgen. Die Akkreditierung stellt
eine zusatzliche vertrauensbildende MaBnahme dar, weil von vornherein feststeht,
daB die gesetzlichen Anforderungen erflillt sind.

Mit der Akkreditierung sollen fur den Zertifizierungsdiensteanbieter
besondere Rechte verbunden sein. Als solche Rechte kommen besondere Werbe-
und MarketingmaBnahmen, wie die Bezeichnung als "akkreditierter
Zertifizierungsdiensteanbieter” im Geschéftsverkehr oder die Verwendung eines
Logos, in Betracht. Die Bezeichnung "akkreditierter Zertifizierungsdiensteanbieter”
kann etwa auf dem Briefpapier oder einer Webseite verwendet werden. Die
besonderen Rechtswirkungen nach § 4 (Art. 5 Abs. 1 der Richtlinie) dorfen aber
nicht von einer Akkreditierung abhangig gemacht werden.

Da die Akkreditierung auf hochwertige, also qualititsgesicherte Dienste
abzielt, kommt sie nur in Verbindung mit sicheren Signaturen in Betracht. Auch
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eine nachtragliche Akkreditierung, also nach Aufnahme der Téatigkeit als
Zertifizierungsdiensteanbieter, ist denkbar. In einem solchen Fall dirfen die sicheren
Signaturen und die entsprechenden qualifizierten Zertifikate, auf die sich die
Akkreditierung bezieht, aber erst nach erfolgter Akkreditierung bereitgestellt werden.
Werden die gesetzlichen Anforderungen nach erfolgter Akkreditierung nicht mehr
erfilt, so darf diese Bezeichnung auch nicht mehr gefihrt werden. Die
akkreditierten Zertifizierungsdiensteanbieter sind in ein bei der Aufsichtsstelle zu
fihrendes Verzeichnis aufzunehmen (vgl. auch § 13 Abs. 3).

2. Eine freiwillige Akkreditierung muB - als wichtiger Beitrag zur Schaffung
von Vertrauen - auch im AuBenverhaltnis bei der Verwendung von Zertifikaten in
Erscheinung treten. Dieser Umstand soll fir jeden Empfanger einer auf
akkreditierten Diensten beruhenden Signatur transparent sein. Die Akkreditierung
muB daher gemaB § 17 Abs. 2 in das Zertifikat aufgenommen oder auf sonstige
Weise (in der Regel online) zugénglich gemacht werden.

3. Mit § 17 Abs. 3 wird klargestellt, daB die Aufsicht, also die laufende
Uberpriifung der Zertifizierungsdiensteanbieter, auch im Falle der Akkreditierung
unberahrt bleibt. Die Anforderungen, insbesondere die Sicherheitsanforderungen,
muUssen  standig eingehalten sein. LaBt sich ein  auslandischer
Zertifizierungsdiensteanbieter im Inland akkreditieren, so erstreckt sich die Aufsicht
der Aufsichtsstelle auch auf diesen Zertifizierungsdiensteanbieter.

Zu § 18 des Entwurfs
1. Die Abs. 1 bis 3 des § 18 enthalten die sicherheitstechnischen
Zielvorgaben, die von den technischen Komponenten und Verfahren - fir sichere
Signaturen - erfulit werden mussen. Nahere Aussagen Gber deren technische und
kryptographische Realisierung sind in der Signaturverordnung zu treffen.

Diese Vorschriften beziehen sich sowohl auf die Signaturprodukte und
Verfahren, die beim Zertifizierungsdiensteanbieter zum Einsatz gelangen (siehe
dazu § 7 Abs. 2), als auch auf jene, die von den Signatoren verwendet werden. Die
Signatoren missen Uber das Erfordernis geeigneter technischer Komponenten
sowie uber die in Frage kommenden technischen Produkte und Verfahren vom
Zertifizierungsdiensteanbieter unterrichtet werden (siehe dazu § 20). Dies gilt

77 von 103



78 von 103

389/ME XX. GP - Entwurf gescannt

77

insbesondere fiir die bei der Aufbereitung und Darstellung zu signierender (oder zu
prafender) Daten zu verwendenden geeigneten Komponenten.

Die sicherheitstechnischen Anforderungen entsprechen den Vorgaben der
Richtlinie. Fiir Zertifizierungsdiensteanbieter ergeben sich diese Anforderungen
aus Anhang Il (lit. e, f und k), sie werden - systemkonform - in § 7 Abs. 2 dargestelit.
Wiahrend die dortigen Anforderungen sowohl organisatorische als auch
technische Aspekte betreffen, bezieht sich § 18 allein auf sicherheitstechnische
Belange. Bei der Erzeugung (Generierung) und Speicherung privater
Signaturschiassel (von Signaturerstellungsdaten) muB deren Vertraulichkeit
gewahrt werden. Es muB auch ein wirksamer Schutz vor dem Ausspahen oder
einem sonstigen Ermitteln der Signaturerstellungsdaten durch Dritte gegeben sein.
Die Zertifikate (Abs. 3) missen vor Falschung, Verfélschung, unbefugtem Widerruf
sowie vor Beseitigung der Widerrufsinformation geschatzt sein.

Die zwingenden Sicherheitsanforderungen, die Produkte und Verfahren der
Anwehder betreffen, beziehen sich (nur) auf die Erstellung sicherer Signaturen,
also auf die Signaturerstellungseinheiten und Signaturerstellungsdaten
(Hardware, Software und mathematische Verfahren). Die technischen Komponenten
(und Verfahren) missen gewéhrleisten, daB eine sichere Signatur nicht unbemerkt
gefalscht und signierte Daten nicht unbemerkt verfalscht werden kénnen. Werden
far die Erstellung einer sicheren Signatur geeignete technische Komponenten
eingesetzt und werden der private Signaturschiissel und die zu seiner Anwendung
benétigten Identifikationsdaten (PIN oder PaBwort) vor unbefugtem Zugriff
geschatzt, so sind die signierten Daten mit an Sicherheit grenzender
Wabhrscheinlichkeit sicher vor Falschung und Verfalschung (Abs. 1).

Die Sicherheitsanforderungen an die Signaturerstellungseinheiten
(Produkte und Verfahren) werden in Abs.2 umgesetzt. Die Erstellung einer
sicheren Signatur erfordert, da3 der durch einen Zertifizierungsdiensteanbieter
zugeordnete Signaturschlissel "praktisch” nur ein Mal vorkommt. Dies kann
mathematisch/technisch gewahrleistet werden. Es stehen
Schiusselgenerierungs-Algorithmen zur Verfligung, die eine nahezu unbegrenzte
Anzahl unterschiedlicher Signaturschilssel erzeugen, sodaB die Erzeugung von
zwei gleichen Schilisselpaaren praktisch ausgeschlossen ist. '
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Der private Signaturschilissel kann z. B. auf einer Chipkarte so gespeichert
werden, daB er nicht ausgelesen werden kann (allenfalls mit aufwendigsten
Analyseverfahren bei Zerstérung einer Karte). Die Erzeugung des Schliisselpaars
kann auf der Chipkarte selbst erfolgen, und zwar derart, daB der private
Signaturschlussel die Karte niemals verlaBt. Erfolgt die Schlisselgenerierung
auBerhalb der Karte, so kann das Laden der Chipkarte mit dem privaten Schllssel
technisch und organisatorisch so gestaltet werden, daB die Einmaligkeit und
Geheimhaltung des privaten Schlissels zuverldssig gewahrt ist. Denkbar ist auch,
daB bestimmte Teile des Signaturschlissels beim Diensteanbieter (Qualitit des
Zufalls und Einzigartigkeit) und die restlichen Teile auf der Chipkarte (personliche,
geheimgehaltene Zufallskomponenten) erzeugt werden.

Die zum Signieren bendtigten mathematischen Verfahren (Hash-Algorithmen
und Signier-Algorithmen) sind laufend Gegenstand weltweiter wissenschaftlicher
Diskussion und werden - z. B. je nach Lange des Signaturschlissels - nach dem
jeweiligen Stand der Technik als brauchbar oder nicht brauchbar beurteilt. Die
technische Implementierung der mathematischen Verfahren kann nach dem Stand
der Technik ebenfalls auf eine Weise erfolgen und geprift werden, bei der
sicherheitsrelevante Fehler oder Manipulationen ausreichend ausgeschlossen sind.
Die Signaturkomponenten, insbesondere auch Chipkarten, kdnnen daher als
"sicher” bezeichnet werden.

Um eine miBbrauchliche Verwendung von Signaturkomponenten
auszuschlieBen, muf3 eine zuverlassige Zuordnung des Signaturschliisselpaars
zum Signator (durch ein félschungssicheres Zertifikat) und eine zuverlassige
Identifikation des Signators durch die Signaturersteliungseinheit (z. B. Chipkarte)
vor Ausldsung der Signaturfunktion durch Besitz (Chipkarte) und Wissen (PIN oder
PaBwort) erfolgen.

Der Signator muB die Mdglichkeit haben, daB ihm die zu signierenden Daten
vor dem Signaturvorgang dargestelit werden. Diese Darstellung muB so erfolgen,
daB der Nutzer sicher sein kann, daf3 die auf dem Bildschirm angezeigten Daten mit
den signierten Daten Ubereinstimmen ("Viewer-Funktion"). Da die Darstellung vor
Erstellung der Signatur erfolgen muB, ist auch gewéhrleistet, daB dem Signator der
Signaturvorgang bewuBt ist.
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Die dargesteliten Sicherheitsanforderungen miissen auch fiir die sicheren
Signaturen der Zertifizierungsdiensteanbieter sowie der Aufsichtsstelle erfilit sein
(vgl. § 5 Abs. 3und § 13 Abs. 3).

2.In § 18 Abs. 4 werden die Anforderungen an technische Komponenten und
Verfahren fir eine sichere Signaturpriifung dargestellt. Entsprechend den
Vorgaben der Richtlinie (Art. 3 Abs. 3a) handelt es sich dabei um Empfehlungen,
die in Anhang IV zur Richtlinie aufgelistet werden. Der bloB empfehlende Charakter
des Anhangs IV stellte in der Ratsarbeitsgruppe letztlich den KompromiB zwischen
den Mitgliedstaaten, die auf die Sicherstellung eines ausreichenden
Sicherheitsstandards Wert legten, und den hier eher "liberalen™ Mitgliedstaaten dar.

Bei der (automatischen) sicheren Priifung einer elektronischen Signatur muB
insbesondere gewébhrleistet sein, daB die signierten Daten korrekt dargestelit sind
und keine unrichtige Korrektheitsbestatigung der Signatur erfolgt. Sowohl bei einer
Falschung der Signatur als auch bei einer Verfalschung der signierten Daten muB
eine Fehlermeldung erfolgen. AuBerdem mufB (Uber den zertifizierten &ffentlichen
Schlassel) der Signator erkennbar sein.

3. Die Sicherheitsanforderungen an technische Komponenten und Verfahren
héngen maBgeblich vom Stand der Technik ab. Daher missen etwa auch laufende
Technologiebeobachtungen stattfinden. Im Interesse der Rechtssicherheit sowie
aus Grinden des Kunden- und Verbraucherschutzes erscheint es nicht
ausreichend, daB sich die beteiligten Verkehrskreise auf Sicherheitsangaben der
Hersteller oder der Zertifizierungsdiensteanbieter verlassen missen. Die Einhaltung
der normierten Sicherheitsstandards durch die verwendete Technologie und die
eingesetzten Verfahren ist insbesondere fir den Anwender kaum durchschaubar.
Sie muB daher verlaBlich nachgewiesen werden, damit er in das technische
Verfahren Vertrauen haben und sich auf das Eintreten der gewiinschten
Rechtsfoigen verlassen kann. Die Einhaltung der Sicherheitsanforderungen fir
sichere elektronische Signaturen muB durch eine vertrauenswurdige, objektive und
Gber das erforderliche technische Know-how verfligende Stelle nachgewiesen
werden. Dem Anwender muB schon vor Verwendung eines bestimmten
Signaturverfahrens klar sein, welche Rechtswirkungen damit ausgeldst werden
kdnnen.
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Aus diesen Erwagungen heraus missen Signaturprodukte und technische
Verfahren, die zur Bereitstellung und Verwendung sicherer elektronischer
Signaturen  eingesetzt werden, auf die Einhaltung der normierten
Sicherheitsanforderungen durch eine Bestétigungsstelle (§ 19) evaluiert sein (§ 18
Abs. 5). Far sichere elektronische Signaturverfahren darfen also nur von einer
Bestatigungsstelle nach dem Stand der Technik sicherheitsgepriifte technische
Komponenten zum Einsatz gelangen (siehe auch die Erlauterungen zu § 6 Abs. 3
und zu § 7 Abs. 2). Dieses Konzept ist letztlich auch in die Richtlinie aufgenommen
worden: Nach ihrem Art. 3 Abs. 2b haben die Mitgliedstaaten geeignete
"Bestatigungsstellen" der Européischen Kommission zu notifizieren. Die von solchen
Bestatigungsstellen anderer EU-Staaten ausgesteliten Bescheinigungen
(Produktbewertungen) mussen in allen Gbrigen Mitgliedstaaten der Europé&ischen
Union anerkannt werden.

Far die Uberprafung informationstechnologischer Komponenten auf ihre
Sicherheit hin sowie fiir die entsprechenden Bestétigungen lber die Einhaltung der
Sicherheitsanforderungen bedarf es insbesondere der hochsten Fachkunde und
Objektivitat. Die betreffenden Institutionen mussen etwa auch Uber aktuelle
Erkenntnisse der Sicherheitsbehdrden zu relevanten kriminellen Aktivititen (z. B.
spezielle technische Eingriffe) sowie Uber relevante Erkenntnisse von
vergleichbaren Einrichtungen im Ausland verfugen.

Zu den Bestrebungen zur Griindung des Vereins "Zentrum fir sichere
Informationstechnologie (SIT)" sei auf die Ausfiihrungen im Aligemeinen Teil zum
Abschnitt "Kosten" verwiesen. Dem SIT soll aber keine "Monopolstellung”
zukommen. In §19 Abs. 3 ist eine entsprechende Verordnungserméachtigung
vorgesehen, derzufolge auch andere Institutionen mit der Funktion als
Bestatigungsstelle betraut werden koénnen, soweit sie insbesondere dber
entsprechende Fachkunde und technische Mittel verfligen sowie Unabhangigkeit
und Obijektivitdt gewahrleisten.

4. Mit § 18 Abs. 6 soll Art. 3 Abs. 3 der Richtlinie umgesetzt werden. Von der
Europaischen Kommission kdnnen im Komitologieverfahren (Verwaltungsausschuf3)
Standards ("allgemein anerkannte Normen") fir Signaturprodukte und -verfahren
festgelegt werden. Entsprechen technische Komponenten und Verfahren diesen
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Standards, so gelten die entsprechenden innerstaatlichen Sicherheitsanforderungen
als erfilit.

Zu § 19 des Entwurfs

1. Zur Gewihrleistung der Sicherheit elektronischer Signaturverfahren
kommt der Vertrauenswirdigkeit und fachlichen Kompetenz der Bestatigungsstelle
entscheidende Bedeutung zu. Entsprechend der Bestimmung des Art. 3 Abs. 2b der
Richtlinie wird daher in § 19 Abs. 1 angeordnet, daB mit den Aufgaben einer
Bestatigungsstelle nur eine geeignete Einrichtung betraut werden kann.

2. In § 19 Abs. 2 werden die Kriterien der Eignung einer Bestatigungsstelle
naher umschrieben. Im besonderen wird ausdricklich festgehalten, daB eine
derartige Einrichtung Uber die erforderlichen Fachkenntnisse und technischen Mittel
verfligen sowie Unabhéngigkeit und Objektivitdt gewahrleisten muB. Da sich die
Beurteilung der Sicherheitsanforderungen nach dem jeweiligen Stand der Technik
zu richten hat, muB auch eine laufende Technologiebeobachtung stattfinden.

3. In Art. 3 Abs. 2b der Richtlinie ist vorgesehen, daB die Kriterien far die
Eignung einer (Bestatigungs-)Stelle =zur Beurteilung der Einhaltung der
Sicherheitsanforderungen des Anhangs Il (§ 18) durch Signaturerstellungseinheiten
von der Europaischen Kommission im Komitologieverfahren
(VerwaltungsausschuB) festgelegt werden. Sobald soiche harmonisierten Kriterien
vorliegen, muB sich die Beurteilung der Eignung einer solchen Stelle nach diesen
Kriterien richten (§ 19 Abs. 3).

4. § 19 Abs. 4 enthalt die Verordnungserméachtigung zur Benennung von
Bestatigungsstellen. Flr eine solche Benennung muB die Einhaltung der
maBgeblichen Kriterien nachgewiesen sein.

Zu den Aufgaben einer Bestdtigungsstelle sei insbesondere auf die
Ausfiihrungen zu den §§ 18 Abs. 5, 7 Abs. 2, 13 Abs. 5 und 15 Abs. 3 sowie auf die
Erlauterungen im Aligemeinen Teil im Abschnitt Kosten verwiesen. Die
organisatorische Aufsicht Uber die Bestatigungsstellen kommt der Aufsichtsstelle
zu (§ 13 Abs. 22 4).

5. Die Bestatigungsstelle hat vor allem die Einhaltung der vorgeschriebenen
Sicherheitsanforderungen durch Signaturprodukte und Verfahren (technische
Komponenten) zu beurteilen und durch ihre Expertise zu objektivieren.
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Insbesondere bei der Verwendung von Chipkartentechnologien oder Technologien
fur Sicherheitsmodule missen zur Vornahme dieser Beurteilungen in der Regel
technische Priifergebnisse zur Verfligung stehen, die nur anhand komplizierter und
kostspieliger Prif- und MeBverfahren (z. B. Strom- und Signalmessungen im Nano-
und Picoampere- bzw. -voltbereich; chemische und optische Technologien sowie
kombinierte mechanische und elektronische Verfahren zur Analyse des Verhaltens
integrierter Bausteine mit Probenadein im Micrometerbereich) ermittelt werden
konnen. Da die Anschaffungskosten fir derartige Spezialpriif- und MeBgerate, die in
der Regel nur im Herstellungsproze3 verwendet werden kdnnen, auBerordentlich
hoch sind, sollen bestehende Infrastrukturen vor allem bei Herstellern von
hochintegrierten elektronische Bausteinen und anderen Technologieunternehmen
geniitzt werden. Aus diesem Grund wird in § 19 Abs. 5 vorgesehen, daB8 die
Bestatigungsstelle  von sonstigen Unternehmen oder Einrichtungen
sicherheitstechnische Priifberichte 2zu Signaturprodukten und Verfahren
einholen kann. Ein Zertifizierungsdiensteanbieter hat die Mdglichkeit, seine

Produkte und Verfahren der Bestatigungsstelle vorzulegen, die erforderlichenfalls '

ihrerseits Prifberichte einholt. Er kann sich die nétigen Prifberichte aber auch
selbst beschaffen und diese der Bestatigungsstelie zur Evaluierung vorlegen.

6. Im Rahmen des Evaluationsmanagements (siehe die in § 7 Abs. 2 und in
§ 18 Abs. 5 genannten Befugnisse) obliegt die Beurteilung der anstehenden Fragen
allein der Bestéatigungsstelle. In diesem Bereich wird sie als beliehene Einrichtung
tatig. Bei ihren Stellungnahmen handelt es sich um gutachterliche AuBerungen
gegeniber dem Antragsteller. Beschwerden ({ber die Tatigkeit der
Bestatigungsstelle kédnnen nach § 13 Abs. 2 Z 4 an die Aufsichtsstelle
herangetragen werden.

Fur die Leistungen, die die Bestatigungsstelle als beliehener Unternehmer
erbringt, hat sie gemaB § 19 Abs. 6 das ihr zustehende Entgeit direkt den
Zertifizierungsdiensteanbietern vorzuschreiben (siehe dazu auch § 13 Abs. 4). Die
Festlegung des Entgelts fir die von der Bestatigungsstelle zu erbringenden
Leistungen erfolgt in der Signaturverordnung.
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Zu § 20 des Entwurfs

1. Der Unterrichtung und Belehrung der Anwender im Umgang mit
Signaturverfahren und Signaturkomponenten kommt besondere Bedeutung zu, um
miBbrauchliche Verwendungen zu vermeiden und das Risiko fur den einzelnen
Anwender zu minimieren. § 20 Abs. 1 gibt die in Anhang Il lit. j zur
Richtlinie vorgesehenen Belehrungspflichten wieder. Die moglichst umfassende
Aufklarung der Anwender st derart  wichtig, daB sie far alle
Zertifizierungsdiensteanbieter vorgesehen wird. Diese haben insbesondere die
Bedingungen des Sicherheits- und des Zertifizierungskonzepts sowie den
Anwendungsbereich des Zertifikats darzulegen.

Die Informationen konnen entweder schriftlich oder elektronisch
iibermittelt werden, wobei der Anwender die Mdglichkeit haben muB, sich die
informationen dauerhaft zugénglich zu machen. Diesem Erfordernis wird
entsprochen, wenn der Anwender die Informationen abspeichern oder ausdrucken
kann. Die entsprechende Formulierung in der Richtlinie wurde bewuBt in
Abweichung zu Art. 5 der Fernabsatzrichtlinie (Richtlinie 97/7 EG, ABIL. Nr. L 144
vom 4.6.1997 S. 19) gewahit.

2. Entsprechend den Vorgaben der Richtlinie sind die einschiagigen
Informationen auch dritten Personen zur Verfligung zu stellen, soweit sie ein
rechtliches Interesse daran haben (§ 20 Abs. 2). Dies gilt insbesondere far
Geschaftspartner der Signatoren, die signierte Dokumente erhalten und in der Regel
unter Heranziehung der Zertifikate Signaturpriifungen vornehmen massen.

3. Die in § 20 Abs. 3 vorgesehenen Belehrungspflichten beziehen sich auf die
Sicherheitsaspekte elektronischer Signaturen. Den Anwendern ist insbesondere
die Eignung technischer Komponenten vor Augen zu fGhren.

Um sichere Signaturen gewahrleisten zu konnen, missen die Signatoren
tber die von ihnen zu veranlassenden MaBnahmen (sorgsame Verwahrung des
Signaturschlssels; Verwendung einer PIN oder eines PaBworts) sowie Gber sichere
technische Komponenten unterrichtet werden. Darlber hinaus mussen die
Anwender auch dariber beraten werden, welche Rechtswirkungen mit dem von
ihnen verwendeten Signaturverfahren ausgeldst werden kdnnen. Dadurch kénnen
die Funktionsweisen und Rechtsfolgen elektronischer Signaturen (Rechtswirkungen
der Signaturen, Haftung der Zertifizierungsdiensteanbieter) transparent gemacht
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werden, sodaB ein sorgfaltiger Umgang mit elektronischen Signaturen sichergestelit
ist.

Im Zusammenhang mit sicheren Signaturen sind die Anwender (Signatoren)
etwa auch darlber zu belehren, wann die Verwendung eines Zeitstempels geboten
ist. Auch sind sie darliber zu informieren, daB eine neue Signatur angebracht
werden sollte, bevor der Sicherheitswert der vorhandenen Signatur durch Zeitablauf
geringer wird.

Zu § 21 des Entwurfs

In dieser Bestimmung werden die Pflichten der Signatoren im Umgang mit
Signaturerstellungsdaten (dem privaten Signaturschiissel) beschrieben, um
MiBbrauche zu vermeiden. Der Signator hat die Signaturerstellungsdaten sorgfaitig
zu verwahren, ihre Weitergabe zu unterlassen und einen Zugriff auf sie zu
unterbinden. Der unbefugte Zugriff kann etwa durch eine PIN oder ein PaBwort
geschutzt werden. Insbesondere bei Verlust oder Kompromittierung des
Signaturschilssels hat der Signator den Widerruf des entsprechenden Zertifikats zu
verlangen.

Zu § 22 des Entwurfs _

1. § 22 Abs. 1 regelt die Datenverwendung und die Datenerhebung durch
den Zertifizierungsdiensteanbieter im Zusammenhang mit der Erbringung seiner
Dienste. Diese Bestimmung éntspricht dem Art. 8 Abs. 2 der Richtlinie. Sie soll die
Erhebung personenbezogener Daten fiir Zwecke der elektronischen Signatur auf
das notwendige MaB begrenzen. Diese Erhebungen sollen grundsatzlich beim
Betroffenen erfolgen und bei Dritten nur mit seiner ausdricklichen Zustimmung
zulassig sein. Die Verwendung der erhobenen personenbezogenen Daten unterliegt
einer engen Zweckbindung.

Nennt ein Zertifikatswerber etwa nicht alle Angaben, die zur Ausstellung
eines qualifizierten Zertifikats notwendig sind, oder stimmt er der Uberprifung dieser
Angaben nicht zu, so darf ein solches Zertifikat nicht ausgestellt werden (siehe auch
§ 7 Abs. 1 Z 4 und § 8 Abs. 1). Zu den Registrierungsstellen sei auf die
Erlauterungen zu § 8 Abs. 2 verwiesen
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2. Ein Zertifizierungsdiensteanbieter kann auch Zertifikate unter Verwendung
eines Pseudonyms anstatt des Namens des Signators anbieten (vgl. § 8 Abs. 4).
Mit der Verwendung von Pseudonymen kann der Teilnehmer am elektronischen
Geschéftsvérkehr verhindern, daB er bei jeder Transaktion im Netz eine Datenspur
hinterlaBt. Verhalt sich ein unter einem Pseudonym handeinder Vertragspartner
aber nicht vertrags- oder gesetzeskonform, so muB die Aufdeckung des
Pseudonyms méglich sein. Die Voraussetzungen der Aufdeckung des Pseudonyms
und damit der Preisgabe der wahren Identitat des Signators, etwa zur Wahrung
gesetzlicher Aufgaben (z. B. Aufklarung und Verfolgung von Straftaten) oder zur
Durchsetzung von Rechtsansprichen, richtet sich gemaB § 22 Abs. 2 nach den
einschlagigen Bestimmungen des Datenschutzgesetzes (§ 8 Abs. 1 Z 4 und Abs. 3
DSG). Dies gilt insbesondere auch fir das Auskunftsrecht (§ 26 DSG) oder das
Recht auf Richtigstellung oder Ldschung (§ 27 DSG) von Daten.

Bei der Verfolgung strafbarer Handlungen hat die Aufdeckung des
Pseudonyms gegeniber den Strafverfolgungsbehdrden zu erfolgen. In
zivilrechtlichen Angelegenheiten muB die Aufdeckung - bei Vorliegen der
gesetzlichen Voraussetzungen (§ 8 Abs. 1 Z 4 DSG: Uberwiegende berechtigte
Interessen eines Dritten) - gegeniiber dem potentiellen Kl&ger erfoigen, weil eine
Klagseinbringung unter Angabe eines Pseudonyms nicht méglich ist.

Zu § 23 des Entwurfs

1. Mit § 23 werden die Haftungsregelungen des Art. 6 der
Richtlinie umgesetzt. Die Bestimmung knlpft an die Ausstellung eines qualifizierten
Zertifikats an. MaBgeblich fiir die Anwendbarkeit der Haftungsbestimmung ist, daB
der Zertifizierungsdiensteanbieter das Zertifikat als "qualifiziertes” bezeichnet, wobei
dieser Hinweis nach § 5 Abs. 1 Z 1 im Zertifikat enthalten sein muB. Die
Haftungsbestimmung bezient sich auch auf den Fal, daB ein
Zertifizierungsdiensteanbieter nach § 24 Abs. 2 Z 2 die Haftung fir ein
Drittstaaten-Zertifikat Gbernimmt.

Die Anwendbarkeit der Haftungsbestimmungen - sowie s&mtlicher
zivilrechtlicher Regelungen - richtet sich nach dem Internationalen Privatrecht.
Dessen Vorschriften Uber das anwendbare Recht bleiben ebenso wie die
Vorschriften Gber die Zustandigkeit der Gerichte unberihrt.
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Auf die Haftungsbestimmung kann sich jeder, insbesondere auch ein
Geschaftspartner des vermeintlichen Signators, der sich auf das Zertifikat verlassen
hat und diesem gutglaubig gegenubersteht, berufen.

2. § 23 Abs. 1 Gbernimmt mit den Z 1 bis 3 die Bestimmungen des Art. 6 Abs.
1 der Richtlinie. Z 1 bezieht sich auf den Inhalt eines qualifizierten Zertifikats (siehe
§ 5 Abs. 1 bzw. Anhang | zur Richtlinie). Z 2 stelit auf die Verpflichtung ab, daB3 die
Zuordnung der Signaturprifdaten (des offentlichen Schlissels und damit
zwangslaufig auch des privaten Signaturschilssels) zum Signator korrekt erfolgt.
Z 3 Dbetrifft die sicherheitsrelevante Anforderung, daB es sich bei den
Signaturerstellungsdaten und den ihnen zugeordneten Signaturprifdaten um
komplementéire Komponenten (komplementédre Signaturschliissel) handelt. Dies
muB far samtliche Signaturverfahren gelten, also unabhéngig davon, ob die
Signaturschlissel beim Zertifizierungsdiensteanbieter oder etwa vom Anwender
selbst unter Verwendung der vom Zertifizierungsdiensteanbieter angegebenen
Produkte und Verfahren erzeugt (generiert) werden.

§ 23 Abs. 1 Z 4 entspricht der Regelung in Art. 6 Abs. 1a der Richtlinie.

Die Richtlinie sieht ausdricklich eine Mindesthaftung vor. Dies bedeutet,
daB die Mitgliedstaaten strengere Haftungsvorschriften vorsehen bzw. beibehalten
kénnen. Da sich die harmonisierte Haftung der Richtlinie ausschlieBlich auf
qualifizierte Zertifikate erstreckt und nach § 2 Z 9 (Art. 2 Z 5 der Richtlinie) solche
Zertifikate nur von qualifizierten Zertifizierungsdiensteanbietern (§ 7 Abs. 1 bis 3)
ausgestellt werden dirfen, wird in Z 5 - systemkonform - vorgesehen, daB ein
solcher Zertifizierungsdiensteanbieter auch fur die Einhaltung der dann fir ihn
geltenden Anforderungen einzustehen hat.

3. Far sichere elektronische Signaturen soll mit § 23 Abs. 2 sichergestelit
werden, daB3 die Bestimmungen des Anhangs Ill zur Richtlinie eingehalten werden,
daB also far die Erstellung solcher elektronischer Signaturen ausschlieBlich
geeignete und sicherheitsgepriifte (§ 18) technische Komponenten und
Verfahren verwendet werden. Der Zertifizierungsdiensteanbieter haftet auch dafir,
daB das von ihm bereitgestellte Signaturverfahren diesen Anforderungen entspricht.
Dies gilt nicht nur fir die vom Zertifizierungsdiensteanbieter selbst zur Verflgung
gesteliten Produkte und Verfahren, sondern auch fir jene, die er far das von ihm
bereitgestellte Signaturverfahren als geeignet bezeichnet.
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4. Im harmonisierten Haftungsbereich sieht die Richtlinie eine
Verschuldenshaftung mit Umkehr der Beweislast 2zu Lasten des
Zertifizierungsdiensteanbieters vor. Diese Beweislastumkehr wird mit § 23 Abs. 3
umgesetzt. Der Zertifizierungsdiensteanbieter muB8 im Schadensfall nachweisen,
daB ihn an der schadensbegrindenden Pflichtverletzung bzw. objektiven
Sorgfaltswidrigkeit kein Verschulden trifft. Er haftet den Geschadigten gegenlber
auch flr das Verschulden seiner Bediensteten und der in seinem Auftrag tatigen
Personen.

Wie fur jeden Schadenersatzanspruch nach den aligemeinen Vorschriften
des ABGB st vorausgesetzt, daB durch die Pflichtverletzung des
Zertifizierungsdiensteanbieters bei einem Dritten ein Schaden kausal herbeigefthrt
wird.

5. Nach § 5 Abs. 1 Z 8 und 9 kdnnen (vom Zertifizierungsdiensteanbieter) in
das Zertifikat Beschrankungen des Anwendungsbereichs (z. B. fir bestimmte
Vertrage) oder des Transaktionswerts flir Einzeltransaktionen aufgenommen
werden. Nach den Vorgaben der Richtlinie (Anhang 1 lit. h und i bzw. Art. 6 Abs. 3
und 4) hat eine Uberschreitung des Anwendungsbereichs oder des
Transaktionswertes des qualifizierten Zertifikats zur Folge, daB der
Zertifizierungsdiensteanbieter daflir nicht haftet, im Umfang der sachlichen oder
betragsmaBigen Uberschreitung also eine Haftungsbefreiung eintritt. Diese
Regelung wird mit § 23 Abs. 4 umgesetzt.

6. Wie bereits dargestellt, handelt es sich bei den harmonisierten
Haftungsregelungen der Richtlinie um eine Mindesthaftung. Bestehende und
kanftige Haftungsbestimmungen in anderen einschldgigen Rechtsvorschriften
bleiben - richtlinienkonform (siehe auch den Erwagungsgrund 11) - unberlhrt. Dies
wird mit § 23 Abs. 5 klargestelit.

Zu § 24 des Entwurfs

1. § 24 Abs. 1 dient lediglich der Klarsteliung. Die Zertifikate aller
EU-Zertifizierungsdiensteanbieter sind den inlandischen Zertifikaten rechtlich
gleichgestellt. Voraussetzung ist jedoch, daB3 die Uberpriifung der Signatur von
inlandischen Empfangern ordnungsgeman durchgefuhrt werden kann. Aus diesem
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Grund mussen die Verzeichnis- und Widerrufsdienste - sofern sie geflhrt werden
(siehe § 6 Abs. 6) - auch vom Inland aus Oberprift werden kdnnen.

Entsprechend dem Art. 5 Abs. 1 der Richtlinie ist fur die Zuerkennung
besonderer 'Rechtswirkungen - wie bei inlandischen Signaturen - vorausgesetzt,
daB - abgesehen vom Erfordernis eines qualifizierten Zertifikats (§§ 5 und 7;
Anhang | und Il zur Richtlinie) - auch die technischen Sicherheitsanforderungen (§
18; Anhang lll zur Richtlinie) eingehalten werden.

2. Die Abs. 2 und 3 des § 24 regein die Anerkennung von Zertifikaten und
elektronischen Signaturen, die von Drittstaaten-Zertifizierungsdiensteanbietern
ausgestellt werden. In Abs. 2 wird zundchst angeordnet, daB einfache Zertifikate
von Drittstaaten-Zertifizierungsdiensteanbietern im Inland anzuerkennen sind. Sié
entfalten die Rechtswirkungen des § 3 Abs. 2.

Mit § 24 Abs. 2 zweite Satz wird Art. 7 Abs. 1 der Richtlinie umgesetzt. Die
Voraussetzungen fir die Anerkennung qualifizierter Zertifikate sind in dieser
Bestimmung (lit. a bis ¢) angefuhrt. Z 2 (lit. b der Richtlinie) sieht eine rechtliche
Anerkennung durch eine bloBe Haftungsiibernahme vor. Hieflr reicht es aus, daf
ein "qualifizierter" EU-Zertifizierungsdiensteanbieter fiir die qualifizierten Zertifikate
des Drittstaaten-Zertifizierungsdiensteanbieters haftungsrechtlich wie fir seine
eigenen einsteht, also die Haftung nach § 23 Gbernimmt. Uber die
Drittstaaten-Zertifizierungsdiensteanbieter, far die ein inlandischer
Zertifizierungsdiensteanbieter diese Haftung Gbernimmt, ist von der Aufsichtsstelle
nach § 13 Abs. 3 ein Verzeichnis zu flhren.

Wahrend im EU-Bereich infolge des zwingenden Aufsichtssystems (Art. 3
Abs. 2a der Richtinie) davon ausgegangen werden kann, daB ein
Zertifizierungsdiensteanbieter, der qualifizierte Zertifikate ausstellt, auch die
entspréchenden Anforderungen (§ 7 bzw. Anhang Il zur Richtlinie) erfhllt, besteht
hiefar im Verhaltnis zu Drittstaaten keine Garantie. Der die Haftung Gbernehmende
EU-Zertifizierungsdiensteanbieter wird sich daher von der Einhaltung dieser
Anforderungen zu vergewissern haben und nur in diesem Fall die Haftung
Ubernehmen dirfen.

In entsprechenden internationalen Vereinbarungen (Z 3) wird auch
sicherzustellen sein, das Haftungstitel gegen
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Drittstaaten-Zertifizierungsdiensteanbieter auch im  Ausland zwangsweise
(gerichtiich) vollstreckt werden konnen.

3. Die rechtiche Anerkennung qualifizierter Zertifikate ist eine der
Voraussetzungen dafur, daB mit einer "ausléndischen” elektronischen Signatur
besondere Rechtswirkungen im Sinn des § 4 verknlpft sein kénnen. Neben
diesen Anforderungen (Anhang | und Il zur Richtlinie) mussen aber - wie bei
inlandischen elektronischen Signaturen - auch die Sicherheitsanforderungen des
Anhangs lll zur Richtlinie eingehalten sein. Bei Vorliegen aller Voraussetzungen
liegt eine sichere elektronische Signatur im Sinn des Art. 5 Abs. 1 der Richtlinie vor.

§ 24 Abs. 3 sieht vor, daB  Bescheinigungen von
"Drittstaaten-Bestatigungsstelien” - Uber die Einhaltung von
Sicherheitsanforderungen durch Signaturprodukte und Verfahren - unter bestimmten
Voraussetzungen den Bescheinigungen einer inlandischen Bestatigungsstelle tber
sicherheitsgeprufte technische Komponenten gleichgehalten werden. Hiefar wird
verlangt, daB die technischen Anforderungen, insbesondere
Sicherheitsanforderungen, sowie die zugrunde liegenden Prufverfahren den
inlandischen qualitativ gleichwertig sind. Das Vorliegen dieser Voraussetzungen
durch eine bestimmte "Drittstaaten-Bestatigungsstelle” muB zuvor von der
Aufsichtsstelle festgestellt werden.

Voraussetzung einer derartigen Entscheidung der Aufsichtsstelle ist es auch,
daB die im betreffenden Drittstaat bestehenden Sicherheitsanforderungen - flr
sichere elektronische Signaturen im Sinn des Art. 5 Abs. 1 der Richtlinie - den
gemeinschaftsrechtlichen Sicherheitsanforderungen gleichwertig sind. Die
Aufsichtsstelle kénnte etwa auch - auf Antrag und Kosten von
Drittstaaten-Zertifizierungsdiensteanbietern - ein Verzeichnis Gber die in Drittstaaten
bestehenden Sicherheitsanforderungen flhren.

Zu § 25 des Entwurfs

Diese Bestimmung enthalt eine ausdriickliche Erméachtigung zur Erlassung
einer Signaturverordnung. Sie bezieht sich insbesondere auf die Festlegung der
Entgelte fur die Aufsichtstatigkeiten sowie die Tatigkeiten der Bestatigungsstellen,
weiters die Festsetzung ausreichender Finanzmittel far
Zertifizierungsdiensteanbieter und die Konkretisierung der verschiedenen
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Sicherheitsanforderungen an vertrauenswirdige Signatur- und

Zertifizierungsdienste.

Zu den §§ 26 und § 27 des Entwuris
Dabei handelt es sich um die Ublichen Bestimmungen zum Inkrafttreten und

zum Volizug des Gesetzes.

[Zu § 28 des Entwurfs
Diese Bestimmung enthélt die in Art. 13 Abs. 2 der Richtlinie vorgesehene

Bezugnahme auf die umgesetzte Richtlinie.]
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Entwurf
Richtlinie des Européischen Parlaments und des Rates
uber gemeinsame Rahmenbedingungen fiir elektronische Signaturen

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION -

gestitzt auf den Vertrag zur Grindung der Europiischen Gemeinschaft, insbesondere auf Artikel 57 Absatz 2,
Artikel 66 und 100 a,

auf Vorschlag der Kommission,

in Zusammenarbeit mit dem Europiischen Parlament,

nach Stellungnahme des Wirtschafts- und Sozialausschusses,
nach Stellungnahme des Ausschusses der Regionen,

gemiB dem Verfahren des Artikels 189 b des Vertrags;

in Erwigung nachstehender Griinde:

1) Am 16. April‘1997 hat die Kommission dem Europiischen Parlament, dem Rat, dem
Wirtschafts- und SozialausschuBl und dem AusschuB der Regionen eine Mitteilung mit dem Titel "Européische
Initiative fiir den elektronischen Geschiftsverkehr" vorgelegt.

2) Am 8. Oktober 1997 hat die Kommission dem Europé4ischen Parlament, dem Rat, dem
Wirtschafts- und SozialausschuB und dem AusschuB der Regionen eine Mitteilung tGber "Sicherheit und
Vertrauen in elektronische Kommunikation - Ein europiischer Rahmen fur digitale Signaturen und
Verschliisselung" unterbreitet.

(€))] Am 1. Dezember 1997 hat der Rat die Kommission aufgefordert, so bald wie méglich einen
Vorschlag fiir eine Richtlinie des Européischen Parlaments und des Rates tber digitale Signaturen vorzulegen.

“) Elektronische Kommunikation und elektronischer Geschiftsverkehr erfordern "elektronische
Signaturen” und entsprechende Authentifizierungsdienste fiir Daten. Divergierende Regeln uiber die rechtliche
Anerkennung elektronischer Signaturen und die Akkreditierung von Zertifizierungsdiensteanbietern in den
Mitgliedstaaten konnen ein ernsthaftes Hindemis fiir die elektronische Kommunikation und den elektronischen
Geschiftsverkehr darstellen. Klare gemeinsame Rahmenbedingungen fiir elektronische Signaturen stiirken
demgegentiber das Verirauen und die aligemeine Akzeptanz hinsichtlich der neuen Technologien.
Divergierende MaBnahmen in den Mitgliedstaaten diirfen den freien Waren- und Dienstleistungsverkehr im
Binnenmarkt nicht behindemn.

&)} Die Interoperabilitdt von Produkten fiir elektronische Signaturen sollte gefdrdert werden.
GemiB Artikel 7 a des Vertrags umfaBt der Binnenmarkt einen Raum, in dem der freie Warenverkehr zu
gewihrleisten ist. Es sind grundlegende Anforderungen zu erfiillen, die speziell fur elektronische
Signaturprodukte gelten, um so den freien Verkehr im Binnenmarkt zu gewihrleisten und das Vertrauen in
digitale Signaturen zu férdern, wobei die Verordnung (EG) Nr. 3381/94 tber eine Gemeinschafisregelung der
Ausfuhrkontrolle von Gitern mit doppeltem Verwendungszweck und der Beschlufl 94/942/GASP tber die vom
Rat gemiB Artikel J.3 des Vertrags tber die Europidische Union angenommene gemeinsame Aktion zur
Ausfuhrkontrolle von Giitern mit doppeltem Verwendungszweck unberihrt bleiben.

(52) Mit dieser Richtlinie wird keine Harmonisierung der Erbringung von Dienstleistungen im
Bereich der Vertraulichkeit von Informationen angestrebt, fiir die einzelstaatliche Vorschriften hinsichtlich der
6ffentlichen Ordnung oder Sicherheit gelten.
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6) Die rasche technologische Entwicklung und der globale Charakter des Internet erfordern ein
Konzept, das verschiedenen Technologien und Dienstleistungen im Bereich der elektronischen
Authentifizierung offensteht.

(62) Die Kommission nimmt zwei Jahre nach Umsetzung der Richtlinie eine Uberpriifung der
Richtlinie vor, um unter anderem sicherzustellen, daB der technologische Fortschritt oder Anderungen des
rechtlichen Umfelds keine Hindernisse fiir die Realisierung der erklérten Ziele dieser Richtlinie mit sich
gebracht haben. Sie sollte die Auswirkungen verwandter technischer Bereiche priifen und dem Parlament und
dem Rat hieriiber einen Bericht unterbreiten.

@ Elektronische Signaturen werden bei einer Vielzahl von Gegebenheiten und
Anwendungen genutzt, die zu einem groBen Spektrum neuver Dienste und Produkte imn Zusammenhang mit
oder unter Verwendung von elektronischen Signaturen fahren.

Die Definition solcher Produkte und Dienste sollte sich nicht auf die Erteilung und Verwaltung von
Zertifikaten beschrinken, sondern auch sonstige Dienste und Produkte einschlieBen, die elektronische
Signaturen verwenden oder mit ihnen zusammenhéingen, wie Registrierungsdienste, Zeitstempel,
Verzeichnisdienste, Rechnerdienste oder Beratungsdienste in Verbindung mit elektronischen Signaturen.

Der Binnenmarkt gestattet es Zertifizierungsdiensteanbietern, grenziberschreitend titig zu werden, um ihre
Wettbewerbsfihigkeit zu steigemn und damit Verbrauchern und Unternehmen neue Moglichkeiten des sicheren,
grenzenlosen Informationsaustausches und elektronischen Geschifisverkehrs zu erdffnen. Um das
gemeinschaftsweite Anbieten von Zertifizierungsdiensten tber alle offenen Netze zu fordern, sollten Anbieter
von Zertifizierungsdiensten diese in der Regel ungehindert ohne vorherige Genehmigung bereitstellen konnen.
Vorherige Genehmigung bedeutet nicht nur eine Erlaubnis, wonach der betreffende
Zertifizierungsdiensteanbieter einen Bescheid der einzelstaatlichen Stellen einholen muB, bevor er seine
Zertifizierungsdienste erbringen kann, sondern auch sonstige Manahmen gleicher Wirkung.

® Freiwillige Akkreditierungssysteme, die auf die Bereitstellung hochwertiger Dienste abzielen,
konnen Zertifizierungsdiensteanbietern den geeigneten Rahmen fuir die Weiterentwicklung ihrer Dienste
bieten, um das auf dem sich entwickelnden Markt geforderte MaB an Vertrauen, Sicherheit und Qualitit zu
erreichen.

Unter freiwilliger Akkreditierung ist eine Erlaubnis zu verstehen, mit der die Rechte und Pflichten fur die
Erbringung von Zertifizierungsdiensten festgelegt werden und die auf Antrag des betreffenden
Zertizierungsdiensteanbieters von der privaten oder dffentlichen Stelle, die fiir die Festlegung dieser Rechte

und Pflichten sowie fir die Uberwachung ihrer Einhaltung zustindig ist, erteilt wird, wenn der
Zertifizierungsdiensteanbieter die sich aus der Erlaubnis ergebenden Rechte nicht austiben darf, bevor er den
Bescheid der Stelle erhalten hat.

Diese Systeme sollten die Entwicklung bester Praktiken durch Zertifizierungsdiensteanbieter fordern.
Zertifizierungsdiensteanbietern sollte es freistehen, sich akkreditieren zu lassen und Akkreditierungssysteme zu
nutzen.

Zertifizierungsdienste konnen entweder von einer &ffentlichen Stelle oder einer juristischen oder natirlichen
Person angeboten werden, sofern diese im Einklang mit den einzelstaatlichen Rechtsvorschriften
niedergelassen ist.

Die Mitgliedstaaten sollten es Anbietern von Zertifizierungsdiensten nicht untersagen, auch ohne
Akkreditierung titig zu sein. Es ist darauf zu achten, daB Akkreditierungssysteme den Wettbewerb im Bereich
der Zertifizierungsdienste nicht einschrinken.

Die Mitgliedstaaten konnen entscheiden, wie sie die Uberwachung der Einhaltung der Bestimmungen dieser
Richtlinie gewi#hrleisten. Diese Richtlinie schlieBt nicht aus, daB privatwirtschafiliche Uberwachungssysteme
geschaffen werden.

Diese Richtlinie verpflichtet die Zertifizierungsdiensteanbieter nicht, eine Uberwachung nach einer geltenden
Akkreditierung zu beantragen.

Es ist wichtig, ein ausgewogenes Verhiltnis zwischen den Bedurfnissen der Verbraucher und der Unternehmen
herzustellen.

(8a) Anhang IIT enthilt die Anforderungen fur sichere Signaturerstellungseinheiten zur
Gewihrleistung der Funktionalitit fortgeschrittener elektronischer Signaturen. Er deckt nicht die gesamte
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Systemumgebung ab, in der die Einheit betrieben wird. Das Funktionieren des Binnenmarktes verlangt von der
Kommission und den Mitgliedstaaten, rasch zu handeln, damit die Stellen benannt werden konnen, die fiir die
Bewertung der Ubereinstimmung von sicheren Signaturerstellungseinheiten mit den Anforderungen des
Anhangs III zustandig sind. Um den Markterfordernissen zu entsprechen, mu8 die Konformititsbewertung
rechtzeitig und effizient erfolgen.

® Diese Richtlinie leistet daher einen Beitrag zur Verwendung und zur rechtlichen
Anerkennung elektronischer Signaturen in der Gemeinschaft. Es bedarf keiner rechtlichen
Rahmenbedingungen fiir elektronische Signaturen, die ausschlieflich in geschlossenen Systemen verwendet
werden. Allerdings sollten elektronische Signaturen, die die Anforderungen der Richtlinie erfillen und die in
geschlossenen Benutzergruppen verwendet werden, rechtlich anerkannt werden. Die Freiheit der Parteien, die
Bedingungen zu vereinbaren, unter denen sie elektronisch signierte Daten akzeptieren, sollte respektiert
werden, soweit dies im Rahmen des innerstaatlichen Rechts moglich ist. Diese Richtlinie zielt nicht darauf ab,
nationales Vertragsrecht, insbesondere betreffend die Ausgestaltung und Erfiillung von Vertrigen oder andere,
auBlervertragliche Formvorschrifien, die Unterschriften erfordern, zu harmonisieren. Deshalb sollten die
Regelungen uber die rechtliche Anerkennung elektronischer Signaturen unbeschadet einzelstaatlicher
Formvorschriften gelten, die den Abschlul von Vertrigen oder die Festlegung des Ortes eines
Vertragsabschlusses betreffen.

Das Speichern und Kopieren von Signaturerstellungsdaten kdnnte die Rechtsgiltigkeit elektronischer
Signaturen gefahrden.

Elektronische Signaturen werden im dffentlichen Bereich innerhalb der staatlichen und gemeinschaftlichen
Verwaltungen und im Kommunikationsverkehr zwischen diesen Verwaltungen sowie zwischen diesen und den
Birgern und Wirtschaftsteilnehmern eingesetzt, z.B. in den Bereichen dffentliche Auftragsvergabe, Steuemn,
soziale Sicherheit, Gesundheit und Justiz.

(10) Durch harmonisierte Kriterien im Zusammenhang mit der Rechtswirkung elektronischer
Signaturen 148t sich gemeinschaftsweit ein koh4renter Rechtsrahmen aufrechterhalten. In den einzelstaatlichen
Rechtsvorschriften sind die verschiedenen Anforderungen fiir die Rechtsgiltigkeit handschriftlicher
Unterschriften niedergelegt. Fortgeschrittene elektronische Signaturen, die mit einem qualifizierten Zertifikat
verbunden sind und von einer sicheren Signaturerstellungseinheit

erstellt werden, k6nnen nur dann gegentber handschriftlichen Unterschriften als rechtlich gleichwertig
angesehen werden, wenn diese Anforderungen fiir handschriftliche Unterschriften erfiillt sind. Um die
allgemeine Akzeptanz elektronischer Signaturen zu fordern, ist zu gewihrleisten, dafl elektronische

Signaturen in allen Mitgliedstaaten bei Gerichtsverfahren als Beweismittel verwendet werden konnen. Die
rechtliche Anerkennung elektronischer Signaturen sollte auf objektiven Kriterien beruhen und nicht mit einer
Genehmigung fir den betreffenden Diensteanbieter verkniipft sein.

Die Verwendung elektronischer Dokumente und elektronischer Signaturen unterliegt einzelstaatlichem Recht.

Diese Richtlinie 148t die Mdglichkeit fur ein Gericht, die Ubereinstimmung mit den Anforderungen der
Richtlinie zu Gberpriifen, unberthrt; sie beriihrt ebenfalls nicht die einzelstaatlichen Vorschriften fiir die freie
gerichtliche Wirdigung von Beweismitteln.

(10a) Der Binnenmarkt umfaBt auch die Freizagigkeit von Personen, was dazu fiihrt, da Buarger
und Gebietsanséssige der Europédischen Union zunehmend mit Stellen in anderen Mitgliedstaaten als
demjenigen ihres Wohnsitzes in Verbindung treten mussen. Die Moglichkeit der elektronischen
Kommunikation k&nnte in dieser Hinsicht von groSem Nutzen sein.

(€8)) Diensteanbieter, die ihre Zertifizierungsdienste 6ffentlich anbieten, unterliegen den
einzelstaatlichen Haftungsregelungen.

(12) Die Entwicklung des internationalen elektronischen Geschiftsverkehrs erfordert
grenziberschreitende Mechanismen, in die Drittlinder einbezogen werden. Diese Mechanismen sollten auf
kommerzieller Ebene entwickelt werden. Um die weltweite Interoperabilitit zu gewshrleisten, kénnten
Vereinbarungen mit Drittlindern tiber multilaterale Regelungen und die gegenseitige Anerkennung von
Zertifizierungsdiensten von Vorteil sein.
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(13) Da elektronische Kommunikation und elektronischer Geschiftsverkehr gefordert werden
konnen, wenn Vertrauen auf Seiten der Nutzer hergestellt wird, missen die Diensteanbieter die Vorschriften
iber den Datenschutz und den Schutz der Privatsphire achten.

Die Bestimmung fiir die Nutzung von Pseudonymen in Zertifikaten hindert die Mitgliedstaaten nicht daran,
eine Identifizierung der Personen nach Gemeinschaftsrecht oder einzelstaatlichem Recht zu verlangen.

(149 Zur Anwendung dieser Richtlinie sollte die Kommission von einem Verwaltungsausschuf
unterstitzt werden.
(15) Nach den in Artikel 3 b des Vertrags niedergelegten Grundsitzen der Subsidiaritat und der

VerhiltnismaBigkeit kann das Ziel der Schaffung harmonisierter rechtlicher Rahmenbedingungen fiir die
Bereitstellung elektronischer Signaturen und entsprechender Dienste von den Mitgliedstaaten nicht
ausreichend erreicht werden und 148t sich daher besser auf Gemeinschafisebene verwirklichen. Diese Richtlinie
beschriinkt sich auf die zur Erreichung dieses Ziels notwendigen Mindestanforderungen und geht nicht tber
das zu diesem Zweck notwendige MaB hinaus -

HABEN FOLGENDE RICHTLINIE ERLASSEN:

Artikel 1
Anwendungsbereich

Diese Richtlinie soll die Verwendung elektronischer Signaturen erleichtern und zu ihrer rechtlichen
Anerkennung beitragen. Sie legt rechtliche Rahmenbedingungen fiir die elektronischen Signaturen und fur
bestimmte Zertifizierungsdienste fest, damit das reibungslose Funktionieren des Binnenmarktes gewihrleistet
ist.

Es werden weder Aspekte im Zusammenhang mit dem AbschluB und der Gultigkeit von Vertrdgen oder
anderen rechtlichen Verpflichtungen, fiir die nach einzelstaatlichem Recht oder Gemeinschaftsrecht
Formvorschriften zu erfullen sind, erfaBt, noch werden im einzelstaatlichen Recht oder im Gemeinschafisrecht
vorgesehene Regeln und Beschrinkungen fiir die Verwendung von Dokumenten berihrt.

Artikel 2
Begriffsbestimmungen
Im Sinne dieser Richtlinie bezeichnet der Ausdruck

1. "elektronische Signatur" Daten in elektronischer Form, die anderen elektronischen Daten beigefligt
oder logisch mit ihnen verknupft sind und die zur Authentifizierung dienen;

1.a) “fortgeschrittene elektronische Signatur” eine elektronische Signatur, die folgende Anforderungen
erfulit:

a) Sie ist ausschlieBlich dem Unterzeichner zugewiesen;

b) sie ermdglicht eine Identifizierung des Unterzeichners;

<) sie wird mit Mitteln erstellt, die der Unterzeichner unter seiner alleinigen Kontrolle halten
- kann;

d) sie ist so mit den Daten, auf die sie sich bezieht, verknupft, daB eine nachtréigliche

Verinderung der Daten erkannt werden kann;

2. "Unterzeichner” eine Person, die eine Signaturerstellungseinheit besitzt und die entweder in eigenem
Namen oder im Namen der von ihr veriretenen Person oder Stelle handelt;

3. "Signaturerstellungsdaten” einmalige Daten wie Codes oder private kryptographische Schltssel, die
vom Unterzeichner zur Erstellung einer digitalen Signatur verwendet werden;
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3.a) "Signaturerstellungseinheit" eine konfigurierte Software- oder Hardware-Einheit zur Implementierung
der Signaturerstellungsdaten;

3.b) "sichere Signaturerstellungseinheit" eine Signaturerstellungseinheit, die die Anforderungen des
Anhangs I erfiillt;

4. "Signaturprifdaten” Daten wie Codes oder dffentliche kryptographische Schlussel, die zur
Uberprifung der elektronischen Signatur verwendet werden,;

4.2) "Signaturpriifeinheit" eine konfigurierte Software- oder Hardware-Einheit zur Implementierung der
Signaturprifdaten;

4b) "Zertifikat" eine elektronische Bescheinigung, mit der Signaturpriifdaten einer Person zugeordnet und
die Identitét dieser Person bestitigt wird;

5. "qualifiziertes Zertifikat” ein Zertifikat, das die Anforderungen des Anhangs I erfiillt und von einem
Zertifizierungsdiensteanbieter bereitgestellt wird, der die Anforderungen des Anhangs 1T erfullt;

6. "Zertifizierungsdiensteanbieter” eine Person oder Stelle, die Zertifikate erteilt oder anderweitige
elektronische Signaturdienste bereitstellt;

7. "elektronisches Signaturprodukt” Hard- oder Software bzw. deren spezifische Komponenten, die dazu
bestimmt sind, von einem Zertifizierungsdiensteanbieter fir die Bereitstellung von elektronischen
Signaturdiensten verwendet zu werden oder fiir die Erstellung und Uberpriifung von elektronischen Signaturen
verwendet zu werden. -

Artikel 3
Marktzugang

(0] Die Mitgliedstaaten machen die Bereitstellung von Zertifizierungsdiensten nicht von einer
vorherigen Genehmigung abhingig.

) Unbeschadet des Absatzes 1 konnen die Mitgliedstaaten freiwillige Akkreditierungssysteme
einfubren bzw. beibehalten, die auf hoherwertige Zertifizierungsdienste abzielen. Alle mit diesen Systemen
verkniipften Anforderungen missen objektiv, transparent, verhiltnismaBig und nichtdiskriminierend sein. Die
Mitgliedstaaten dirfen die Zahl der akkreditierten Zertifizierungsdiensteanbieter nicht aus Griinden
einschrinken, die in den Geltungsbereich dieser Richtlinie fallen.

(2a) Die Mitgliedstaaten tragen dafir Sorge, daB ein geeignetes System zur Uberwachung der in
ihrem Hoheitsgebiet niedergelassenen Zertifizierungsdiensteanbieter, die 6ffentlich qualifizierte Zertifikate
erteilen, eingerichtet wird.

(2b) Die Ubereinstimmung sicherer Signaturerstellungseinheiten mit Anhang ITI wird von geeigneten
offentlichen oder privaten Stellen festgestellt, die von den Mitgliedstaaten benannt werden. Die Kommission
legt nach dem Verfahren des Artikels 9 Kriterien fest, anhand deren die Mitgliedstaaten bestimmen, ob eine
Stelle zur Benennung geeignet ist.

Die von diesen Stellen vorgenommene Feststellung der Ubereinstimmung mit den Anforderungen des Anhangs
III wird von allen Mitgliedstaaten anerkannt.

3) Die Kommission kann nach dem Verfahren des Artikels 9 Referenznummern fur allgemein
anerkannte Normen fiir elektronische Signaturprodukte festlegen und im Amtsblatt der Europ4ischen
Gemeinschaften verdffentlichen. Die Mitgliedstaaten gehen davon aus, da8 die Anforderungen nach Anhang IT
Buchstabe e und Anhang IIT erfiillt sind, wenn ein elektronisches Signaturprodukt diesen Normen entspricht.
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(3a) Die Mitgliedstaaten und die Kommission arbeiten im Lichte der Empfehlungen gemi8
Anhang IV und im Interesse des Verbrauchers zusammen, um die Entwicklung und die Nutzung von
Signaturpriifeinheiten zu fordern.

4) Die Mitgliedstaaten konnen den Einsatz elektronischer Signaturen im 6ffentlichen Bereich
moglichen zusatzlichen Anforderungen unterwerfen. Diese Auflagen missen objektiv, transparent,
verhiltnism#Big und nichtdiskriminierend sein und durfen sich nur auf die spezifischen Merkmale des
betreffenden Verwendungszwecks beziehen. Diese Anforderungen durfen fiir grenziberschreitende Dienste fiir
den Biirger kein Hindernis darstellen.

Artikel 4
Binnenmarktgrundsitze
(1) Jeder Mitgliedstaat wendet die Bestimmungen, die er aufgrund dieser Richtlinie

verabschiedet, auf die in seinem Hoheitsgebiet niedergelassenen Zertifizierungsdiensteanbieter und deren
Dienste an. Die Mitgliedstaaten dirfen die Bereitstellung von Zertifizierungsdiensten durch Diensteanbieter
aus anderen Mitgliedstaaten in den unter diese Richtlinie fallenden Bereichen nicht einschrénken.

) Die Mitgliedstaaten tragen dafiir Sorge, daB elektronische Signaturprodukte, die den
Anforderungen dieser Richtlinie entsprechen, frei im Binnenmarkt verkehren kdnnen.

Artikel 5

Rechtswirkung
)] Die Mitgliedstaaten tragen dafuir Sorge, daB fortgeschrittene elektronische Signaturen, die auf

einem qualifizierten Zertifikat beruhen und die von einer sicheren Signaturerstellungseinheit erstellt werden,

a) die rechtlichen Anforderungen an eine Unterschrift in bezug auf in elektronischer Form vorliegende
Daten in gleicher Weise erfullen wie handschriftliche Unterschriften in bezug auf Daten, die auf Papier
vorliegen, und

b) in Gerichtsverfahren als Beweismittel zugelassen sind.

) Die Mitgliedstaaten tragen dafur Sorge, daf einer elektronischen Signatur die
Rechtsgiiltigkeit und die Zuléssigkeit als Beweismittel in Gerichtsverfahren nicht allein deshalb abgesprochen
wird, weil sie in elektronischer Form vorliegt oder nicht auf einem qualifizierten Zertifikat beruht oder nicht
auf einem von einem akkreditierten Zertifizierungsdiensteanbieter erteilten qualifizierten Zertifikat beruht oder
nicht von einer sicheren Signaturerstellungseinheit erstellt wurde.

Artikel 6
Haftung

05 Die Mitgliedstaaten gewéhrleisten als Mindestregelung, daB ein
Zertifizierungsdiensteanbieter, der ein qualifiziertes Zertifikat 6ffentlich erteilt oder fiir ein Zertifikat dffentlich
einsteht, in bezug auf Schiden gegentber einer Person, die billigerweise auf das Zertifikat vertraut, dafiir
haftet, da8

a) alle Informationen im qualifizierten Zertifikat zum Zeitpunkt seiner Ausstellung richtig sind,
b) (]
c) der im qualifizierten Zertifikat angegebene Inhaber zum Zeitpunkt der Erteilung des Zertifikats im

Besitz der Signaturerstellungsdaten ist, die den im Zertifikat angegebenen bzw. identifizierten
Signaturprafdaten entsprechen,

d) in Fallen, in denen der Zertifizierungsdiensteanbieter sowohl die Signaturerstellungsdaten als auch die
Signaturprufeinheit erzeugt, beide Komponenten in komplementirer Weise genutzt werden kdnnen,
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es sei denn, der Zertifizierungsdiensteanbieter weist nach, daB er nicht fahrlissig gehandelt hat.

(1a) Die Mitgliedstaaten gewahrleisten als Mindestregelung, daB ein
Zertifizierungsdiensteanbieter, der ein qualifiziertes Zertifikat 6ffentlich erteilt hat, in bezug auf Schéiden
gegenuber einer Person, die billigerweise auf das Zertifikat vertraut, fiir den Fall haftet, daB der Widerruf des
Zertifikats nicht registriert worden ist, es sei denn, der Zertifizierungsdiensteanbieter weist nach, daB er nicht
fahrlissig gehandelt hat.

3) Die Mitgliedstaaten tragen dafiir Sorge, daB Zertifizierungsdiensteanbieter im qualifizierten
Zertifikat Beschrinkungen des Geltungsbereichs des Zertifikates vorgeben konnen. Die Beschrinkung muB fiir
Dritte erkennbar sein. Der Zertifizierungsdiensteanbieter ist nicht haftbar fir Schiiden, die sich aus einer aber
den Geltungsbereich hinausgehenden Nutzung des qualifizierten Zertifikats ergeben,

() Die Mitgliedstaaten tragen dafiir Sorge, daB Zertifizierungsdiensteanbieter im qualifizierten
Zertifikat den Wert der Transaktionen begrenzen knnen, fiir die das Zertifikat verwendet werden kann.

5) Die Absitze 1 bis 4 gelten unbeschadet der Richtlinie 93/13/EG des Rates.

Artikel 7

Internationale Aspekte

) Die Mitgliedstaaten tragen dafiir Sorge, daB Zertifikate, die von einem

Zertifizierungsdiensteanbieter eines Drittlandes 6ffentlich als qualifizierte Zertifikate erteilt werden, den von
einem in der Européischen Gemeinschaft niedergelassenen Diensteanbieter ausgestellten Zertifikaten rechtlich
gleichgestellt werden, wenn

a) der Zertifizierungsdiensteanbieter die Anforderungen dieser Richtlinie erfiillt und unter einem
freiwilligen Akkreditierungssystem eines Mitgliedstaats der Europ4ischen Union akkreditiert ist oder

b) ein in der Europsischen Gemeinschaft niedergelassener Zertifizierungsdiensteanbieter, der die
Anforderungen dieser Richtlinie erfullt, fiir das Zertifikat einsteht oder

c) das Zertifikat oder der Zertifizierungsdiensteanbieter im Rahmen einer bilateralen oder multilateralen
Vereinbarung zwischen der Gemeinschaft und Drittlindern oder internationalen Organisationen anerkannt ist.

2) Um grenziiberschreitende Zertifizierungsdienste mit Drittlindern und die rechtliche
Aperkennung fortgeschrittener elektronischer Signaturen, die aus Drittlindern stammen, zu erleichtern,
unterbreitet die Kommission gegebenenfalls Vorschlige, um die effiziente Umsetzung von Normen und
internationalen Vereinbarungen tiber Zertifizierungsdienste zu erreichen. Insbesondere unterbreitet sie dem Rat
bei Bedarf Vorschlige zur Erteilung von Mandaten zur Aushandlung bilateraler und multilateraler
Vereinbarungen mit Drittlindern und internationalen Organisationen. Der Rat beschlieBt mit qualifizierter
Mehrheit.

3) Wird die Kommission tber Schwierigkeiten unterrichtet, auf die Unternehmen der
Gemeinschaft beim Inverkehrbringen in Drittléindern stoBen, so kann sie gegebenenfalls dem Rat Vorschlige
fir ein geeignetes Mandat zur Aushandlung vergleichbarer Rechte fiir Unternehmen der Gemeinschaft in
diesen Drittlindern vorlegen. Der Rat beschlieBt mit qualifizierter Mehrheit.

Die gemiB diesem Absatz ergriffenen MaBnahmen lassen die Verpflichtungen der Gemeinschaft und der
Mitgliedstaaten im Rahmen der einschligigen internationalen Ubereinkiinfte unberiihrt.

Artikel 8
Datenschutz

¢8) Die Mitgliedstaaten tragen dafiir Sorge, daB Zertifizierungsdiensteanbieter und die fiir die
Akkreditierung und Aufsicht zustindigen nationalen Stellen die Anforderungen der Richtlinie 95/46/EG des
Europdischen Parlaments und des Rates erfiillen.

RO

o

e



389/ME XX. GP - Entwurf gescannt 99 von 103

2) Die Mitgliedstaaten tragen dafur Sorge, daB Zertifizierungsdiensteanbieter, die dffentlich
Zertifikate erteilen, personenbezogene Daten nur unmittelbar von der betroffenen Person oder mit
ausdricklicher Zustimmung der betroffenen Person und nur insoweit, als dies zur Ausstellung und
Aufrechterhaltung des Zertifikats erforderlich ist, einholen kénnen. Die Daten dirfen ohne ausdriickliche
Zustimmung der betroffenen Person nicht fur anderweitige Zwecke erfafit oder verarbeitet werden.

3) Unbeschadet der Rechtsordnung, die fiir Pseudonyme nach einzelstaatlichem Recht gelten,
hindern die Mitgliedstaaten Zertifizierungsdiensteanbieter nicht daran, im Zertifikat ein Pseudonym anstelle
des Namens des Unterzeichners anzugeben.

C) (..

Artikel 9
AusschuB

Die Kommission wird von einem AusschuBl, dem "AusschuB fiir elektronische Signaturen” (im folgenden
" AusschuB" genannt) unterstitzt, der sich aus Vertretern der Mitgliedstaaten zusammensetzt und in dem der
Vertreter der Kommission den Vorsitz fuhrt.

Der Vertreter der Kommission unterbreitet dem AusschuB einen Entwurf der zu treffenden MaBnahmen. Der
AusschuB gibt seine Stellungnahme zu diesem Entwurf innerhalb einer Frist ab, die der Vorsitzende unter
Beriicksichtigung der Dringlichkeit der betreffenden Frage festsetzen kann. Die Stellungnahme wird mit der
Mehrheit abgegeben, die in Artikel 148 Absatz 2 des Vertrags fur die Annahme der vom Rat auf Vorschiag der
Kommission zu fassenden Beschlisse vorgesehen ist. Bei der Abstimmung im Ausschu8 werden die Stimmen
der Vertreter der Mitgliedstaaten gem#B8 dem vorgenannten Artikel gewogen. Der Vorsitzende nimmt an der
Abstimung nicht teil.

Die Kommission erliBt MaBnahmen, die unmittelbar gelten. Stimmen sie jedoch mit der Stellungnahme des
Ausschusses nicht iberein, so werden diese MaBnahmen sofort von der Kommission dem Rat mitgeteilt. In
diesem Fall gilt folgendes:

Die Kommission verschiebt die Durchfiihrung der MaBnahmen um drei Monate vom Zeitpunkt der Mitteilung
an.

Der Rat kann innerhalb des in dem vorstehenden Absatz genannten Zeitraums mit qualifizierter Mehrheit
einen anderslautenden BeschluB fassen.

Artikel 10
Aufgaben des Ausschusses

Die Klirung der in den Anhiingen festgelegten Anforderungen, die Festlegung der Kriterien nach Artikel 3
Absatz 2 b und die Bestimmung der allgemein anerkannten Normen fiir elektronische Signaturprodukte gemaB
Artikel 3 Absatz 3 erfolgen nach dem Verfahren des Artikels 9.

Artikel 11
Notifizierung

€3] Folgende Informationen werden von den betreffenden Mitgliedstaaten der Kommission und
den iibrigen Mitgliedstaaten Gbermittelt:

a) Angaben zu freiwilligen nationalen Akkreditierungssystemen einschlieBlich zusatzlicher
Anforderungen gemiB Artikel 3 Absatz 4,

b) Namen und Anschriften der fiir Akkreditierung und Aufsicht zustindigen nationalen Stellen und der
in Artikel 3 Absatz 2 b genannten Stellen sowie
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c) Namen und Anschriften der akkreditierten nationalen Zertifizierungsdiensteanbieter.
2) Die Informationen gem#8 Absatz 1 und diesbeziigliche Anderungen sind von den
Mitgliedstaaten so bald wie mdglich zu tibermitteln.
Artikel 12
Uberpriafung
1) Die Kommission tiberpriift die Durchfithrung dieser Richtlinie und erstattet dem

Européischen Parlament und dem Rat spitestens zum [...] (*) dariber Bericht.

) Bei der Uberpriifung ist u.a. festzustellen, ob der Anwendungsbereich der Richtlinie
angesichts der technologischen und rechtlichen Entwicklungen und der Marktentwicklung ge4ndert werden
solite. Der Bericht umfaBt insbesondere eine Bewertung der Harmonisierungsaspekte auf der Grundlage der
gesammelten Erfahrungen. Gegebenenfalls sind ergénzende Vorschlige fir Rechtsvorschriften beizufiigen.

Artikel 13

Durchfihrung

(¢5) Die Mitgliedstaaten erlassen die erforderlichen Rechts- und Verwaltungsvorschriften, um
dieser Richtlinie sp4testens am [...] (**) nachzukommen. Sie setzen die Kommission unverziiglich davon in
Kenntnis.

Wenn die Mitgliedstaaten Vorschrifien nach Unterabsatz 1 erlassen, nehmen sie in den Vorschriften selbst oder
durch eirien Hinweis bei der amtlichen Verdffentlichung auf diese Richtlinie Bezug. Die Mitgliedstaaten regeln
die Einzelheiten der Bezugnahme.

@ Die Mitgliedstaaten teilen der Kommission alle anderen innerstaatlichen Rechtsvorschrifien
mit, die sie auf dem unter diese Richtlinie fallenden Gebiet erlassen.

Artikel 14
Inkrafttreten

Diese Richtlinie tritt am zwanzigsten Tag nach ihrer Verdffentlichung im Amtsblatt der Européischen
Gemeinschaften in Kraft.

Artikel 15
Adressaten

Diese Richtlinie ist an die Mitgliedstaaten gerichtet.

Geschehen zu Briissel am

Im Namen des Européischen Parlaments Im Namen des Rates
Der Prisident Der Priisident

ANHANG I
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Anforderungen an qualifizierte Zertifikate

Qualifizierte Zertifikate missen folgende Angaben enthalten:
x) Angabe, daB das Zertifikat als qualifiziertes Zertifikat erteilt wurde;

a) Angabe des Zertifizierungsdiensteanbieters, der das Zertifikat erteilt hat, und des Landes in dem er
niedergelassen ist;

b) Name des Inhabers oder ein Pseudonym, das als solches zu identifizieren ist;

c) Platz fiir ein spezifisches Attribut des Inhabers, das gegebenenfalls je nach Bestimmungszweck des
Zertifikats aufgenommen wird;

d) Signaturprifdaten, die vom Inhaber kontrollierten Signaturerstellungsdaten entsprechen;

e) Beginn und Ende der Gultigkeitsdauer des Zertifikats;
) Identitdtscode des Zertifikats;
g2) fortgeschrittene elektronische Signatur des ausstellenden Zertifizierungsdiensteanbieters;

h) gegebenenfalls Beschrinkungen des Geltungsbereichs des Zertifikats und

i) gegebenenfalls Begrenzungen des Wertes der Transaktionen, fur die das Zertifikat verwendet werden
kann.

ANHANG II

Anforderungen an Zertifizierungsdiensteanbieter,
die Zertifikate ausstellen

Zertifizierungsdiensteanbieter

a) mussen die erforderliche Zuverlissigkeit fiir die Bereitstellung von Zertifizierangsdiensten
nachweisen;
b) miissen den Betrieb eines schnellen und sicheren Verzeichnisdienstes und eines sicheren und

unverziiglichen Widerrufsdienstes gewihrleisten;

b)a) mussen gewahrleisten, daB Datum und Uhrzeit der Ausstellung oder des Widerrufs eines Zertifikats
bestimmt werden kénnen;

c) mussen mit geeigneten Mitteln nach einzelstaatlichem Recht die Identitat und gegebenenfalls die
spezifischen Atiribute der Person tiberpnifen, der ein qualifiziertes Zertifikat ausgestellt wird;

d) mussen Personal mit den fur die angebotenen Dienste erforderlichen Fachkenntnissen, Erfahrungen
und Qualifikationen beschiftigen. Dazu gehtren insbesondere Managementkompetenzen, Kenntnisse der
Technologie elektronischer Signaturen und Vertrautheit mit angemessenen Sicherheitsverfahren. Sie missen
ferner geeignete Verwaltungs- und Managementverfahren einhalten, die anerkannten Normen entsprechen;
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e) miissen vertrauenswiirdige Systeme und Produkte einsetzen, die vor Veridnderungen geschiitzt sind
und die die technische und kryptographische Sicherheit der von ihnen unterstiitzten Verfahren gewihrleisten;

f) miissen MaBnahmen gegen Filschungen von Zertifikaten ergreifen und bei Erzeugung von
Signaturerstellungsdaten die Vertraulichkeit wihrend der Erzeugung dieser Daten gewihrleisten;

g) mussen tber ausreichende Finanzmittel verfiigen, um den Anforderungen dieser Richtlinie
entsprechend arbeiten zu kdnnen. Sie mussen insbesondere in der Lage sein, das Haftungsrisiko fur Schiiden zu
tragen, zum Beispiel durch AbschluB einer entsprechenden Versicherung;

h) mussen alle einschligigen Informationen Gber ein qualifiziertes Zertifikat Gber einen angemessenen
Zeitraum aufzeichnen, um insbesondere fiir Gerichtsverfahren die Zertifizierung nachweisen zu kénnen. Die
Aufzeichnungen konnen in elektronischer Form erfolgen;

i) diirfen keine Signaturerstellungsdaten von Personen speichern oder kopieren, denen
Schliisselmanagementdienste angeboten werden;

N mussen, bevor sie in Vertragsbeziechungen mit einer Person eintreten, die von ihnen ein Zertifikat zur
Unterstitzung ihrer elektronischen Signatur winscht, diese Person mit einem dauerhaften
Kommunikationsmittel dber die genauen Bedingungen fiir diec Verwendung des Zertifikats informieren, wozu
unter anderem Nutzungsbeschrinkungen fiir das Zertifikat, die Existenz eines freiwilligen
Akkreditierungssystems und das Vorgehen in Beschwerde- und Schlichtungsverfahren gehdren. Diese Angaben
mussen schriftlich - gegebenenfalls elektronisch tbermittelt - in klar verstindlicher Sprache vorliegen.
Wichtige Teilinformationen werden auf Antrag auch Dritten zur Verfiigung gestellt, die auf das Zertifikat
vertrauen;

k) miissen vertrauenswiirdige Systeme fiir die Speicherung von Zertifikaten in einer aberprifbaren Form
verwenden, so daf

- nur befugte Personen Daten eingeben und #ndermn kénnen;
- die Angaben auf ihre Echtheit hin Gberprift werden kénnen;

- Zertifikate nur in den Fillen dffentlich abrufbar sind, fiir die die Zustimmung des Inhabers
des Zertifikats eingeholt wurde; '

- technische Veranderungen, die die Einhaltung dieser Sicherheitsanforderungen
beeintrichtigen, fiir den Betreiber klar ersichtlich sind.

ANHANG III
Anforderungen an sichere Signaturerstellungseinheiten
Sichere Signaturerstellungseinheiten miissen durch geeignete Technik und Verfahren zumindest gewihrleisten,
daB

die fiir die Erzeugung der Signatur verwendeten Signaturerstellungsdaten praktisch nur einmal aufireten
konnen und daB ihr Geheimschutz nach verntinftigem Ermessen gewihrleistet ist;
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die fur die Erzeugung der Signatur verwendeten Signaturerstellungsdaten mit hinreichender Sicherheit nicht
abgeleitet werden konnen und die Signatur vor Filschungen bei Verwendung der jeweils verfiigbaren
Technologie geschitzt ist.

die fur die Erzeugung der Signatur verwendeten Signaturerstellungsdaten von ihrem rechtmiBigen Besitzer vor
der Verwendung durch andere verldBlich geschiitzt werden kénnen;

Sichere Signaturerstellungeinheiten verindem die zu unterzeichnenden Daten nicht und verhindern nicht, daB
diese Daten dem Unterzeichner vor dem Signaturvorgang dargestellt werden.

ANHANG IV

Empfehlungen far die Signaturpriifung
Wihrend des Signaturprafungsvorgangs ist mit hinreichender Sicherheit zu gewahrleisten, daB

die zur Uberpritfung der Signatur verwendeten Daten den Daten entsprechen, die dem Uberpriifer angezeigt
werden,

die Signatur zuverlissig tberprift wird und das Ergebnis dieser Uberpriifung korrekt angezeigt wird,

der Uberpriifer bei Bedarf den Inhalt der unterzeichneten Daten zuverlissig feststellen kann,

die Echtheit und die Gultigkeit des zum Zeitpunkt der Uberpriifung der Signatur verlangten Zertifikats
zuverlissig tberpriift werden und das Ergebnis der Uberprifung sowie die Identitit des Unterzeichners korrekt

angezeigt werden, wobei die Verwendung eines Pseudonyms eindeutig angegeben werden muB, und

€) sicherheitsrelevante Verdnderungen erkannt werden kénnen.

™) Zwei Jahre nach Umsetzung.
** Spitestens 18 Monate nach Inkrafttreten der Richtlinie.
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