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Sehr geehrte Frau Prasidentin!

Ich beantworte die an mich gerichtete schriftliche parlamentarische
Anfrage Nr. 9408/) des Abgeordneten Dr. Karlsbdck, Dr. Belakowitsch-Jenewein
und weiterer Abgeordneter nach den mir vorliegenden Informationen wie folgt:

Einleitend wird festgehalten, dass zur vorliegenden parlamentarischen Anfrage Stel-
lungnahmen des Hauptverbandes der dsterreichischen Sozialversicherungstriger so-
wie der Tiroler Gebietskrankenkasse (TGKK) eingeholt wurden, die in die nachstehen-
den Ausfuhrungen eingeflossen sind.

Frage 1:

Von der TGKK wurde meinem Ressort mitgeteilt, dass die in den Medienbericht-
erstattungen angegebenen AuRerungen, wonach sensible Patient/inn/endaten uiber
sechs Monate ungesichert auf einem Onlinespeicherdienst abrufbar gewesen waren,
bisher nicht verifiziert und objektiviert werden konnten. Dazu ist anzumerken, dass
Anonymous Austria behauptet, im Besitz von 600.000 Datensatzen der TGKK zu sein,
diese aber jedenfalls nicht veréffentlicht hat. :

Interne und externe Firmen haben die IT-Sicherheitsstandards bei der TGKK gepruft
und feststellen kdnnen, dass sie dem derzeitigen neuesten Stand entsprechen wiir-
den. Nach der erst spater erfolgten Bekanntgabe von Anonymous Austria, dass es
sich nicht um einen erfolgreichen Einbruch in die gesicherten Netze der Sozialversi-
cherung gehandelt habe, sondern offenbar um 6ffentlich zugangliche Daten (im Sinne
von ungesicherten Daten auf einem Onlinespeicherdienst), wurde auch intensiv im
Internet nach etwaig frei zuganglichen Sozialversicherungsdaten gesucht. Auch diese
Nachforschungen konnten die Angaben von Anonymous Austria nicht bestitigen.
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Fragen 2 und 3:

Der Vorfall bei der TGKK verlangt nach einer grundsitzlichen Uberpriifung dahinge-
hend, wie weit die einschlagigen gesetzlichen Bestimmungen zur Datensicherheit und
die faktischen Gegebenheiten des Datenaustausches iibereinstimmen. GemiR § 31a
ASVG sind unter anderem die Bestandteile des Elektronischen Verwaltungssystems
der gesetzlichen Sozialversicherungstriger (ELSY) verbindlich im Rahmen der jeweils
vorgesehenen Aufgaben zu verwenden, was meiner Auffassung nach nicht nur den
Hauptverband und die Versicherungstrager, sondern auch deren Systempart-
ner/innen einschlieBt. Ich habe daher in einem Schreiben an den Hauptverband der
Osterreichischen Sozialversicherungstrager unter Hinweis auf § 31a ASVG um die

" Durchfiihrung einer Erhebung bei allen Versicherungstragern hinsichtlich der Anbin-

dung von Vertragspartner/inne/n an ELSY bzw. der allenfalls sonstigen Art des Daten-
transfers ersucht. Das Ergebnis dieser Untersuchung bleibt zunachst abzuwarten.

Unter Hinweis auf die Beantwortung der Frage 1 ist festzuhalten, dass die ungesicher-
te Verfiigbarkeit von sensiblen Patientendaten bei einem Onlinespeicherdienst nicht
verifiziert und objektiviert werden konnte.

Frage 4:

Es werden permanent Anstrengungen unternommen, auch durch wirtschaftliche An-
reize die Teilnehmer/innenzahl am e-card-Netz und damit am Elektronischen Verwal-
tungssystem der Sozialversicherung auszuweiten. Durch die Entwicklung und Bereit-
stellung von (dem aktuellen technischen Sicherheitsniveau entsprechenden) Syste-
men kann den Vertragspartner/inne/n z.B. ein Teil der fir eine sichere Infrastruktur
aufzubringenden Aufwendungen abgenommen werden. ’

Frage 5:
Ich verweise dazu auf die Beantwortung der Fragen 2 und 3. Unabhéngig davon wur-

~den bereits bisher die SicherheitsmaRnahmen regelméaRig durch unabhéangige externe

Fachkrafte gepruft.

Frage 6: ,

Im Unterschied zum gegenstandlichen Fall der TGKK wiirden im Rahmen der elektro-
nischen Gesundheitsakte - ELGA keine groRen oder zusammenhdngenden Daten-
mengen physisch zwischen zwei Kommunikationspartner/inne/n bewegt. ELGA ist
vielmehr so konzipiert, dass Zugriffe auf verteilte, namlich bei den verschiedenen
Gesundheitsdiensteanbieter/inne/n (GDA) erzeugte und gespeicherte Daten ermég-
licht werden wirden.

Die Zugriffe im Rahmen von ELGA sollen hochsten Sicherheitsvorkehrungen unterlie-
gen. Gesetzlich wadre eine entscheidende technisch-organisatorische Sicherheits-
schranke - insbesondere e-card beim GDA oder Burgerkarte durch Privatperson - fiir
jeden Zugriff auf personenbezogene ELGA-Gesundheitsdaten vorgesehen. Dariiber
hinaus wird vom ELGA-Berechtigungssystem gepriift, ob und gegebenenfalls inwie-
weit Zugriffe auf Daten zuldssig sind. Diese Priifungen umfassen in jedem Fall die Au-
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thentifizierung der/des Zugreifenden und bei Zugriffen von '
Gesundheitsdiensteanbieter/inne/n auf Patient/inn/endaten die Autorisierung
der/des Zugreifenden anhand von rollenabhingigen (allgemeinen bzw. gesetzlich
festgelegten) Berechtigungen, sowie anhand der von den Betroffenen selbst festge-
legten oder modifizierten allgemeinen Zugriffsrechte. Eine weitere Sicherheitsschran-
ke besteht darin, dass nur definierte Dokumente (Daten), somit ein selektiver Aus-
schnitt der potenziell zu einer Person verarbeiteten Gesundheitsdaten, und nicht et-
wa ihre gesamte Krankengeschichte eingesehen werden kann. Massenabfragen, etwa
Gesundheitsdaten Gber eine Mehrzahl von Personen oder den Gesamtdatenbestand
einer Person sind somit schon technisch nicht méglich. Durch die Verwendung von
Technologien entsprechend dem Stand der (Sicherheits-)Technik und die Vermeidung
sicherheitstechnisch kaum kontrollierbarer Services von Drittanbieter/inne/n (z.B.
Onlinespeicherdienste) ist ein dem genannten Vorfall vergleichbares Bedrohungspo-
tenzial nicht gegeben.

Frage 7:
Seitens des Hauptverbandes der dsterreichischen Sozialversicherungstrager wurde
dazu im Wesentlichen Folgendes mitgeteilt:

»~Das Intrusion Detection System (IDS) wird regelmdflig evaluiert und laufend an den
jeweiligen Stand der Technik angepasst. In diesem Zusammenhang werden auch re-
gelmdfig externe Sicherheitschecks durchgefiihrt. Manahmen zur langfristigen Si-
cherung der Datenwege werden evaluiert. Ziel ist, die Zahl der Dateniibertragungs-
wege zu minimieren und Zugriffe (iber das gesicherte e-card-Netz weiter zu férdern.
Trdgeriibergreifende Eskalationspfade bzw. abgestimmte Kommunikation im Krisen-
fall soll verbessert werden. '

Die Dateniibertragung der Sozialversicherung findet bereits jetzt in zielgruppen-
orientiert gesicherten Netzen statt (z.B. nach aufien abgeschottetes CNSV-Netz fiir
Sozialversicherungstrdager [Corporate Network der Sozialversicherung]; Netz fiir
Gesundheitsdiensteanbieter/innen: das e-card-Netz); die Netzwerksicherheit wird re-
gelmdfig evaluiert und laufend an den jeweiligen Stand der Technik angepasst.”

~ Um die Sicherheit der ELGA-Gesundheitsdaten weiter zu erh6hen, werden neben den
zu Frage 6 ausgefiihrten Zugriffsschutzmechanismen zusatzliche MaBnahmen getrof-
fen (proaktiver Datenschutz). Exemplarisch wird in diesem Zusammenhang auf das
ELGA-eigene Sicherheitsframework, das Informationssicherheitsmanagement, ver-
wiesen, in dem eine Reihe weiterer technischer und organisatorischer Anforderungen
festgelegt werden und deren Einhaltung im Rahmen der vorgesehenen Audits auch
uberprafbar ist.

Far den Nicht-ELGA-Bereich bzw. fir die Weitergabe von Gesundheitsdaten auRer-
halb von ELGA wurde mit den spezifischen Datensicherheitsbestimmungen im
Gesundheitstelematikgesetz dem besonderen Schutzbediirfnis von sensiblen Daten
bereits sehr frith Rechnung getragen. Auch beim Aufbau und beim Betrieb von Netz-
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werken, etwa fiir die e-card oder fiir Healix, wurde auf die besonderen Schutzanfor-
derungen von Gesundheitsdaten geachtet. Dass bei den einzelnen
Gesundheitsdiensteanbieter/inne/n vor Ort eine dem Stand der Technik entspre-
chende Absicherung bei der Verarbeitung oder bei der Weitergabe erfolgt, kann
schon allein in Bezug auf die verfiigbare Infrastruktur und das vorhandene Know-how
bei den Krankenanstaltenverbiinden vorausgesetzt werden. Auch im extramuralen
Bereich sind in den letzten Jahren keine gravierenden oder unmittelbaren Hand-
lungsbedarf erfordernden Vorfille bekannt geworden. Trotzdem werden in das neu-
gefasste Gesundheitstelematikgesetz spezielle Dokumentations- und Nachweispflich-
ten im Rahmen eines intern zu fiihrenden IT-Sicherheitskonzept\s aufgenommen.

Bekannt ist aber, dass technische MaRnahmen zum Schutz sensibler Daten allein
nicht ausreichen, sondern begleitend dazu auch erganzende innerorganisatorische
Vorkehrungen und Schulungen des Personals erfolgen missen. Schon im Hinblick auf
ein nicht ausschlieRbares Fehlverhalten von Mitarbeiter/inne/n und das unzweifel-
haft extern vorhandene kriminelle Potenzial muss aber bewusst sein, dass MaRnah-
men der IT-Sicherheit einer standigen Anpassung an sich verandernde Rahmenbedin-
gungen beddrfen.
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