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XXIV.GP.-NR
3R 1) Anfrage

15 Juni 2012

der Abgeordneten Albert Steinhauser, Freundinnen und Freunde an den/die
Bundesministerin fir Inneres

betreffend falscher Beantwortung der Anfrage ,Ermittlungen gegen einen
Unschuldigen in Zusammenhang mit AnonAustria nach dem Verbotsgesetz*

BEGRUNDUNG

Die parlamentarische Anfrage betreffend Ermittlungen gegen einen Unschuldigen in
Zusammernhang mit AnonAustria nach dem Verbotsgesetz (10985/J) wurde mit der
Anfragebeantwortung 10835/AB falsch bzw. nicht beantwortet.

Die Anfrage sollte fachlich unrichtige und konstruierte Ermittlungsergebnisse
(Aktenzahl BVT-2-Ex-/11970/2011) hinterfragen, durch die der IT-Selbststandige
Michael R. im Zusammenhang mit dem Verbotsgesetz sowie AnonAustria unschuldig
ins Visier der Sicherheitsbehérden geraten ist.

In der Anfragebeantwortung wurde behauptet, dass es keine
UberwachungsmafRnahmen gegeben hatte. Das ist falsch. Observierungen von
Michael R. am 30.11.2011 und am 6.12.2011 sind jedenfalls aktenkundig.

Diese Observierungen wurden ohne Rechtsgrundlage durchgefiihrt, da nach der
anzuwendenden Strafprozessordnung der Staatsanwalt diese anordnen hatte
missen. Das war aber nicht der Fall. Dazu kommt, dass in den beiden
Anlassberichten des BVT an die Staatsanwaltschaft verschiedene Beweismittel
erwahnt werden, die dem Anlassberichten jedoch nicht beigelegt wurden.

Die Beantwortung der Fragen 6 bis 29 wurde pauschal mit dem Verweis verweigert,
dass ein Ermittlungsverfahren anhangig sei. Das ist falsch. Das Verfahren gegen

Michael R. wurde mit 10.2.2012 eingestellt. Die Beantwortung erfolgte am
9.5.2012 (siehe nachstehendes Faksimile).
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W
Btastsanwalschaft Wien
Landesgerichtestr. 11 Bite cbige Geschitftszahl

1080 Wien in afien Emgaben anfDhren
Tel: +43 (0)1 40127-0 .

?J

Sowett in diesem Formular personenbezogene Ausdricke verwendie! werden, umfassen sie Frauen und
Ménner gleichermafien.

STRAFSACHE:
GEGEN:
1. Beschuldigter: vertroten durch:
Michael Mag. Harald
geb, ] ]
1 Wiah
ua Tel: YD
_&—EQEN: § 3g VerbotsG 1847
10. Februar 2012
BENACHRICHTIGUNG

der Verteldigerin/des Vaertsidigers
von dar Einsteliung des Verfahrens

Die Staatsanwalischaft hat das Ermittiungsverfahren gegen folgende Person eingestelit:

Nare: Michael m
Baricht durch; Bundesministerium  f0r Inneres (. Verfassungsachutz und Terrcrismusbek.

Harrengasse 7
1014 Wien
Zahl: BVT-2-EX/11970/2011

Die Einstellung erfolgte gemdil § 190 Z 2 S1IPO, well keln tatsichlichar Grund zur welteren Verfolgung

bestehl, )
Beisatz: Verdacht des Verbrechens nach § 3g VerbotsG durch Michael R{unter dem Nickname
*The_Dude®, der Tatverdacht gegen R wurde hinreichand entkraftet,

Staatsarwalischat Wien
Geschéftsabtelung 501

Mag. Nina MAYRGONDTER
(STAATSANWALTIN)

Eine allfallige Anhéangigkeit gegen andere oder unbekannte Téater hatte die
Verweigerung der Beantwortung nicht gerechtfertigt, da sich samtliche Fragen
konkret auf Indizien und Ermittlungsschritte gegen Michael R. bezogen haben. Selbst
wenn einzelne Fragen allfallige Ermittlungen gegen andere Personen beriihren
wirden, hatte eine daraus resultierende Anfrageverweigerung hinsichtlich der
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einzelnen Frage konkret begriindet werde miissen. Die pauschale Behauptung lasst
einzig den Schluss zu, dass eine Beantwortung deshalb nicht erfolgt, weil das
Verfahren gegen Michael R. noch anhéngig ware, was falsch ist.

Dem BVT war zum Zeitpunkt der Anfragebeantwortung auch bekannt, dass das
Verfahren gegen Michael R. eingestellt ist. Mit Schreiben vom 30.3.2012, siehe
nachstehendes Faksimile, wurde dem Anwalt von Michael R. seitens des BVT
mitgeteilt, dass eine Akteneinsicht in die Polizeiakten nicht méglich sei, weil die
Staatsanwaltschaft das Verfahren bereits eingestellt habe.

.
)

5 21 / ;'Q_‘ ’,.._l“
19/04 2012 12:15 FAX 0-1.5.\7:,' LNy EINGEGANGEN B001/001
73 (TR
"REPUBLIK DSTERREICH
BVT AUNDESMINISTERIUM FOR INNERES
[ ] BUNDESAMT FOR YERFASSUNOSSCHUTZ UND TERRORISMUSSRKAMPRUND

Zl.: BVT-2-1/5198/2012
Wien, am 30.03.2012

[...]
Betreff; Akteneinsicht Zahl: BVT-2-EX/11970/2011

Bezuq: Schrelben vom 27.03.2012

Sehr geehrter Her R
eehr geehrter Herr Dr.

sehr geehrter Herr Mag. (DD

Zum do Anfrag auf Einsichtnahme wird mitgeteilt, dass gem&4f 8§ 51/1 u 53 Im Sinne des
§100/2/4 StPO die Berachtigung des Beschuldigten zur Elnsichtnahme in Ergebnisse des
Ermittlungsverfahrens nur bis zur Erstattung des Abschlufiberichtes durch die Kriminalpolize!
an die Staatsanwaltschaft erfalgen kann.

Da Im konkreten Anlassfall das Verfahren durch die zusténdige StA Wien berelts eingestelit
wurde, lilegen die gegenstindlichen Vorraussetzungen hiefGr nicht mehr vor, weshalb keine
Mdglichkelt zur Elnsichtnahme im Sinne der Strafprozessordnung gegeben Ist.

30.03.2012
MR Mag, ZOHRER
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Damit ist dokumentiert, dass die Beantwortung der Anfrage durch das
Innenministerium wissentlich falsch erfolgt ist. Es stellt sich die Frage, wie es dazu
kommen konnte.

Es wird ersucht die Fragen der Sache nach einzeln zu beantworten, um
sicherzustellen, dass auch samtliche Fragen beantwortet werden.

Die unterfertigenden Abgeordneten stellen daher folgende

ANFRAGE

1. Wie kommt es zur inhaltlich falschen Beantwortung (10835/AB) der
parlamentarischen Anfrage (10985/J), in der entgegen den Tatsachen
behauptet wird, dass von einer Beantwortung auf Grund eines laufenden
Ermittiungsverfahrens Abstand genommen werden muss, obwohl das
Verfahren gegen Michael R. langst eingestellt war und sich samtliche Fragen
auf die Ermittlungen gegen Michael R. bezogen haben?

2. Haben Sie zum Zeitpunkt der Beantwortung der Anfrage entgegen lhrer
Antwort gewusst, dass das gegenstandliche Verfahren bereits eingestellt ist?

3. Wenn ja, warum haben Sie eine inhaltlich falsche Antwort gegeben und die
Antwort zu Unrecht verweigert, da sich samtliche Fragen auf Ermittlungen
gegen Michael R. bezogen haben?

4. Wenn nein, wurden Sie bei der inhaltlich falschen Beantwortung der Anfrage
diesbezuglich von Ihren Beamtinnen falsch informiert?

5. Wenn ja, welche Konsequenzen wird es fir diese Beamtlnnen geben?

6. Wieso haben Sie die Fragen 1 bis 3 der Anfrage hinsichtlich erfolgter
UberwachungsmaBnahmen falsch beantwortet, indem Sie behaupten es hitte
keine UberwachungsmaRnahmen gegeben, obwohl Observationen am
30.11.2011 und 6.12.2011 durchgefiihrt wurden?

7. Auf welcher rechtlichen Grundlage wurden die Observierungen am 30.11.2011
und 6.12.2011 durchgefihrt?

8. Warum wurden diese Observationen nicht durch die Staatsanwaltschaft
angeordnet, obwohl dies auf Grund der StPO notwendig gewesen waére, da
die Ermittlungen sich nicht auf das SPG stitzen kénnen, weil die Ermittlungen
spatestens mit dem Anlassbericht vom 20.10.2012 im Rahmen eines
Strafverfahrens erfolgten?

9. Wer ist fur diesen Rechtsbruch verantwortlich?
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10. Welche Konsequenzen wird es diesbeziiglich fiir die verantwortlichen
Beamtinnen geben?

11.Warum wurden ZMR-Abfrage-Ergebnis, Auszug aus Register gemal
WaffenG, Firmenbuchabfrage zu Efficient Cloud; Aktenvermerke tber die
,Oberservationen“ der als Michael R. bezeichneten Person am 30.11.2011
und am 6.12.2011; Vermerke, auf welche Weise das BVT Kenntnis von den
inkriminierten Taten erhielt; Vermerke, ob versucht wurde, eine whois-Abfrage
zum Nick ,The_Dude* zu tatigen; Vermerke, wie die computertechnischen
Observationen erfolgten, welche Aufzeichnungsprogramme mitgelaufen sind;
Vermerke, mit Hilfe welcher Werkzeuge die OSINT-Recherche erfolgte und
welche Suchmaschine zum Einsatz kam; Vermerke, wie die Suchanfrage
lautete und wie die Eingrenzung erfolgte; nicht der Staatsanwaltschaft zur
Entscheidung Uiber die vom BVT angeregte Durchsuchung bei Michael R. zur
Verfligung gestellt?

12.Erachten Sie es als StPO-konform bzw wie beurteilen Sie den Umstand, dass
das BVT die in Anlassberichten erwédhnten Beweismittel (wie zB ZMR-
Auskunft, Firmenbuchabfrage etc) nicht der Staatsanwaltschaft vorgelegt hat?

13.Erachten Sie es als StPO-konform bzw wie beurteilen Sie den Umstand, dass
die Polizei in den Anlassberichten jene Beweismittel der StA nicht vorgelegt
hat, die die von der Polizei im Anlassbericht zum Nachteil des Beschuldigten
Michael R. aufgestellten Behauptungen (zB dass er in Tulln geboren und nicht
wie vom BVT behauptet in Krems etc) als falsch erkennbar machen?

14.Erachten Sie es als StPO-konform bzw wie beurteilen Sie den Umstand, dass
die Polizei die Beweiswurdigung selbst vorgenommen und der
Staatsanwaltschaft lediglich das Ergebnis der Beweiswirdigung, nicht jedoch
die beurteilten Beweismittel (wie zB Behauptung des BVT, dass ein Foto im
Anlassbericht Michael R. darstelle) Ubermittelt hat?

15.Erachten Sie es als StPO-konform bzw wie beurteilen Sie den Umstand, dass
dem Beschuldigten Michael R. vom BVT die Einsicht in diese Aktenteile
bislang verweigert wurde?

16.Welche Ermittlungsmafinahmen wurden dar{iber hinaus gegen Michael R.
durch die Ermittiungsbehérden auf Grund welcher Rechtsgrundlage gesetzt?

17.Wer hatte die fachliche Verantwortung firr die einzelnen Ermittlungsschritte
seitens der Sicherheitsbehdrden?

18.Wer hat die inhaltliche Verantwortung fur den Anlassbericht vom 23.12.2011
der von Geilller und SB 0505199 unterzeichnet wurde?

19.Wer ist SB 05051997
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20.Haben die befassten Beamtinnen Leitgeb, Geilller und SB 0505199 eine
Ausbildung, um Uber die Methode Open Source Intelligence (OSINT)
Ermittlungen durchfithren zu kénnen?

21.Wenn ja, wann, wo, bei wem und mit welcher Dauer wurde die OSINT-
Ausbildung absolviert?

22.Wenn nein, wurden andere Beamtinnen, die Uber eine derartige Ausbildung
verfiigen beigezogen?

23.Haben die befassten Beamtinnen Leitgeb, Geilller und SB 0505199 eine IRC-
Ausbildung?

24.\Wenn nein, wurden andere Beamtinnen, die (iber eine derartige Ausbildung
verfugen beigezogen?

25.Hat es zum Zeitpunkt des Anlassberichtes verdichtete Hinweise gegeben,
dass ,The_Dude" tatsachlich aus Krems oder Tulln kommt oder war eine
unbeantwortete Frage in einem Chat-Forum der einzige Hinweis?

26.Hat Michael R. zum Zeitpunkt des Anlassberichtes in Krems oder Tulln
tatsachlich gelebt oder eine Meldeadresse gehabt?

27.1st Gberprift worden, ob es sich auf dem angefilhrten Foto mit dem externen
Kommentar ,it's the dude” auf der Website von Michael R. tatsachlich um
Michael R. handelt?

28.Wenn ja, wie?

29.Worin bestand zum Zeitpunkt des Anlassberichtes der Zusammenhang
zwischen einer méglichen Strafverfolgung nach dem Verbotsgesetz und der
Behauptung ,The_Dude" kénnte Michael R. sein, weil er als Mitarbeiter der
Firma X. Zugang zum Zentralen Melderegister (ZMR) gehabt haben kénnte
und AnonAustria Testdatensatze aus dem ZMR verdffentlich hatte?

30.1st es richtig, dass alleine aus der Tatsache, dass Michael R., friiher Leiter des
IT-Services von geizhals.at war und spéter ein Link auf geizhals.at, der von
jedem der 270.000 geizhals.at-Forum-Usern stammen kénnte — da er bereits
offentlich war — zu von AnonAustria gehackten Daten gepostet wurde, im
Anlassbericht als Hinweis genommen wurde, dass Michael R. ,The_Dude*
ware?

31.Wie wird in den Akten die Behauptung des Anlassberichtes, dass der
Betreiber des Twitter-Accounts von AnonAustria 27 Jahre alt ware, belegt?
32.Woraus ergibt sich diese Annahme?

33.1Im Anlassbericht wird die Behauptung aufgestellt, dass Michael R. Uiber seinen
Twitteraccount folgenden Tweet gesendet hat OH: i mach jetzt a sql injection
mit der ich das resultat krieg, dass i brauch“ (...) und das mit dieser Methode
die Websites von SPO, FPO und Griinen gehackt worden waren, weshalb
dies als Hinweis zu Michael R. zu werten wéare. Wurde fachlich Gberprift, ob
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die Kenntnis von SQL-Injections zum Grundwissen von Personen, wie Michael
R. gehért, die als Entwickler oder Betreiber von Web-Software tatig sind?

34.Wenn ja, warum wird dieser allgemeine Umstand dann als Indiz daftr
angefihrt, dass Michael R. ,The_Dude" ware?

35.Das im Tweet verwendete Kirzel ,OH* steht in der , Twittersprache* fir
,overheard* also mitgehort, was bedeutet, dass das Zitat nicht vom
Tweetschreiber stammt, sondern er jemand zitiert. War den ermittelnden
Beamtinnen zum Zeitpunkt des Anlassberichts bekannt, was ,OH" heil3t?

36.Wenn nein, warum hat man das nicht Gberprift?

37.Wenn ja, warum wurde das im Anlassbericht ignoriert und damit der
Sachverhalt verzerrt dargestellt?

38.1st es strafrechtlich tatsachlich relevant, wenn Michael R. seinen Geraten
altgermanische Namen gegeben hatte, und ware es damit naheliegend, dass
er als "The_Dude" einen Verstol’ gegen das Verbotsgesetz begangen hatte?

39.1st es richtig, dass alleine aus dem Umstand, dass ,The_ Dude*
Polizeikontakte behauptete und Michael R. einen () Google+ -Freund (!) im
Innenministerium hat, im Anlassbericht als Indiz dafiir verwendet wurde, dass
Michael R. ,The Dude" ware?

40.Im Anlassbericht wird der Umstand, dass AnonAustria einen IRC-Chat
Channel zur Kommunikation nutzt und Michael R. eine IRC Emailadresse(sic!)
hétte, als ein weiterer Beleg dafur gewertet, dass es sich bei Michael R. um
»1he_Dude“ handelt. Tatsachlich handelt es sich aber um keine Emailadresse.
Wurde Uberpriift, ob es sich bei ,Robe@IRCnet" tatsachlich um eine E-
Mailadresse handelt?

41.Wenn nein, warum wird das im Anlassbericht ohne Ermittiungen behauptet?
42.Wenn ja, warum wird das dann im Anlassbericht wahrheitswidrig behauptet?

43.Im Anlassbericht vom 23.12.2011 wird behauptet, dass Michael R. genau wie
»The_Dude" 15 Minuten von der Arbeit nach Hause brauchte. Als
Arbeitsadresse wird eine Anschrift im 1. Wiener Bezirk angenommen. Wurde
Uberprift, ob Michael R. tatsachlich an dieser Adresse arbeitet?

44 Wenn ja, warum wurde das im Anlassbericht wahrheitswidrig behauptet, da
die tatsachliche Arbeitsstatte im 7. Wiener Bezirk liegt und somit angestelite
Weg-Zeit-Diagramme im Anlassbericht somit vollkommen falsch sind?

45 Weiters wird im Anlassbericht vom 23.12.2011 angefiihrt, dass sowohl
Michael R. als auch AnonAustria auf Twitter mit einem Twitter-User
,MacLamon® kommunizieren. Ist es richtig, dass alleine dieser Umstand, dass
Michael R. und AnonAustria zumindest einen gemeinsamen Follower haben,
als Indiz im Anlassbericht gefuihrt wurde, dass Michael R. und ,The_Dude*
ident waren?
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46.War den ermittelnden Beamtinnen zum Zeitpunkt des Anlassberichts bekannt,
dass in Osterreich rund 35.000 aktive Twitter-Accounts bestehen und auf
Grund des Netzwerkcharakters von Twitter zahlreiche Osterreicherlnnen
teilweise idente Follower zu AnonAustria haben?

47 .Warum ist der Umstand, dass auf Twitter von AnonAustria ein
Routerpassword des Provider SilverServers publiziert wird, sich MacLamon
uber die Ubernahme von SilverServer durch Tele 2 beschwert und Michael R.
diese Aussagen relativiert, ein Hinweis, dass Michael R. und ,The_Dude" ein
und dieselbe Person sind?

48.1m Anlassbericht vom 23.12.2011 wird behauptet, dass zwei beobachtete
Autofahrten von Michael R. mit der Abwesenheit von ,The_Dude" in einem
Chatforum zusammenfallen wiirden. Obwohl zugegeben wird, dass teilweise
doch Chatbeitrage von ,The_Dude" in dieser Zeit geschrieben wurden, wird in
geradezu Ubertriebener Weise behauptet, dass dieser Umstand das
Ubereinstimmen von Michael R. und ,The_Dude* unterstreicht. Kann
ausgeschlossen werden, dass auch andere Personen in diesem Zeitraum
durch Tatigkeiten verhindert gewesen sind, Chatbeitrédge zu verfassen,
wahrend ,The_Dude" im Chatforum nicht aktiv war?

49.Werden Sie Konsequenzen fachlicher oder disziplinarrechtlicher Art fir die mit
der Sache befassten Beamtinnen Leitgeb, Geilller und SB 0505199 setzen?

50.Wenn nein, warum nicht?
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