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- 'des'Abgeordne'ten Albert' Stei'nhauSér Fréundinneh und Freunde

o an dle Bundesmlmsterln far Inneres

betreffend technlsche Uberwachungsmogllchkelt von IP—TeIefonle (3. Versuch nach’
‘ Verwelgerung der Beantwortung)

A 'Am 14. Janner 2009 haben wir die Anfrage betreffend Uberwachungsmoghchkeit von

IP-Telefonie (571/J) mit folgendem Inhalt erstmals eingebracht:

Vo/P- Telefonie wie etwa tiber Skype erfreut sich we/trelchender Beliebtheit, so
dass ein allgemeines Interesse an der Aufklarung der Nutzungsbed/ngungen
dieses Telefon/edlenstes besteht.

IP-Telefonié (oder auch Voice over IP - Voip) ist eine Technologie, die es
ermdéglicht, den Telefondienst auf der Internet Infrastruktur zu realisieren, so
dass diese die herkbmmliche Telefontechnologie ersetzen kann. Als
Telefonendgerét wird meist der Computer mit Mikrofon und Lautsprecher oder
ein iber einen Adapter angeschlossenes herkémmliches Telefon verwendet.

Aus Datenschutzgriinden wird von einigen Anbietern (z.B. Skype) eine

~ Verschliisselung der Sprachdaten eingesetzt. Zumindest bei Skype gibt es
derzeit keine der Offentllchkelt bekannte Methode diese Sprachdaten auf dem
Weg von Sender zu Empfanger abzugre/fen und zu entschliisseln. Ein
Abgreifen der Sprachdaten an sich ist zwar méglich (z.B. beim Provider des
Senders oder Empféangers) aber eine geeignete Methode zur Entschliisselung
ist nicht bekannt.

Ih 'einer- Auskunftsveranstaltung Ende Juni 2008 im Wiener Arsenal mit
Vertretern des BMI, der RTR und Breitbandprovidern wurde angedeutet, das
die Verschliisselung von (zumindest) Skype "kein Problem mehr darstelle".

- Die unterfert/'gteh Abgeordneten stellen daher folgende

ANFRAGE:

1. Besitzt das BMI die Mogl/chke/t die verschliisselten Sprachdaten von Skype
in Echtzeit zu Entschliisseln bzw. Entschliisseln zu lassen?

2. Besitzt das BMI die Méglichkeit die aufgezeichneten verschliisselten
Sprachdaten von Skype im Nachhinein zu Entschlisseln bzw. Entschliisseln zu
lassen?
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3 Bes:tzt das BM| die Mogllchke/t die Verschlusselung von Skype zu -
deaktivieren? _

4 Welche Verschlusselungsmechanrsmen kénnen vom BMI
umgangen/deaktlwert oder entschlusselt werden?

', ,5 Steht oder stand das BMI in Kontakt mit Skype oder mit Skype in Verbmdung
' 'stehenden Orgamsatlonen wenn ja zu Welchem Zweck7 '

._6 Erhalt oder erhielt das BMI von Skype oder mit Skype in Verbmdung '
" . stehenden Organisationen Unterstiitzung bzw. Informationen zum
A Entschlusseln von Skype’?

v7 BeSItzt das BMI die Mogllchke/t die. verschlusselten Sprachdaten von
~ anderen Voip Anbietem in Echtzeit zu Entschliisseln bzw. Entschlisseln zu
lassen?

8. Bésitz_t das BMI die Méglichkeit die aufgezeichneten verSch_ICisse/ten-
Sprachdaten von anderen Voip Anbietern im Nachhinein zu Entschliisseln bzw. -
Entschliisseln zu lassen?

9. W_ifd im bzw. imAuftrag vom BMI an der Erforschung bzw. an Methoden zur
. Umgehung der Verschl(]sse_lungsmechanismen von Skype gearbeitet?

' 10. Wird im bzw. im Auffrag vom BMI an der Erforschung bzw. an Methbden
zur Umgehung von Verschlisselungsmechanismen im Allgemeinen gearbeitet?

In der Anfragebeantwortung 590/AB vom 9.3.2009 haben Sie zu den Fragen 1 bis 4
und 6 bis 10, welche die Entschliisselung verschlisselter Internet-Telefongesprache
betreffen, dargetan, dass "diese Fragen unter anderem auch einen Vollzugsbereich
betreffen, dessen Uberprifung gem. Art 52a B-VG dem sténdigen Unterausschuss
des Innenausschusses obliegt und somit der Geheimhaltung unterliegt". Sie haben
daher von einer Beantwortung abgesehen.

' Da unserer Ansicht nach Art 52a B-VG keine rechtmaBige Grundlage firr die

Verweigerung der Beantwortung der oblgen parlamentarischen Anfrage bietet, haben
wir die Anfrage mit dem selben Wortlaut am 23. Marz unter der Nummer 1446/J
erneut eingebracht.

In der Anfragebeantwortung 1479/AB vom 22.05.2009 haben Sie die Beantwortung
der Fragen 1 bis 5, die den ersten funf Fragen der Anfrage 517/J entsprechen,
wieder verweigert. Dieses mal mit der Begriindung, dass die Beantwortung der
parlamentarischen Anfrage im Internet veroéffentlicht wird, und dass daher eine
Aussage Uber die angefragten Méglichkeiten oder Mechanismen auch in Bereichen
des Schutzes der verfassungsmafigen Einrichtungen und ihrer Handlungsfahigkeit
nachteilig sein kénnte. Die Bekanntgabe derartig vertraulicher Informationen kann
nationale Interessen gefahrden, weshalb keine Beantwortung im Rahmen des
Interpellationsrechts nach Art. 52 B-VG erfolgen kann.
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Bei der Tagung der Osterreichischen Junstenkommlssnon LAlles unter Kontrolle'?
Uberwachung, Privatsphare, Datenschutz* am 22. Mai 2009 in WeiRenbach hat der
" Direktor des Bundesamtes fiir Verfassungsschutz und Terrorismus, Mag. Peter
Gridling vor Fachpublikum und Journalisten 6ffentlich iber die Maoglichkeiten der
- Skypeliberwachung gesprochen bzw. ausgefuhrt was fir das BMI derzeit technisch-
~mdglich ist und was nicht. :

~ Gerade unter diesem Aspekt ist die W|ederholte Verwelgerung der Beantwortung der
E parlamentarlschen Anfrage Uberhaupt nlcht nachvoIIZ|ehbar :

'Die unterfertigten Abgeordneten stellen daher fo'Igende.,
ANFRAGE:

1. Stimmt es, dass der BVT-Chef Mag. Gridling bei der Veranstaltung dér
Osterreichischen Juristenkommission am 22. Mai 2009 in Weissenbach
diese Aussagen zum Thema Skype-Uberwachung getatigt hat?

2. Was war der genaue Wortlaut seiner Aussage zum Thema Skype—
Uberwachung?

3. Wieso verweigern Sie den Parteien die Beantwortung einer
parlamentarischen Anfrage, wenn der BVT-Chef &ffentlich (vor Journalisten)
zu diesem Thema Stellung nimmt?

4. Besitzt das BMI die Méglichkeit die verschlusselten Sprachdaten von Skype
in Echtzeit zu Entschltsseln bzw Entschlisseln zu lassen?

5. Besitzt das BMI die Méglichkeit die aufgezeichneten verschlisselten
Sprachdaten von Skype im Nachhinein zu Entschlisseln bzw. Entschlisseln
zu lassen?

6. Besitzt das BMI die Moglichkeit die Verschl(]sselung von Skype zu
deaktivieren?

7.  Welche Verschlisselungsmechanismen kénnen vom BMI
umgangen/deaktiviert oder entschliisselt werden?

8.  Steht oder stand das BMI in Kontakt mit Skype oder mit Skype in
Verbindung stehenden Organisationen, wenn ja zu welchem Zweck?
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