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ANFRAGE

dé_s Abgeordheten Albert Steinhauser, Freundinnen und-Freunde
an die Prasidentin des Nationalrats‘
~betreffehd AUssage_verweigerung BMI

~Am 14. Janner 2009 brachte der Abgeordnete Albert Steinhauser folgénde' Anfrage
an die Bundesministerin fir Inneres ein: '

»ANFRAGE
des Abgeordneten Albert Steinhausér, Freundinnen und Freunde
an die Bundesministerin fir Inneres

betreffend der technischen Uberwachungsmdéglichkeit von IP-Telefonie

IP-Telefonie (oder auch Voice over IP - Voip) ist eine Technologie, die es -

erméglicht, den Telefondienst auf der Internet Infrastruktur zu realisieren, so dass

diese die herkbmmliche Telefontechnologie ersetzen kann. Als Telefonendgerét

wird meist der Computer mit Mikrofon und Lautsprecher oder ein iiber einen
Adapter angeschlossenes herkbmmliches Telefon verwendet.

Aus Datenschutzgriinden wird von einigen Anbietern (z.B. Skype) eine
Verschliisselung der Sprachdaten eingesetzt. Zumindest bei Skype gibt es derzeit
keine der Offentlichkeit bekannte Methode diese Sprachdaten auf dem Weg von
Sender zu Empfénger abzugreifen und zu entschliisseln. Ein Abgreifen der
Sprachdaten an sich ist zwar méglich (z.B. beim Provider des Senders oder
Empfangers) aber eine geeignete Methode zur Entschliisselung ist nicht bekannt.

In einer Auskunftsveranstaltung Ende Juni 2008 im Wiener Arsenal mit Veitreterh

des BMI, der RTR und Breitbandprovidern wurde angedeutet, das die
Verschliisselung von (zumindest) Skype "kein Problem mehr darstelle".

Die unterfertigten Abgeordneten stellen daher folgende

ANFRAGE:

1. Besitzt das BMI die Méglichkeit die verschlisselten Sprachdaten von Skype in
Echtzeit zu Entschliisseln bzw. Entschliisseln zu lassen?

2. Besitzt das BMI die Méglichkeit die aufgezeichneten verschliisselten
Sprachdaten von Skype im Nachhinein zu Entschliisseln bzw. Entschliisseln zu
lassen?
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3. Besitzt das BMI die Mogllchkelt die Verschlusselung von Skype zu
deaktivieren?

4. Welche Verschlﬁsseluhgsmeéhanismen ‘kénnen vom BMI
umgangen/deaktiviert oder entschliisselt werden?

5. Steht oder stand das BMI in Kontakt mit Skype oder mit Skype in Verbindung
stehenden Organisationen, wenn ja zu welchem Zweck?

6. Erhélt oder erhielt das BMI von Skype odér mit Skype in _\/erb)'ndung stehenden
Organisationen Unterstiitzung bzw. Informationen zum Entschlisseln von Skype?

7. Besitzt-das BMI die Méglichkeit die verschiiisselten Sprachdaten von anderen
Voip Anbietern in Echtzeit zu Entschldsseln bzw. Entschliisseln zu lassen?

8. Besitzt das BMI die Méglichkeit die aufgezeichneten verschiiisselten |
Sprachdaten von anderen Voip Anbietern im Nachhinein zu Entschliisseln bzw.
Entschliisseln zu /assen?

9. Wird im bzw. im Auftrag vom BMI an -der ErforSChUng bzw. an Methoden zur
Umgehung der Verschltisselungsmechanismen von Skype gearbeitet?

10. Wird im bzw. im Auftrag vom BMI an der Erforschung bzw. an Methoden zur
Umgehung von Verschlisselungsmechanismen im Allgemeinen gearbeitet?”

Diese Anfrage wurde von der Bundesministerin fur Inneres am 10. Marz 2009 wie
folgt beantwortet:

+-BM fir Inneres
Anfragebeantwortung

Frau

Présidentin des Nationalrates
Mag. Barbara Prammer
Parlament

1017 Wien

Die Abgeordneten zum Nationalrat Albert Steinhauser, Freundinnen und Freunde,
haben am 14. Janner 2009 unter der Zahl 571/J an mich eine schriftliche Anfrage
betreffend ,der technischen Uberwachungsméglichkeit von IP-Telefonie“
gerichtet. ,

Diese Anfrage beantworte ich nach den mir vorliegenden Informationen wie folgt:

Zu den Fragen 1 bis 4 und 6 bis 10:

Im Hinblick darauf, dass die Beantwortung parlamentarischer Anfragen im
Internet veréffentlicht wird und diese Fragen unter anderem auch einen
Volizugsbereich betreffen, dessen Uberpriifung gem. Art 52a B-VG dem
sténdigen Unterausschuss des Innenausschusses obliegt und somit der
Geheimhaltung unterliegt, ersuche ich um Verstandnis, dass die Beantwortung
nicht im Rahmen des Interpellationsrechtes nach Art. 52 B-VG erfolgen kann.

Zu Frage §:
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Kontakte bestanden im Rahmen krlmmalpollzelllcher Erm/ttlungen

Aufgrund dieser Antwort brachte der Abgeordnete Albert Steinhauser die Anfrage mit
folgenden Wortlaut am 23. Marz 2009 erneut ein:

+ANFRAGE
des‘Abgeord_neteh Alben‘ Sfeinhadsei, Freundinnen und Freunde .
an die Bundesministerin fiir Inneres

betreffend der technischen Ubén/vachUngsmdglichkeit von IP- Te/efonie (2.
Versuch nach Verweigerung der Beantwortung)

~In der Anfragebeantwortung 590/AB-vom 9.3.2009 haben Sie zu den Fragen 1 bis
4 und 6 bis 10, welche die Entschliisselung verschliisselter Internet- '
Telefongespréche betreffen, dargetan, dass "diese Fragen unter anderem auch
einen Vollzugsbereich betreffen, dessen Uberpriifung gem. Art 52a B-VG dem
stédndigen Unterausschuss des Innenausschusses obliegt und somit der _

" Geheimhaltung unterliegt". Sie haben daher von einer Beantwortung abgesehen.

Art 52a Abs 1 B-VG lautet:

“(1) Zur Uberpriifung von MaBnahmen zum Schutz der verfassungsméaBigen
Einrichtungen und ihrer Handlungsfahigkeit sowie von nachrichtendienstlichen
MaBnahmen zur Sicherung der militdrischen Landesverteidigung wéhlen die
zustandigen Ausschiisse des Nationalrates je einen standigen Unterausschuss.
Jedem Unterausschuss muss mindestens ein Mltglled Jjeder im Hauptausschuss
des Nationalrates vertretenen Parte/ angehdren."

Art 52a B-VG bietet keine rechtmallige Grund/age fur eine Verweigerung der
Beantwortung einer par/amentar/schen Anfrage. Dass eine Entschliisselung von
Internet-Telefonie méglicherweise. "auch" zum Schutz der verfassungsméBigen
Einrichtungen und ihrer Handlungsféahigkeit eingesetzt werden kann macht die
Frage des Umgangs mit Verschliisselungstechnologie nicht generell-zu einer
vertraulichen Angelegenheit, da die Nutzungsméglichkeiten (ber diesen
eingeschrénkten Bereich weit hinausgehen.

Da die Fragen allgemein gehalten sind und nach kein konkreter Anwendungsfall,
insbesondere im Bereich des BVT, hinterfragt wurde ist die Verweigerung der
Beantwortung rechtlich nicht gedeckt.

VolP-Telefonie wie etwa lber Skype erfreut sich weitreichender Beliebtheit, so
dass ein allgemeines Interesse an der Aufkldrung der Nutzungsbedmgungen
dieses Telefoniedienstes besteht.

lP-Telefonie (oder auch Voice over IP - Voip) ist eine Technologie, die es
erméglicht, den Telefondienst auf der Internet Infrastruktur zu realisieren, so dass
diese die herkémmliche Telefontechnologie ersetzen kann. Als Telefonendgerét
wird meist der Computer mit Mikrofon und Lautsprecher oder ein tber einen
Adapter angeschlossenes herkémmliches Telefon verwendet.

Aus Datenschutzgriinden wird von einigen Anbietern (z.B. Skype) eine
Verschlisselung der Sprachdaten eingesetzt. Zumindest bei Skype gibt es derzeit
keine der Offentlichkeit bekannte Methode diese Sprachdaten auf dem Weg von
Sender zu Empfénger abzugreifen und zu entschlisseln. Ein Abgreifen der
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~ Sprachdaten an sich ist zwar maéglich (z.B. beim Provider des Senders oder

Empféngers) aber eine geeignete Methode zur Entschliisselung ist nicht bekannt.

“In einer Auskunftsveranstaltung Ende Juni 2008 im Wiener Arsenal mit Vertretern

des-BMI, der RTR und Breitbandprovidern wurde angedeutet, das die
Verschliisselung von (zumindest) Skype "kein Problem mehr darstelle”.

Die unterfertigten Abgeordneten stellen daher folgende

ANFRAGE:

1. Besitzt das BMI d/e Médéglichkeit die verschliisselten Sprachdaten von Skype
in Echtzeit zu Entschliisseln bzw. Entschliisseln zu lassen?

2. Besitzt das BMI die Mc'jglichkeit die aufgezeichneten verschliiisselten
Sprachdaten von Skype im Nachhinein zu Entschliisseln bzw.
. Entschliisseln zu lassen?

3. Besitzt das BMI die Méglichkéit die Verschliisselung von Skype zu
deaktivieren? '

4. Welche Verschliisselungsmechanismen ko'nhen vom BMI
umgangen/deaktiviert oder entschliisselt werden?

5. Steht oder stand das BMI in Kontakt mit Skype oder mit Skype in
Verbindung stehenden Organisationen, wenn ja zu welchem Zweck?”

Diese erneute Anfrage wurde am 22. Mai wie folgt beantwortet:

,BM fir Inneres
Anfragebeantwortung

Frau

Préasidentin des Nationalrates
Mag. Barbara Prammer
Parlament

1017 Wien

Die Abgeordneten zum Nationalrat Albert Steinhauser, Freundinnen und Freunde
haben am 23. Mérz 2009 unter der Zahl 1446/J an mich eine schriftliche
parlamentarische Anfrage betreffend ,der technischen Uberwachungsméglichkeit
von IP-Telefonie (2. Versuch nach Verweigerung der Beantwortung)“ gerichtet.

Diese Anfrage beantworte ich nach den mir vorliegenden Informationen wie folgt:

Zu den Fragen 1 bis 5: _

Im Hinblick darauf, dass die Beantwortung parlamentarischer Anfragen im
Internet veréffentlicht wird, ist darauf hinzuweisen, dass eine Aussage (iber
angefragte Méglichkeiten oder Mechanismen auch in Bereichen des Schutzes der
verfassungsméBigen Einrichtungen und ihrer Handlungsfahigkeit nachteilig sein
kénnte. Die Bekanntgabe derartig vertraulicher Informationen kann daher
nationale Interessen gefihrden, weshalb eine Beantwortung nicht im Rahmen des
Interpellationsrechts nach Art. 52 B-VG erfolgen kann.*
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Es wird darauf hihgeWies'en, dass in den Anfragen weder nach einer konkreten

~ Uberwachung noch in personifizierter Form gefragt wurde.

- Bei der Tagung der Osterreichischen Juristenkommission ,Alles unter Kontrdlle?-v_
‘Uberwachung, Privatsphare, Datenschutz* am-22. Mai 2005 in Wei3enbach hat der

Direktor des Bundesamtes fiir Verfassungsschutz und Terrorismus, Mag. Peter
Gridling, tbrigens vor Fachpublikum und Journalisten 6ffentlich tber die

- Méglichkeiten der Skypeliberwachung gesprochen.

Gerade unter diesem Aspekt ist die Verweigerung der Beantwortung der

_parlamentarischen anfrage tiberhaupt nicht nachvollziehbar.

Die unterfertigten Abgeordneten stellen daher folgende

ANFRAGE:
1. lIst Ihrer Méinung nach die Aussageverweigerung der Bundesministerin fur
Inneres rechtlich gedeckt?

2. Wenn ja, auf welcher genauen rechtlichen Grundiage?

3. Wenn nein, welche Schritte werden Sie setzen, um eine Beantwortung fur das
- Parlament S|cher Zu stellen'?
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