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BEGRUNDUNG

1. KONTEXT DES VORSCHLAGS

. Griinde und Ziele des Vorschlags

Um ihre Biirger wirksam zu schiitzen, muss die Europdische Union weiterhin Schwachstellen
beseitigen — auch bei kritischen Infrastrukturen, die fiir das Funktionieren unserer
Gesellschaften und Wirtschaft unerlésslich sind. Die Lebensgrundlage der Unionsbiirger und
das reibungslose Funktionieren des Binnenmarkts sind von verschiedenen Infrastrukturen fiir
die zuverldssige Erbringung von Diensten abhéngig, die fiir die Aufrechterhaltung kritischer
gesellschaftlicher und wirtschaftlicher Titigkeiten wesentlich sind. Diese bereits unter
normalen Umstédnden unentbehrlichen Dienste gewinnen in Zeiten, in denen Europa mit den
Auswirkungen der COVID-19-Pandemie und der Erholung davon beschiftigt ist, noch mehr
an Bedeutung. Folglich miissen Einrichtungen, die wesentliche Dienste erbringen, resilient,
d. h. in der Lage sein, Sicherheitsvorfille, die zu schwerwiegenden und potenziell sektor- und
grenziibergreifenden Storungen fithren konnen, abzuwehren, aufzufangen, zu bewéltigen und
sich von ihnen zu erholen.

Mit diesem Vorschlag soll die Erbringung von Diensten auf dem Binnenmarkt verbessert
werden, die fiir die Aufrechterhaltung essenzieller gesellschaftlicher Funktionen oder
wirtschaftlicher Tétigkeiten wesentlich sind, indem die Resilienz von kritischen
Einrichtungen, die diese Dienste erbringen, erhéht wird. In dem Vorschlag werden die
jiingsten Aufrufe des Rates' und des Europiischen Parlaments® aufgegriffen, in denen die
Kommission zur Uberarbeitung des aktuellen Konzepts aufgefordert wurde, um den
gestiegenen Herausforderungen flir kritische Einrichtungen besser Rechnung zu tragen und
fiir eine stirkere Angleichung an die Richtlinie iiber Netz- und Informationssysteme (NIS)? zu
sorgen. Dieser Vorschlag steht im Einklang mit der vorgeschlagenen Richtlinie tiiber
MafBnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union (im Folgenden
,»INIS-2-Richtlinie®) und sorgt fiir starke entsprechende Synergieeffekte; mit der genannten
Richtlinie soll die NIS-Richtlinie ersetzt werden, um der zunehmenden Verflechtung
zwischen physischer und digitaler Welt durch einen Rechtsrahmen mit robusten
Resilienzmafinahmen gegen digitale und physische Aspekte gemil3 der Strategie fiir eine
Sicherheitsunion* Rechnung zu tragen.

Dartiber hinaus wird in dem Vorschlag auf die nationalen Ansdtze in immer mehr
Mitgliedstaaten eingegangen, bei denen tendenziell sektor- und grenziiberschreitende
Abhiéngigkeiten hervorgehoben werden und immer hédufiger ein Resilienzdenken vorherrscht,
bei dem der Schutz neben der Risikoprivention und -minderung, Fortfithrung des
Geschiftsbetriebs und Notfallwiederherstellung nur einen Aspekt darstellt. Da auch kritische
Infrastrukturen zum Ziel von Terroristen werden konnen, leisten die im vorliegenden
Vorschlag enthaltenen MaBnahmen zur Gewihrleistung der Resilienz kritischer Einrichtungen

Schlussfolgerungen des Rates vom 10. Dezember 2019 zu zusétzlichen Anstrengungen zur Stirkung der Resilienz

und zur Abwehr hybrider Bedrohungen (14972/19).

Bericht iiber die Feststellungen und Empfehlungen des Sonderausschusses Terrorismus des Européischen

Parlaments (2018/2044(INI)).

3 Richtlinie (EU) 2016/1148 des Europdischen Parlaments und des Rates vom 6. Juli 2016 iiber Mallnahmen zur
Gewibhrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der Union.

4 COM(2020) 605 final.
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einen Beitrag zu den Zielen der kiirzlich angenommenen EU-Agenda fiir
Terrorismusbekdmpfung?’.

Die europaweite Bedeutung kritischer Infrastrukturen wird von der Europidischen Union (EU)
seit Langem anerkannt. So hat die EU beispielsweise 2006 das Europdische Programm fiir
den Schutz kritischer Infrastrukturen (EPSKI)® aufgelegt und 2008 die Richtlinie iiber
europiische kritische Infrastrukturen’ (EKI) angenommen. Diese Richtlinie, die nur fiir den
Energie- und den Verkehrssektor gilt, sieht ein Verfahren zur Ermittlung und Ausweisung von
EKI vor, deren Storung oder Zerstorung erhebliche grenziiberschreitende Auswirkungen in
mindestens zwei Mitgliedstaaten hdtte. Auflerdem werden in ihr bestimmte
Schutzanforderungen fiir die Betreiber von EKI und die zustindigen Behorden der
Mitgliedstaaten festgelegt. Bisher wurden 94 EKI ausgewiesen, von denen zwei Drittel in drei
Mitgliedstaaten in Mittel- und Osteuropa liegen. Der Anwendungsbereich der EU-
MaBnahmen zur Resilienz kritischer Infrastrukturen geht jedoch iiber diese MaBnahmen
hinaus und umfasst auch sektorspezifische und sektoriibergreifende MaBnahmen, unter
anderem in den Bereichen Klimasicherung, Katastrophenschutz, ausldndische
Direktinvestitionen und Cybersicherheit®. Mittlerweile haben die Mitgliedstaaten in diesem
Bereich selbst eigene Mallnahmen ergriffen, die sich voneinander unterscheiden.

Folglich ist es offensichtlich, dass der derzeitige Rahmen zum Schutz Kkritischer
Infrastrukturen nicht ausreicht, um die aktuellen Herausforderungen zu bewiéltigen, vor denen
kritische Infrastrukturen und die sie betreibenden Einrichtungen stehen. Da die Verflechtung
zwischen den Infrastrukturen, Netzen und Betreibern, die wesentliche Dienste auf dem
Binnenmarkt erbringen, immer stirker wird, muss das aktuelle Konzept grundlegend
dahingehend geédndert werden, dass es vom Schutz bestimmter Anlagen weg in Richtung
Starkung der Resilienz der sie betreibenden kritischen Einrichtungen verlagert wird.

Das operative Umfeld, in dem kritische Einrichtungen tétig sind, hat sich in den letzten Jahren
stark verdndert. Erstens ist die Risikolandschaft komplexer als 2008 und umfasst heute
natiirliche Gefahren’ (die durch den Klimawandel oftmals noch verschlimmert werden),
staatlich geforderte hybride Aktionen, Terrorismus, Insider-Bedrohungen, Pandemien und
Unfille (wie Industrieunfille). Zweitens sind die Betreiber mit Herausforderungen
konfrontiert, wenn sie neue Technologien wie 5G und unbemannte Fahrzeuge in ihren Betrieb
integrieren und gleichzeitig die Schwachstellen beseitigen sollen, die mit solchen
Technologien verbunden sein konnen. Drittens werden die Betreiber durch solche
Technologien und andere Entwicklungen immer stirker voneinander abhingig. Die Folgen
dessen sind klar: Wird ein Betreiber in einem Sektor in der Erbringung seines Dienstes
gestort, kann dies zu einer Kettenreaktion bei der Erbringung von Diensten in anderen

3 COM(2020) 795 final.

6 Mitteilung der Kommission tiiber ein Europidisches Programm fiir den Schutz kritischer Infrastrukturen.
KOM(2006) 786 endg.

Richtlinie 2008/114/EG des Rates vom 8. Dezember 2008 iiber die Ermittlung und Ausweisung europdischer
kritischer Infrastrukturen und die Bewertung der Notwendigkeit, ihren Schutz zu verbessern.

Mitteilung der Kommission ,,Eine EU-Strategie zur Anpassung an den Klimawandel“. COM(2013) 216 final;
Beschluss Nr. 1313/2013/EU des Europdischen Parlaments und des Rates vom 17. Dezember 2013 {iiber ein
Katastrophenschutzverfahren der Union; Verordnung (EU) 2019/452 zur Schaffung eines Rahmens fiir die
Uberpriifung auslindischer Direktinvestitionen in der Union; Richtlinie (EU) 2016/1148 iiber MaBnahmen zur
Gewibhrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der Union.
Ubersicht iiber die potenziellen Risiken von Naturkatastrophen und durch Menschen verursachten Katastrophen in
der Europdischen Union. SWD(2020) 330.
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Sektoren und moglicherweise auch in anderen Mitgliedstaaten oder der gesamten Union
fiihren.

Wie die Evaluierung der EKI-Richtlinie' aus dem Jahr 2019 gezeigt hat, kdnnen die
Betreiber durch die bestehenden europédischen und nationalen Maflnahmen nur in begrenztem
Mafe dabei unterstiitzt werden, die aktuellen operativen Herausforderungen zu bewaltigen
und die Anfilligkeiten, die sich aus ihrer gegenseitigen Abhédngigkeit ergeben, zu beseitigen.

Wie in der im Rahmen der Ausarbeitung des Vorschlags durchgefiihrten Folgenabschitzung
dargestellt, gibt es hierfiir mehrere Griinde. Erstens sind sich die Betreiber nicht gidnzlich
dartiber im Klaren, welche Auswirkungen die dynamische Risikolandschaft, in der sie titig
sind, haben kann, oder sie verstehen diese Auswirkungen nicht voll und ganz. Zweitens
unterscheiden sich die Bemiihungen um Resilienz erheblich zwischen den einzelnen
Mitgliedstaaten und Sektoren. Drittens werden dhnliche Arten von Einrichtungen in einigen
Mitgliedstaaten als kritisch anerkannt, in anderen jedoch nicht, was bedeutet, dass
vergleichbare Einrichtungen je nach Standort in der Union von offizieller Seite in
unterschiedlichem Mafle beim Kapazititsautbau unterstiitzt werden (z.B. bei der
Organisation von Beratung, Ausbildung und Ubungen) und unterschiedliche Anforderungen
erfiillen miissen. Die Tatsache, dass die Anforderungen und die staatliche Unterstiitzung fiir
die Betreiber je nach Mitgliedstaat unterschiedlich sind, birgt Hindernisse fiir
grenziiberschreitend titige Betreiber und insbesondere fiir diejenigen kritischen
Einrichtungen, die in Mitgliedstaaten mit strengeren Rahmenbedingungen tdtig sind.
Aufgrund der immer stirkeren Verflechtung der Dienstleistungserbringung und der Sektoren
in den Mitgliedstaaten und der EU stellt eine unzureichende Resilienz eines Betreibers eine
ernste Gefahr fiir Einrichtungen in anderen Bereichen des Binnenmarkts dar.

Storungen — insbesondere solche mit grenziiberschreitenden und potenziell europaweiten
Auswirkungen — gefdhrden nicht nur das reibungslose Funktionieren des Binnenmarkts,
sondern konnen auch ernste negative Auswirkungen flir die Biirger, Unternehmen,
Regierungen und die Umwelt mit sich bringen. Auf individueller Ebene kénnen Stérungen
sogar dazu fithren, dass Unionsbiirger nicht mehr frei reisen, arbeiten und grundlegende
offentliche Dienstleistungen wie die Gesundheitsversorgung in Anspruch nehmen kénnen. In
vielen Fillen werden diese und andere Kerndienstleistungen des téglichen Lebens von eng
miteinander verflochtenen Netzen europdischer Unternehmen erbracht; eine Stérung eines
Unternehmens in einem Sektor kann Kettenreaktionen in vielen anderen Wirtschaftszweigen
nach sich ziehen. Storungen wie beispielsweise grofle Stromausfille und schwere
Verkehrsunfille konnen die allgemeine und Offentliche Sicherheit gefdhrden, was zu
Unsicherheit fiihrt und das Vertrauen in kritische Einrichtungen und die Behorden, die fiir
ihre Aufsicht und die Sicherheit der Bevolkerung zusténdig sind, schwinden lésst.

° Kohiérenz mit den bestehenden Vorschriften in diesem Bereich

In diesem Vorschlag werden die Priorititen der EU-Strategie fiir eine Sicherheitsunion'! der
Kommission aufgegriffen, in der ein iiberarbeitetes Konzept fiir die Widerstandsfiahigkeit
kritischer Infrastruktur gefordert wird, bei dem die aktuelle und zu erwartende Risikolage, die
zunehmenden wechselseitigen Abhingigkeiten zwischen den verschiedenen Sektoren und
auch die immer stirkeren Wechselbeziechungen zwischen physischen und digitalen
Infrastrukturen besser beriicksichtigt werden.

10 SWD(2019) 308.
1 Mitteilung der Kommission ,,EU-Strategie fiir eine Sicherheitsunion®. COM(2020) 605 final.
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Mit der vorgeschlagenen Richtlinie wird die EKI-Richtlinie ersetzt und auf andere bestehende
und geplante Instrumente eingegangen und aufgebaut. Sie stellt eine wesentliche Anderung
gegeniiber der EKI-Richtlinie dar, die nur fiir den Energie- und den Verkehrssektor gilt, sich
ausschlieflich mit Schutzmafinahmen befasst und ein Verfahren zur Ermittlung und
Ausweisung von EKI durch grenziiberschreitenden Dialog vorsieht. Erstens wiirde die
vorgeschlagene Richtlinie auf wesentlich mehr Wirtschaftszweige anwendbar sein und fiir
folgende zehn Sektoren gelten: Energie, Verkehr, Banken, Finanzmarktinfrastrukturen,
Gesundheit, Trinkwasser, Abwasser, digitale Infrastruktur, offentliche Verwaltung und
Raumfahrt. Zweitens wird mit der Richtlinie ein Verfahren eingefiihrt, mit dem die
Mitgliedstaaten mithilfe gemeinsamer Kriterien auf der Grundlage einer nationalen
Risikobewertung kritische Einrichtungen ermitteln konnen. Drittens enthdlt der Vorschlag
Verpflichtungen fiir die Mitgliedstaaten und die von ihnen ermittelten kritischen
Einrichtungen — einschlieflich derjenigen Einrichtungen mit besonderer européischer
Bedeutung, d. h. kritischer Einrichtungen, die wesentliche Dienste fiir bzw. in mehr als einem
Drittel der Mitgliedstaaten erbringen —, die einer besonderen Aufsicht unterliegen wiirden.

Die Kommission wiirde die zustindigen Behorden und kritischen Einrichtungen
gegebenenfalls bei der Erflillung ihrer Verpflichtungen im Rahmen der Richtlinie
unterstiitzen. Dariliber hinaus wiirde die Gruppe fiir die Resilienz kritischer Einrichtungen,
eine Sachverstindigengruppe der Kommission, die dem fiir solche Gruppen geltenden
horizontalen Rahmen unterliegt, die Kommission beraten und die strategische
Zusammenarbeit und den Informationsaustausch fordern. Zudem ist auch eine Einbeziehung
der Partnerldnder erforderlich, da die wechselseitigen Abhédngigkeiten nicht an den EU-
AuBengrenzen haltmachen. Im Richtlinienvorschlag ist die Maoglichkeit einer solchen
Zusammenarbeit vorgesehen, beispielsweise im Bereich der Risikobewertungen.

Kohirenz mit der Politik der Union in anderen Bereichen

Die vorgeschlagene Richtlinie besitzt eindeutige Verbindungen und steht im Einklang mit
anderen sektorspezifischen und sektoriibergreifenden Initiativen der EU, unter anderen in den
Bereichen Klimasicherung, Katastrophenschutz, ausldndische Direktinvestitionen (ADI),
Cybersicherheit und beim Besitzstand im Bereich Finanzdienstleistungen. Konkret weist der
Vorschlag enge Synergien mit der vorgeschlagenen NIS-2-Richtlinie auf und ist stark auf sie
abgestimmt, deren Ziel darin besteht, die Resilienz der Informations- und
Kommunikationstechnologien ~ (IKT) ,wesentlicher Einrichtungen wund ,,wichtiger
Einrichtungen®, die bestimmte Schwellenwerte in zahlreichen Sektoren erreichen, gegen alle
Arten von Gefahren zu verbessern. Mit diesem Vorschlag fiir eine Richtlinie {iber die Resilienz
kritischer Einrichtungen soll sichergestellt werden, dass die gemiR dieser Richtlinie und der im
Rahmen der vorgeschlagenen NIS-2-Richtlinie benannten zustdndigen Behorden einander
erginzende Mallnahmen treffen und gegebenenfalls Informationen zur cyberbezogenen und zur
nicht cyberbezogenen Resilienz austauschen und dass fiir besonders kritische Einrichtungen in
den Sektoren, die gemil der vorgeschlagenen NIS-2-Richtlinie als ,,wesentlich® eingestuft
werden, auch allgemeinere resilienzfordernde Verpflichtungen zur Bewiltigung nicht
cyberbezogener Risiken gelten. Die physische Sicherheit von Netz- und Informationssystemen
von Einrichtungen im Bereich der digitalen Infrastruktur wird in der vorgeschlagenen NIS-2-
Richtlinie als Teil der Cybersicherheitsrisikomanagement- und Meldepflichten dieser
Einrichtungen umfassend behandelt. Dariiber hinaus baut der Vorschlag auf dem bestehenden
Besitzstand im Bereich Finanzdienstleistungen auf, der umfassende Anforderungen fiir
Finanzunternehmen zur Steuerung operativer Risiken und zur Gewdhrleistung der
Betriebskontinuitdt beinhaltet. Daher sollten Einrichtungen in den Sektoren digitale
Infrastruktur, Banken und Finanzinfrastruktur fiir die Zwecke der Pflichten und Tétigkeiten der
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Mitgliedstaaten als Einrichtungen behandelt werden, die kritischen Einrichtungen im Sinne
dieser Richtlinie gleichgestellt sind, wobei diese Richtlinie keine zusdtzlichen Verpflichtungen
fiir diese Einrichtungen mit sich bringen wiirde.

In dem Vorschlag werden auch andere sektorbezogene und sektoriibergreifende Initiativen zum
Beispiel im Bereich Katastrophenschutz, Katastrophenvorsorge und Anpassung an den
Klimawandel beriicksichtigt. Dariiber hinaus wird in dem Vorschlag anerkannt, dass in
bestimmten Féllen die bestehenden EU-Rechtsvorschriften Einrichtungen dazu verpflichten,
bestimmten Risiken durch SchutzmaBnahmen zu begegnen. In solchen Fillen, wie z. B. im
Bereich der Luft- oder Seeverkehrssicherheit, sollten die kritischen Einrichtungen die
einschldgigen MafBnahmen in ihren Resilienzpldnen beschreiben. Dariiber hinaus beriihrt die
vorgeschlagene Richtlinie nicht die Anwendung der im Vertrag iiber die Arbeitsweise der
Européischen Union (AEUV) festgelegten Wettbewerbsregeln.

2. RECHTSGRUNDLAGE, SUBSIDIARITAT UND
VERHALTNISMASSIGKEIT
. Rechtsgrundlage

Anders als die Richtlinie 2008/114/EG, die auf Artikel 308 des Vertrags zur Griindung der
Europdischen Gemeinschaft (entspricht dem derzeitigen Artikel 352 des Vertrags iiber die
Arbeitsweise der Europidischen Union) beruht, stiitzt sich dieser Richtlinienvorschlag auf
Artikel 114 AEUV, in dem die Angleichung der Rechtsvorschriften zur Verbesserung des
Binnenmarktes vorgesehen ist. Dies ist aufgrund der Verlagerung des Ziels,
Anwendungsbereichs und Gegenstands der Richtlinie, der zunehmenden wechselseitigen
Abhingigkeiten und der notwendigen Schaffung einheitlicherer Ausgangsbedingungen fiir
kritische Einrichtungen gerechtfertigt. Anstatt eine begrenzte Anzahl physischer
Infrastrukturen zu schiitzen, deren Storung oder Zerstorung erhebliche grenziiberschreitende
Auswirkungen hitte, besteht das Ziel darin, die Resilienz der Einrichtungen in den
Mitgliedstaaten zu verbessern, die entscheidend fiir die Erbringung von Diensten sind, die in
einer Reihe von Sektoren, die das Funktionieren vieler anderer Wirtschaftszweige der Union
stiitzen, flir die Aufrechterhaltung essenzieller gesellschaftlicher Funktionen oder
wirtschaftlicher Tatigkeiten auf dem Binnenmarkt wesentlich sind. Aufgrund der
zunehmenden grenziiberschreitenden wechselseitigen Abhidngigkeiten zwischen den Diensten,
die iiber kritische Infrastrukturen in diesen Sektoren erbracht werden, kann eine Stérung in
einem Mitgliedstaat Auswirkungen auf andere Mitgliedstaaten oder die Union insgesamt
haben.

Der aktuelle Rechtsrahmen, der auf Ebene der Mitgliedstaaten zur Regulierung der
betreffenden Dienste festgelegt wurde, beinhaltet erhebliche Unterschiede beziiglich der
Verpflichtungen, wobei diese Unterschiede aller Voraussicht nach noch zunehmen werden.
Die unterschiedlichen nationalen Vorschriften, denen kritische Einrichtungen unterliegen,
gefdhrden nicht nur die zuverldssige Erbringung von Diensten auf dem gesamten
Binnenmarkt, sondern bergen auch die Gefahr negativer Auswirkungen auf den Wettbewerb.
Dies ist in erster Linie darauf zurlickzufiihren, dass dhnliche Arten von Einrichtungen, die
dhnliche Dienste erbringen, in einigen Mitgliedstaaten als kritisch eingestuft werden, in
anderen jedoch nicht. Dies bedeutet, dass Einrichtungen, die in mehr als einem Mitgliedstaat
tatig sind oder tdtig werden mochten, bei ihrer Tétigkeit auf dem Binnenmarkt
unterschiedliche Verpflichtungen erfiillen miissen, und Einrichtungen, die in Mitgliedstaaten
mit strengeren Anforderungen tdtig sind, im Vergleich zu Mitgliedstaaten mit weniger strikten
Rahmenbedingungen mdéglicherweise mit Hindernissen konfrontiert werden. Aufgrund dieser
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Unterschiede kommt es zu unmittelbaren negativen Auswirkungen auf das Funktionieren des
Binnenmarkts.

° Subsidiaritat

Angesichts des von wechselseitiger Abhédngigkeit geprigten grenziiberschreitenden
Charakters der Beziehungen zwischen den Betreibern kritischer Infrastrukturen und ihren
Ergebnissen — den wesentlichen Diensten — ist ein gemeinsamer Rechtsrahmen auf
europdischer Ebene in diesem Bereich gerechtfertigt. Denn ein in einem Mitgliedstaat
ansidssiger Betreiber kann iiber eng miteinander verflochtene Netze Dienste in mehreren
anderen Mitgliedstaaten oder in der gesamten EU erbringen. Folglich konnte eine Storung
eines solchen Betreibers weitreichende Auswirkungen auf andere Sektoren sowie liber die
Landesgrenzen hinaus haben. Die potenziellen europaweiten Folgen von Stérungen machen
MalBnahmen auf EU-Ebene erforderlich. Dariiber hinaus fithren unterschiedliche nationale
Vorschriften zu unmittelbaren negativen Auswirkungen auf das Funktionieren des
Binnenmarkts. Wie anhand der Folgenabschitzung deutlich wurde, sehen viele
Mitgliedstaaten und Interessentriger aus der Industrie die Notwendigkeit eines stirker
koordinierten und gemeinsamen europdischen Konzepts, mit dem sichergestellt wird, dass die
Einrichtungen resilient genug gegen unterschiedliche Risiken sind, die sich zwar von
Mitgliedstaat zu Mitgliedstaat geringfiigig unterscheiden konnen, aber viele gemeinsame
Herausforderungen mit sich bringen, die nicht durch nationale MaBnahmen oder einzelne
Betreiber allein bewiltigt werden konnen.

. Verhiltnismifigkeit

Der Vorschlag steht in einem angemessenen Verhiltnis zu dem erklarten iibergeordneten Ziel
der Initiative. Wihrend die Verpflichtungen der Mitgliedstaaten und kritischen Einrichtungen
in bestimmten Fidllen mit einem gewissen zusétzlichen Verwaltungsaufwand verbunden sein
konnen, z. B. wenn die Mitgliedstaaten eine nationale Strategie entwickeln oder die kritischen
Einrichtungen bestimmte technische und organisatorische MaBnahmen umsetzen miissen,
diirften diese im Allgemeinen begrenzt sein. Hier sei darauf hingewiesen, dass viele
Einrichtungen bereits Sicherheitsmainahmen ergriffen haben, um ihre Infrastrukturen zu
schiitzen und die Betriebskontinuitéit zu gewdhrleisten.

In manchen Féllen konnen fiir die Einhaltung der Richtlinie jedoch umfangreichere
Investitionen erforderlich sein. Selbst in solchen Féllen sind diese Investitionen jedoch
insofern gerechtfertigt, als sie zur Verbesserung der Resilienz der Betreiber und des Systems
sowie zu einem kohérenteren Konzept und zu einer besseren Erbringung zuverldssiger
Dienste in der gesamten Union beitragen wiirden. Dariliber hinaus diirfte jede durch die
Richtlinie entstehende zusitzliche Belastung wesentlich geringer ausfallen als die Kosten, die
damit verbunden sind, dass grofere Storungen bewiltigt und ausgeglichen werden miissen,
die die ununterbrochene Erbringung von Diensten im Zusammenhang mit essenziellen
gesellschaftlichen Funktionen und das wirtschaftliche Wohlergehen der Betreiber, der
einzelnen Mitgliedstaaten, der Union und ihrer Biirger im Allgemeinen gefdhrden.

) Wabhl des Instruments

Der Vorschlag hat die Form einer Richtlinie und soll in der gesamten Union in einer Reihe
von Sektoren fiir ein gemeinsames Konzept beziiglich der Resilienz kritischer Einrichtungen
sorgen. Er enthilt spezifische Pflichten fiir die zustindigen Behorden, die anhand
gemeinsamer Kriterien und der Ergebnisse der Risikobewertung kritische Einrichtungen
ermitteln miissen. Durch eine Richtlinie kann sichergestellt werden, dass die Mitgliedstaaten
bei der Ermittlung kritischer Einrichtungen ein einheitliches Konzept anwenden und
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gleichzeitig den Besonderheiten auf nationaler Ebene — darunter unterschiedlichen
Risikoexpositionen und wechselseitigen sektor- und grenziibergreifenden Abhdngigkeiten —
Rechnung tragen.

3. ERGEBNISSE DER EX-POST-BEWERTUNGEN, KONSULTATIONEN DER
INTERESSENTRAGER UND FOLGENABSCHATZUNGEN

. Ex-post-Bewertungen/Eignungspriifungen bestehender Rechtsvorschriften

Die Richtlinie tiber europdische kritische Infrastrukturen (EKI) wurde im Jahr 2019 evaluiert,
um ihre Umsetzung in Bezug auf Relevanz, Kohdrenz, Wirksamkeit, Effizienz, EU-Mehrwert
und Nachhaltigkeit zu bewerten'?.

Die Evaluierung ergab, dass sich die Rahmenbedingungen seit Inkrafttreten der Richtlinie
erheblich veridndert haben. In Anbetracht dieser Verdnderungen wurde festgestellt, dass die
Richtlinie nur in Teilen relevant war. Der Evaluierung zufolge stand die Richtlinie generell im
Einklang mit den einschldgigen sektoralen europdischen Rechtsvorschriften und den
MaBnahmen auf internationaler Ebene, doch aufgrund einiger allgemein gehaltener
Bestimmungen erwies sie sich nur als teilweise wirksam. Es wurde festgestellt, dass die
Richtlinie einen EU-Mehrwert bewirkte, insofern als Ergebnisse (d. h. ein gemeinsamer
Rahmen fiir den Schutz europdischer kritischer Infrastrukturen) erzielt werden konnten, die
weder mit nationalen noch mit anderen europdischen Initiativen ohne lédngere,
kostenintensivere und weniger genau definierte Verfahren hétten erreicht werden konnen.
Allerdings wurde einigen Bestimmungen fiir viele Mitgliedstaaten nachweislich nur ein
begrenzter Mehrwert zugeschrieben.

Hinsichtlich der Nachhaltigkeit wurde davon ausgegangen, dass einige Wirkungen der
Richtlinie (z. B. grenziiberschreitende Debatten und Berichtspflichten) wahrscheinlich
verebben wiirden, wenn die Richtlinie aufgehoben und nicht ersetzt werden wiirde. Laut der
Evaluierung unterstiitzen die Mitgliedstaaten weiterhin eine Beteiligung der EU an
Bemiihungen zur Stirkung der Resilienz kritischer Infrastrukturen und gibt es gewisse
Bedenken, dass die vollstaindige Authebung der Richtlinie negative Folgen in diesem Bereich
und insbesondere fiir den Schutz ausgewiesener kritischer européischer Infrastrukturen haben
konnte. Die Mitgliedstaaten waren darauf bedacht sicherzustellen, dass das Engagement der
EU in diesem Bereich weiterhin das Subsidiaritdtsprinzip wahrt sowie MalBnahmen auf
nationaler Ebene unterstiitzt und die grenziiberschreitende Zusammenarbeit auch mit
Drittstaaten erleichtert wird.

. Konsultationen der Interessentriger

Bei der Ausarbeitung des vorliegenden Vorschlags hat die Kommission die
unterschiedlichsten Interessentridger konsultiert, darunter: Institutionen und Agenturen der
Europdischen Union, internationale Organisationen, Behorden der Mitgliedstaaten, private
Einrichtungen, darunter einzelne Betreiber und nationale sowie europdische
Industrieverbédnde, die Betreiber vieler verschiedener Sektoren vertreten, Sachverstindige und
deren Netzwerke, darunter das Europdische Referenznetz fiir den Schutz kritischer
Infrastrukturen (ERNCIP), Wissenschaftler, Nichtregierungsorganisationen und Mitglieder
der Offentlichkeit.

12 SWD(2019) 310.
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Die Interessentrdger wurden auf unterschiedliche Arten konsultiert, z. B. durch: eine
offentliche Riickmeldung zur Folgenabschitzung in der Anfangsphase fiir diesen Vorschlag;
beratende Seminare, gezielte Fragebogen, bilaterale Austauschmoglichkeiten und eine
offentliche Konsultation (zur Unterstiitzung der 2019 durchgefiihrten Evaluierung der EKI-
Richtlinie). Dariiber hinaus fiihrte der flir die Durchfiihrbarkeitsstudie verantwortliche externe
Auftragnehmer, der die Ausarbeitung der Folgenabschitzung unterstiitzte, Konsultationen mit
vielen Interessentrdgern durch, z.B. {iber eine Online-Umfrage, einen schriftlichen
Fragebogen, Einzelinterviews und virtuelle ,,Besuche vor Ort* in zehn Mitgliedstaaten.

Auf der Grundlage dieser Konsultationen konnte die Kommission die Wirksamkeit, Effizienz,
Relevanz, Kohidrenz und den EU-Mehrwert des bestehenden Rechtsrahmens fiir die Resilienz
kritischer Infrastrukturen (d.h. die Ausgangssituation) sowie die damit verbundenen
Probleme analysieren, die verschiedenen politischen Optionen untersuchen, die zur Losung
dieser Probleme in Betracht gezogen werden konnen, und sich mit den moglicherweise zu
erwartenden spezifischen Folgen dieser Optionen befassen. Generell wurden durch die
Konsultationen etliche Bereiche aufgezeigt, bei denen ein allgemeiner Konsens der
Interessentrager herrschte, nicht zuletzt dahin gehend, dass der bestehende EU-Rahmen fiir
die Resilienz kritischer Infrastrukturen angesichts zunehmender sektoriibergreifender
Interdependenzen und einer sich verdndernden Bedrohungslage iiberarbeitet werden sollte.

Insbesondere waren sich die Interessentrager generell einig, dass jedes neue Konzept aus einer
Kombination von verbindlichen und unverbindlichen MaBinahmen bestehen, sich eher auf
Resilienz als auf den Schutz der Anlagen konzentrieren und eine offensichtlichere
Verbindung zwischen Maflnahmen zur Verbesserung der cyberbezogenen und nicht
cyberbezogenen Resilienz herstellen sollte. Zudem befiirworteten sie ein Konzept, das den
Bestimmungen der bestehenden sektorspezifischen Rechtsvorschriften Rechnung trigt und
zumindest die von der geltenden NIS-Richtlinie abgedeckten Sektoren umfasst sowie
einheitlichere Verpflichtungen fiir kritische Einrichtungen auf nationaler Ebene, die ihrerseits
in der Lage sein sollten, eine ausreichende Sicherheitskontrolle des Personals mit Zugang zu
sensiblen Einrichtungen/Informationen durchzufiihren. Dariiber hinaus schlugen die
Interessentrager vor, dass jedes neue Konzept den Mitgliedstaaten die Moglichkeit bieten
sollte, eine verstirkte Aufsicht liber die Tatigkeiten kritischer Einrichtungen auszuiiben, aber
auch sicherstellen sollte, dass kritische Einrichtungen von europaweiter Bedeutung ermittelt
werden und resilient genug sind. SchlieBlich sprachen sie sich fiir mehr EU-Mittel
und -Unterstiitzung aus, z. B. fiir die Umsetzung neuer Instrumente, den Kapazititsautbau auf
nationaler Ebene, die Koordinierung/Zusammenarbeit zwischen offentlichem und privatem
Sektor und den Austausch von bewidhrten Verfahren, Wissen und Fachkenntnissen auf
verschiedenen Ebenen. Der vorliegende Vorschlag enthdlt Bestimmungen, die im
Allgemeinen den Ansichten und Préiferenzen der Interessentrdger entsprechen.

. Einholung und Nutzung von Expertenwissen

Wie bereits erwihnt, hat die Kommission bei der Ausarbeitung des vorliegenden Vorschlags
auf externes Fachwissen im Rahmen von Konsultationen, z. B. mit unabhédngigen
Sachverstidndigen, Expertennetzen und Wissenschaftlern, zuriickgegriffen.

. Folgenabschiitzung

In der Folgenabschitzung, mit der die Ausarbeitung dieser Initiative unterstiitzt wurde,
wurden verschiedene politische Optionen zur Losung der oben beschriebenen allgemeinen
und spezifischen Probleme untersucht. Neben der Ausgangssituation, die keine Verdnderung
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gegeniiber der derzeitigen Situation mit sich bringen wiirde, sahen diese Optionen Folgendes
VOr:

— Option 1: Die Beibehaltung der bestehenden EKI-Richtlinie in Kombination mit
freiwilligen Maflnahmen im Rahmen des bestehenden EPSKI-Programms.

— Option 2: Die Uberarbeitung der bestehenden EKI-Richtlinie zur Abdeckung
derselben Sektoren wie die bestehende NIS-Richtlinie und zur stirkeren
Schwerpunktsetzung auf die Resilienz. Die neue EKI-Richtlinie wiirde Anderungen
am bestehenden grenziibergreifenden Verfahren zur Ausweisung von EKI,
einschlieBlich neuer Ausweisungskriterien, sowie neue Anforderungen fiir die
Mitgliedstaaten und Betreiber mit sich bringen.

— Option 3: Die Ersetzung der bestehenden EKI-Richtlinie durch ein neues Instrument
zur Verbesserung der Resilienz kritischer Einrichtungen in den Sektoren, die geméif
der vorgeschlagenen NIS-2-Richtlinie als wesentlich erachtet werden. Bei dieser
Option wiirden Mindestanforderungen an die Mitgliedstaaten und die mithilfe des
neuen Rahmens ermittelten kritischen Einrichtungen festgelegt. Es stiinde ein
Verfahren zur Ermittlung der kritischen Einrichtungen zur Verfligung, die in
mehreren oder sogar allen EU-Mitgliedstaaten Dienste anbieten. Die Umsetzung des
Rechtsakts wiirde durch ein spezielles Wissenszentrum innerhalb der Kommission
unterstutzt.

— Option 4: Die Ersetzung der bestehenden EKI-Richtlinie durch ein neues Instrument
zur Verbesserung der Resilienz kritischer Einrichtungen in den Sektoren, die geméal
der vorgeschlagenen NIS-2-Richtlinie als wesentlich erachtet werden, sowie eine
Starkung der Rolle der Kommission bei der Ermittlung kritischer Einrichtungen und
die Schaffung einer speziellen EU-Agentur, die fiir die Resilienz kritischer
Infrastrukturen zustdndig ist (die die Aufgaben und Zustindigkeiten libernehmen
wiirde, die dem in der vorherigen Option vorgeschlagenen Wissenszentrum
zugewiesen wurden).

In Anbetracht der verschiedenen wirtschaftlichen, sozialen und 6kologischen Auswirkungen
der einzelnen Optionen, aber auch ithres Werts in Bezug auf Wirksamkeit, Effizienz und
VerhiltnismaBigkeit wurde in der Folgenabschitzung festgestellt, dass Option 3 die
bevorzugte Option darstellte. Wéhrend die Optionen 1 und 2 nicht die zur Losung des
Problems erforderlichen Anderungen bewirken wiirden, wiirde Option3 zu einem
harmonisierten und umfassenderen Resilienzrahmen fithren, der auch mit dem geltenden
Unionsrecht in verwandten Bereichen in Einklang stiinde und diesem Rechnung triige.
Option 3 wurde ebenfalls als verhéltnismédBig und politisch durchfiihrbar erachtet, da sie im
Einklang mit den Erkldrungen des Rates und des Parlaments steht, wonach die Union in
diesem Bereich titig werden miisse. Dariiber hinaus wurde festgestellt, dass diese Option fiir
Flexibilitdt sorgen und einen zukunftssicheren Rahmen bieten diirfte, der es kritischen
Einrichtungen ermoglicht, im Laufe der Zeit auf unterschiedliche Risiken zu reagieren.
AbschlieBend wurde in der Folgenabschitzung festgestellt, dass diese Option bestehende
sektorspezifische und sektoriibergreifende Rahmenregelungen und Instrumente ergénzen
wiirde. Bei dieser Option wird beispielsweise beriicksichtigt, wenn benannte Einrichtungen
bestimmte Verpflichtungen, die in diesem neuen Instrument enthalten sind, durch
Verpflichtungen in bereits bestehenden Instrumenten erfiillen; in diesem Fall wiren sie nicht
verpflichtet, weitere Mallnahmen zu ergreifen. Andererseits wird von ihnen erwartet, dass sie
bestimmte Mafnahmen ergreifen, wenn bestehende Instrumente der Angelegenheit nicht
gerecht werden oder sich nur auf bestimmte Arten von Risiken oder MalBnahmen
beschrinken.
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Die Folgenabschitzung wurde vom Ausschuss fiir Regulierungskontrolle gepriift, der am
20. November 2020 eine beflirwortende Stellungnahme mit Vorbehalten abgab. Der
Ausschuss wies auf einige Elemente der Folgenabschédtzung hin, die angegangen werden
sollten. So forderte er insbesondere weitere Erlduterungen zu den Risiken im Zusammenhang
mit  kritischen Infrastrukturen und der grenziiberschreitenden Dimension, zum
Zusammenhang zwischen der Initiative und der laufenden Uberarbeitung der NIS-Richtlinie
und zum Verhéltnis zwischen der bevorzugten politischen Option und anderen
sektorspezifischen Rechtsvorschriften. Dariiber hinaus hielt der Ausschuss eine weitere
Begriindung fiir die Ausweitung des sektorspezifischen Anwendungsbereichs des Instruments
fiir erforderlich und forderte zusitzliche Informationen zu den Kriterien fiir die Auswahl
kritischer Einrichtungen. Beziiglich der VerhidltnismaBigkeit bat der Ausschuss um eine
zusiétzliche Erlauterung, inwiefern die bevorzugte Option zu besseren nationalen Reaktionen
auf grenziiberschreitende Risiken fithren wiirde. Diese und andere ausfiihrlichere
Anmerkungen des Ausschusses wurden in der endgiiltigen Fassung der Folgenabschitzung
behandelt, in der beispielsweise die grenziiberschreitenden Risiken flir kritische
Infrastrukturen und der Zusammenhang zwischen diesem Vorschlag und dem Vorschlag fiir
die NIS-2-Richtlinie ausfiihrlicher beschrieben werden. Die Anmerkungen des Ausschusses
wurden auch im nachfolgenden Richtlinienvorschlag beriicksichtigt.

. Effizienz der Rechtsetzung und Vereinfachung

Im FEinklang mit dem Programm der Kommission zur Gewihrleistung der Effizienz und
Leistungsfihigkeit der Rechtsetzung (REFIT) sollten alle Initiativen zur Anderung
bestehender EU-Rechtsvorschriften darauf abzielen, die erkldrten politischen Ziele zu
vereinfachen und effizienter umzusetzen. Die Ergebnisse der Folgenabschétzung legen nahe,
dass sich die Gesamtbelastung fiir die Mitgliedstaaten durch den Vorschlag verringern diirfte.
Eine stirkere Angleichung an den dienstleistungsorientierten Ansatz der aktuellen NIS-
Richtlinie diirfte im Laufe der Zeit zu geringeren Befolgungskosten fiihren. So wiirde
beispielsweise das aufwindige grenziiberschreitende Ermittlungs- und Ausweisungsverfahren,
das in der geltenden EKI-Richtlinie vorgesehen ist, durch ein risikobasiertes Verfahren auf
nationaler Ebene ersetzt, das nur auf die Ermittlung kritischer Einrichtungen abzielt, fiir die
verschiedene Verpflichtungen gelten. Auf der Grundlage der Risikobewertung wiirden die
Mitgliedstaaten kritische Einrichtungen ermitteln, von denen die meisten bereits als Betreiber
wesentlicher Dienste im Sinne der geltenden NIS-Richtlinie ausgewiesen sind.

Dariiber hinaus werden kritische Einrichtungen durch MaBnahmen zur Verbesserung ihrer
Resilienz wahrscheinlich wenig stérungsanfillig sein. Dies wiirde die Wahrscheinlichkeit von
Storféllen verringern, die sich negativ auf die Erbringung wesentlicher Dienste in den
einzelnen Mitgliedstaaten und in ganz Europa auswirken. Zusammen mit den positiven
Auswirkungen, die sich aus der Harmonisierung divergierender nationaler Vorschriften auf
Unionsebene ergeben, hitte dies positive Auswirkungen auf Unternehmen, einschlieBlich
Kleinstunternehmen und kleine und mittlere Unternehmen, die allgemeine Gesundheit der
Wirtschaft der Union und das zuverlédssige Funktionieren des Binnenmarkts.

° Grundrechte

Ziel des vorgeschlagenen Rechtsakts ist es, die Resilienz kritischer Einrichtungen, die
verschiedene Arten wesentlicher Dienste erbringen, zu verbessern und gleichzeitig
regulatorische Hindernisse zu beseitigen, die einer unionsweiten Erbringung dieser Dienste
entgegenstehen. Dadurch wiirde das Gesamtrisiko flir Storungen sowohl auf gesellschaftlicher
als auch auf individueller Ebene verringert und die Belastung reduziert werden. Dies wiirde
ein hoheres Mall an Offentlicher Sicherheit gewédhrleisten und gleichzeitig die
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unternehmerische Freiheit sowie viele andere, auf die Erbringung wesentlicher Dienste
angewiesene Wirtschaftsteilnehmer positiv beeinflussen, was letztlich den Verbrauchern
zugutekdme. Die Bestimmungen des Vorschlags, mit denen ein wirksames
Sicherheitsmanagement fiir die Beschéftigten gewdéhrleistet werden soll, beinhalten
normalerweise die Verarbeitung personenbezogener Daten. Dies ist insofern gerechtfertigt, als
Zuverldssigkeitsiiberpriifungen bei bestimmten Mitarbeiterkategorien durchgefiihrt werden
miissen. Zudem unterliegt jegliche derartige Verarbeitung personenbezogener Daten stets den
Unionsvorschriften zum Schutz personenbezogener Daten, einschlieBlich der Datenschutz-
Grundverordnung'?.

4. AUSWIRKUNGEN AUF DEN HAUSHALT

Die vorgeschlagene Richtlinie hat Auswirkungen auf den Unionshaushalt. Die fiir die
Umsetzung dieses Vorschlags bendtigten Finanzmittel werden fiir den Zeitraum 2021-2027
mit insgesamt 42,9 Mio. EUR veranschlagt, wovon 5,1 Mio. EUR auf Verwaltungsausgaben
entfallen. Diese Kosten lassen sich wie folgt aufschliisseln:

- UnterstiitzungsmaBnahmen der Kommission;—einschlieBlich Personalausstattung,
Projekte, Studien und Unterstiitzungsmafnahmen;

— von der Kommission organisierte Beratungsmissionen;

— regelméBige Treffen der Gruppe fiir die Resilienz kritischer Einrichtungen und des
Komitologieausschusses sowie sonstige Treffen.

Weitere Angaben zum Haushalt enthidlt der diesem Vorschlag beigefiigte Finanzbogen zu
Rechtsakten.

5. WEITERE ANGABEN

. Durchfiihrungspliine sowie Monitoring-, Bewertungs- und
Berichterstattungsmodalitiiten

Viereinhalb Jahre nach dem Inkrafttreten der vorgeschlagenen Richtlinie wird ihre
Umsetzung tiberpriift, worauthin die Kommission dem Européischen Parlament und dem Rat
einen Bericht vorlegen wird. In diesem Bericht wird dargelegt, inwieweit die Mitgliedstaaten
die erforderlichen Mallnahmen zur Umsetzung der Richtlinie ergriffen haben. Spitestens
sechs Jahre nach Inkrafttreten der Richtlinie wird die Kommission dem Europdischen
Parlament und dem Rat einen Bericht zur Beurteilung der Folgen und des Mehrwerts der
Richtlinie vorlegen.

. Ausfiihrliche Erliuterung einzelner Bestimmungen des Vorschlags

Gegenstand, Anwendungsbereich und Begriffsbestimmungen (Artikel 1 und 2)

In Artikel 1 werden Gegenstand und Anwendungsbereich der Richtlinie festgelegt; demnach
werden die Mitgliedstaaten zur Ergreifung bestimmter Mafinahmen verpflichtet, um auf dem
Binnenmarkt die Erbringung von Diensten sicherzustellen, die fiir die Aufrechterhaltung
essenzieller gesellschaftlicher Funktionen oder wirtschaftlicher Tatigkeiten wesentlich sind,
insbesondere um kritische Einrichtungen zu ermitteln und sie in die Lage zu versetzen,

13 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung
der Richtlinie 95/46/EG.
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spezifische Verpflichtungen zu erfiillen, die auf die Verbesserung ihrer Resilienz und ihrer
Féahigkeit zur Erbringung dieser Dienste auf dem Binnenmarkt abzielen. Dariiber hinaus
werden in der Richtlinie Vorschriften iiber die Aufsicht und Durchsetzung kritischer
Einrichtungen und die besondere Aufsicht iiber kritische Einrichtungen mit besonderer
europdischer Bedeutung festgelegt. In Artikel 1 werden auch der Zusammenhang zwischen
der Richtlinie und anderen einschldgigen Rechtsakten der Union sowie die Bedingungen
erliutert, unter denen Informationen, die gemill den Vorschriften der Union und der
Mitgliedstaaten vertraulich sind, mit der Kommission und anderen zustdndigen Behorden
ausgetauscht werden. Artikel 2 enthilt eine Liste der geltenden Begriffsbestimmungen.

Nationale Resilienzrahmen fiir kritische Einrichtungen (Artikel 3-9)

In Artikel 3 ist festgelegt, dass die Mitgliedstaaten eine Strategie zur Stiarkung der Resilienz
kritischer Einrichtungen annehmen; auflerdem werden die Elemente dieser Strategie
beschrieben und wird erldutert, dass diese regelméfig und bei Bedarf aktualisiert werden
sollten, und vorgeschrieben, dass die Mitgliedstaaten der Kommission ihre Strategien sowie
etwaige Aktualisierungen derselben mitteilen. Artikel 4 zufolge miissen die zustdndigen
Behorden eine Liste wesentlicher Dienste erstellen und regelmdBig eine Bewertung aller
relevanten Risiken vornehmen, die sich auf die Erbringung dieser wesentlichen Dienste
auswirken konnen, um kritische Einrichtungen zu ermitteln. Bei dieser Bewertung werden die
geméil anderen einschldgigen Unionsvorschriften durchgefiihrten Risikobewertungen, die sich
aus den Abhiéngigkeiten zwischen bestimmten Sektoren ergebenden Risiken und die
verfiigbaren Informationen {iiber Sicherheitsvorfille beriicksichtigt. Die Mitgliedstaaten
stellen sicher, dass die relevanten Elemente der Risikobewertung den kritischen Einrichtungen
zur Verfligung gestellt werden und dass die Daten iiber die ermittelten Arten von Risiken
sowie die Ergebnisse ihrer Risikobewertungen regelmifig an die Kommission iibermittelt
werden.

Gemdll Artikel 5 ermitteln die Mitgliedstaaten kritische Einrichtungen in bestimmten
Sektoren und Teilsektoren. Dabei sollten die Ergebnisse der Risikobewertung beriicksichtigt
und bestimmte Kriterien angewandt werden. Die Mitgliedstaaten erstellen eine Liste kritischer
Einrichtungen, die regelméfig und bei Bedarf aktualisiert wird. Die kritischen Einrichtungen
werden ordnungsgemdl dariiber unterrichtet, dass sie als kritisch eingestuft wurden und
welche Verpflichtungen damit einhergehen. Die fiir die Umsetzung der Richtlinie zustdndigen
Behorden teilen den flir die Umsetzung der NIS-2-Richtlinie zustdndigen Behorden die
Ermittlung kritischer Einrichtungen mit. Wurde eine Einrichtung von zwei oder mehr
Mitgliedstaaten als kritisch eingestuft, konsultieren die Mitgliedstaaten einander, um die
Belastung der kritischen Einrichtung zu verringern. Erbringen kritische Einrichtungen Dienste
fiir bzw. in mehr als einem Drittel der Mitgliedstaaten, teilt der betreffende Mitgliedstaat der
Kommission die Identitdt dieser kritischen Einrichtungen mit.

In Artikel 6 wird der Begriff ,,erhebliche Storung® im Sinne von Artikel 5 Absatz 2 definiert
und werden die Mitgliedstaaten verpflichtet, der Kommission bestimmte Arten von
Informationen iiber die von ihnen ermittelten kritischen Einrichtungen und die Art und Weise
der Ermittlung zur Verfiigung zu stellen. AuBlerdem wird der Kommission in Artikel 6 die
Befugnis iibertragen, nach Anhérung der Gruppe fiir die Resilienz kritischer Einrichtungen
einschldgige Leitlinien zu erlassen.

In Artikel 7 ist festgelegt, dass die Mitgliedstaaten Einrichtungen in den Sektoren Banken,
Finanzmarktinfrastruktur und digitale Infrastruktur ermitteln sollten, die ausschlieBlich fiir die
Zwecke des Kapitels II als kritischen Einrichtungen gleichwertig zu behandeln sind. Diese
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Einrichtungen sollten dariiber unterrichtet werden, dass sie als kritischen Einrichtungen
gleichwertig eingestuft wurden.

Gemal Artikel 8 benennt jeder Mitgliedstaat eine oder mehrere Behorden, die auf nationaler
Ebene fiir die ordnungsgeméfBe Anwendung der Richtlinie zusténdig sind, sowie eine fiir die
Gewihrleistung der grenziiberschreitenden Zusammenarbeit verantwortliche zentrale
Anlaufstelle und stellt deren angemessene Mittelausstattung sicher. Die zentrale Anlaufstelle
legt der Kommission regelmdfig einen zusammenfassenden Bericht {iber die Meldung von
Sicherheitsvorfdllen vor. Nach Artikel 8 miissen die fiir die Anwendung der Richtlinie
zustandigen Behorden mit anderen einschldgigen nationalen Behorden sowie den gemil der
NIS-2-Richtlinie benannten zustindigen Behorden zusammenarbeiten. Laut Artikel 9 miissen
die Mitgliedstaaten kritische Einrichtungen bei der Gewéhrleistung ihrer Resilienz
unterstiitzen und die Zusammenarbeit und den freiwilligen Austausch von Informationen und
bewéhrten Verfahren zwischen den zustindigen Behdrden und kritischen Einrichtungen
erleichtern.

Resilienz kritischer Einrichtungen (Artikel 10—13)

Gemal Artikel 10 bewerten kritische Einrichtungen regelméfig alle relevanten Risiken auf
der Grundlage nationaler Risikobewertungen und anderer relevanter Informationsquellen. In
Artikel 11 ist vorgeschrieben, dass kritische Einrichtungen geeignete und verhdltnisméBige
technische und organisatorische Mafinahmen ergreifen, um ihre Resilienz zu gewéhrleisten,
und sicherstellen, dass diese Mallnahmen in einem Resilienzplan oder gleichwertigen
Dokument(en) beschrieben werden. Die Mitgliedstaaten konnen die Kommission ersuchen,
Beratungsmissionen zu organisieren, um kritische Einrichtungen bei der Erfiillung ihrer
Verpflichtungen zu beraten. Mit Artikel 11 wird der Kommission auch die Befugnis
tibertragen, erforderlichenfalls delegierte Rechtsakte und Durchfiihrungsrechtsakte zu
erlassen,

Gemal Artikel 12 stellen die Mitgliedstaaten sicher, dass kritische Einrichtungen Antrige auf
Sicherheitsiiberpriifungen fiir Personen stellen kdnnen, die bestimmten Mitarbeiterkategorien
angehoren oder angehdren konnten, und dass diese Antrdge von den fiir die Durchfiihrung
solcher Sicherheitsiiberpriifungen zustdndigen Behorden ziigig gepriift werden. In dem
Artikel werden Zweck, Umfang und Inhalt der Sicherheitsiiberpriifungen beschrieben, die alle
im Einklang mit der Datenschutz-Grundverordnung stehen miissen.

Gemdll Artikel 13 stellen die Mitgliedstaaten sicher, dass kritische Einrichtungen der
zustindigen Behorde Sicherheitsvorfille melden, die ihren Betrieb erheblich storen oder
erheblich beeintrachtigen konnten. Die zustdndigen Behorden stellen der meldenden
kritischen Einrichtung ihrerseits relevante Folgeinformationen zur Verfiigung. Uber die
zentrale Anlaufstelle unterrichten die zustéindigen Behorden auch die zentralen Anlaufstellen
in anderen betroffenen Mitgliedstaaten, wenn der Sicherheitsvorfall grenziiberschreitende
Auswirkungen in einem oder mehreren anderen Mitgliedstaaten hat oder haben konnte.

Besondere Aufsicht iiber kritische Einrichtungen von besonderer europdischer Bedeutung
(Artikel 14 und 15)

Gemal} Artikel 14 handelt es sich bei kritischen Einrichtungen von besonderer europdischer
Bedeutung um Einrichtungen, die als kritische Einrichtungen eingestuft wurden und
wesentliche Dienste fiir bzw. in mehr als einem Drittel der Mitgliedstaaten erbringen. Nach
Erhalt der Mitteilung gemil Artikel 5 Absatz 6 teilt die Kommission der betreffenden
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Einrichtung mit, dass sie als kritische Einrichtung von besonderer europdischer Bedeutung
gilt, welche Verpflichtungen sich daraus ergeben und ab wann diese Verpflichtungen gelten.
In Artikel 15 werden die besonderen Aufsichtsvereinbarungen fiir kritische Einrichtungen von
besonderer europdischer Bedeutung beschrieben, wozu auch gehort, dass die
Aufnahmemitgliedstaaten der Kommission und der Gruppe fiir die Resilienz kritischer
Einrichtungen Informationen iiber die Risikobewertung geméill Artikel 10 und die geméif
Artikel 11 ergriffenen Mallnahmen sowie etwaige Aufsichts- oder DurchsetzungsmafBinahmen
iibermitteln. Ferner ist in Artikel 15 vorgesehen, dass die Kommission Beratungsmissionen
organisieren kann, um die MaBnahmen zu bewerten, die von bestimmten Kkritischen
Einrichtungen von besonderer europédischer Bedeutung ergriffen wurden. Auf der Grundlage
einer Analyse der Ergebnisse der Beratungsmission durch die Gruppe fiir die Resilienz
kritischer Einrichtungen teilt die Kommission dem Mitgliedstaat, in dem sich die Infrastruktur
der Einrichtung befindet, ihre Auffassung dariiber mit, ob diese Einrichtung ihren
Verpflichtungen nachkommt und welche MaBBnahmen gegebenenfalls zur Verbesserung der
Resilienz ergriffen werden konnten. In dem Artikel werden die Zusammensetzung,
Organisation und Finanzierung der Beratungsmissionen beschrieben. Ferner ist darin
vorgesehen, dass die Kommission einen Durchfiihrungsrechtsakt erldsst, in dem die
Modalititen fiir die Durchfilhrung und die Berichte liber Beratungsmissionen festgelegt
werden.

Zusammenarbeit und Berichterstattung (Artikel 16 und 17)

In Artikel 16 werden Funktion und Aufgaben der Gruppe fiir die Resilienz kritischer
Einrichtungen beschrieben, die sich aus Vertretern der Mitgliedstaaten und der Kommission
zusammensetzt. Sie unterstiitzt die Kommission und erleichtert die strategische
Zusammenarbeit und den Informationsaustausch. In dem Artikel wird erldutert, dass die
Kommission Durchfiihrungsrechtsakte erlassen kann, in denen die Modalititen fiir das
Funktionieren der Gruppe fiir die Resilienz kritischer Einrichtungen festgelegt werden.
GemilB Artikel 17 unterstiitzt die Kommission die Mitgliedstaaten und kritischen
Einrichtungen erforderlichenfalls bei der Einhaltung ihrer Verpflichtungen im Rahmen der
Richtlinie und erginzt die in Artikel 9 genannten Tétigkeiten der Mitgliedstaaten.

Uberwachung und Durchsetzung (Artikel 18 und 19)

Gemidl3 Artikel 18 verfiigen die Mitgliedstaaten iiber bestimmte Befugnisse, Mittel und
Zusténdigkeiten, um die Umsetzung und Durchsetzung der Richtlinie sicherzustellen. Die
Mitgliedstaaten sorgen dafiir, dass eine zustindige Behdrde nach der Bewertung der
Konformitdt einer kritischen Einrichtung die gemdB der NIS-2-Richtlinie benannten
zustindigen Behorden des betreffenden Mitgliedstaats dariiber informiert. Ferner kann die
zustindige Behorde diese Behorden auffordern, die Cybersicherheit der betreffenden
Einrichtung zu bewerten, und sollte zu diesem Zweck zusammenarbeiten und Informationen
weitergeben. Gemdll Artikel 19 miissen die Mitgliedstaaten der langjdhrigen Praxis
entsprechend Vorschriften {iber Sanktionen bei Verstdfen erlassen und alle erforderlichen
MafBnahmen ergreifen, um die Anwendung dieser Sanktionen sicherzustellen.

Schlussbestimmungen (Artikel 20-26)

Gemail Artikel 20 wird die Kommission von einem Ausschuss im Sinne der Verordnung (EU)
Nr. 182/2011 unterstiitzt. Hierbei handelt es sich um einen Standardartikel. Mit Artikel 21
wird der Kommission die Befugnis zum Erlass delegierter Rechtsakte unter den in diesem
Artikel festgelegten Bedingungen iibertragen. Auch hierbei handelt es sich um einen
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Standardartikel. Nach Artikel 22 legt die Kommission dem Europdischen Parlament und dem
Rat einen Bericht dariiber vor, inwieweit die Mitgliedstaaten die erforderlichen MaBnahmen
getroffen haben, um dieser Richtlinie nachzukommen. Dem Européischen Parlament und dem
Rat ist regelméBig ein Bericht vorzulegen, in dem die Folgen und der Mehrwert der Richtlinie
beurteilt werden und bewertet wird, ob der Anwendungsbereich der Richtlinie auf andere
Sektoren oder Teilsektoren, einschlieBlich Lebensmittelproduktion, -verarbeitung
und -vertrieb, ausgeweitet werden sollte.

Geméal Artikel 23 wird die Richtlinie 2008/114/EG von dem Datum an, zu dem die
vorliegende Verordnung anwendbar ist, aufgehoben. Nach Artikel 24 erlassen und
verdffentlichen die Mitgliedstaaten innerhalb der festgesetzten Frist die erforderlichen Rechts-
und Verwaltungsvorschriften, um dieser Richtlinie nachzukommen, und setzen die
Kommission dariiber in Kenntnis. Die Mitgliedstaaten teilen der Kommission den Wortlaut
der wichtigsten nationalen Rechtsvorschriften mit, die sie auf dem unter diese Richtlinie
fallenden Gebiet erlassen. Gemidf3 Artikel 25 tritt die Richtlinie am zwanzigsten Tag nach dem
Tag ihrer Veroffentlichung im Amtsblatt der Europédischen Union in Kraft. Gemif3 Artikel 26
ist die Richtlinie an die Mitgliedstaaten gerichtet.
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2020/0365 (COD)
Vorschlag fiir eine
RICHTLINIE DES EUROPAISCHEN PARLAMENTS UND DES RATES

iiber die Resilienz kritischer Einrichtungen

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europdischen Union, insbesondere auf

Artikel 114,

auf Vorschlag der Europdischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,

nach Stellungnahme des Europiischen Wirtschafts- und Sozialausschusses'?,

nach Stellungnahme des Ausschusses der Regionen'”,

gemiB dem ordentlichen Gesetzgebungsverfahren'®,

in Erwigung nachstehender Griinde:

(M

2

In der Richtlinie 2008/114/EG des Rates!” ist ein Verfahren fiir die Ausweisung
europdischer kritischer Infrastrukturen im Energiesektor und im Verkehrssektor
vorgesehen, deren Storung oder Zerstorung erhebliche Auswirkungen in mindestens
zwel Mitgliedstaaten hitte. Die Richtlinie betrifft ausschlieBlich den Schutz solcher
Infrastrukturen. Bei der im Jahr 2019 durchgefiihrten Evaluierung der Richtlinie
2008/114/EG'® wurde jedoch festgestellt, dass aufgrund des zunehmend vernetzten
und grenziiberschreitenden Charakters von Tatigkeiten, bei denen kritische
Infrastrukturen genutzt werden, Schutzmafinahmen fiir einzelne Objekte allein nicht
ausreichen, um alle Storungen zu verhindern. Deshalb muss der Ansatz so gedndert
werden, dass darauf abgestellt wird, die Resilienz kritischer Einrichtungen
sicherzustellen, d. h., ihre Fahigkeit, die Folgen von Sicherheitsvorfillen, die ihren
Betrieb storen konnten, zu begrenzen, aufzufangen, zu bewiltigen und die
Wiederherstellung zu gewéhrleisten.

Zwar existieren sowohl auf Unionsebene!” als auch auf nationaler Ebene MaBnahmen
zum Schutz der kritischen Infrastrukturen in der Union, jedoch sind die Einrichtungen,
die diese Infrastrukturen betreiben, nicht angemessen ausgestattet, um auf aktuelle und
mogliche kiinftige operative Risiken reagieren zu konnen, die die Erbringung von
Diensten, die fiir die Erfiillung essenzieller gesellschaftlicher Funktionen oder die
Durchfiihrung  essenzieller = wirtschaftlicher — Tétigkeiten  wesentlich  sind,

ABLC[...]vom[...],S. [...].

ABLC[...]vom[...],S. [...].

Standpunkt des Europidischen Parlaments [...] und Standpunkt des Rates [...].

Richtlinie 2008/114/EG des Rates vom 8. Dezember 2008 {iiber die Ermittlung und Ausweisung
europdischer kritischer Infrastrukturen und die Bewertung der Notwendigkeit, ihren Schutz zu
verbessern (ABL. L 345 vom 23.12.2008, S. 75).

SWD(2019) 308.

Européisches Programm fiir den Schutz kritischer Infrastrukturen (EPSKI).

16

www.parlament.gv.at

DE


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=49729&code1=INT&code2=&gruppen=Year:2020;Nr:0365;Code:COD&comp=0365%7C2020%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=49729&code1=RIL&code2=&gruppen=Link:2008/114/EG;Year:2008;Nr:114&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=49729&code1=RIL&code2=&gruppen=Link:2008/114/EG;Year:2008;Nr:114&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=49729&code1=RIL&code2=&gruppen=Link:2008/114/EG;Year:2008;Nr:114&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=49729&code1=ABL&code2=&gruppen=Code:L;Nr:345;Day:23;Month:12;Year:2008;Page:75&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=49729&code1=COM&code2=&gruppen=Code:SWD;Year:2019;Nr:308&comp=308%7C2019%7CSWD

DE

3)

“)

)

(6)

beeintridchtigen konnen. Dies ist zum einen auf die dynamische Bedrohungslage mit
einer sich wandelnden terroristischen Bedrohung und wachsenden gegenseitigen
Abhidngigkeiten zwischen Infrastrukturen und Sektoren und zum anderen auf das
erhohte physische Risiko im Zusammenhang mit Naturkatastrophen und dem
Klimawandel zurlickzufiihren, der die Héaufigkeit und das Ausmall von
Wetterextremen erhoht und zu langfristigen Verdnderungen der durchschnittlichen
Klimaverhiltnisse fiihrt, die die Kapazitit und Effizienz bestimmter Infrastrukturarten
verringern kénnen, wenn keine MafBnahmen zur Verbesserung der Resilienz oder zur
Anpassung an den Klimawandel getroffen werden. Dariiber hinaus werden die
betreffenden Sektoren und Arten von Einrichtungen nicht in allen Mitgliedstaaten
einheitlich als kritisch eingestutft.

Diese wachsenden gegenseitigen Abhdngigkeiten sind das Ergebnis eines sich iiber
immer mehr Grenzen hinweg erstreckenden und zunehmend interdependenten
Dienstleistungsnetzes, das zentrale Infrastrukturen in der gesamten Union nutzt, und
zwar in den Sektoren Energie, Verkehr, Banken, Finanzmarktinfrastruktur, digitale
Infrastruktur, Trinkwasser und Abwasser, Gesundheit, bestimmten Bereichen der
offentlichen Verwaltung sowie im Weltraumsektor, soweit es um die Erbringung
bestimmter Dienste geht, die von Bodeninfrastrukturen abhéngig sind, die sich im
Eigentum von Mitgliedstaaten oder privaten Parteien befinden und von diesen
verwaltet und betrieben werden; damit sind Infrastrukturen ausgenommen, die sich im
Eigentum der Union befinden oder von der Union oder in threm Namen im Rahmen
threr Weltraumprogramme verwaltet oder betriecben werden. Wegen dieser
gegenseitigen Abhdngigkeiten kann jede Stérung, auch wenn sie anfanglich auf eine
Einrichtung oder einen Sektor beschréinkt ist, zu breiteren Kaskadeneffekten fiihren,
die weitreichende und lang anhaltende negative Auswirkungen auf die Erbringung von
Diensten im gesamten Binnenmarkt haben kdnnen. Die COVID-19-Pandemie hat
gezeigt, wie anfdllig unsere zunehmend interdependenten Gesellschaften fiir Risiken
mit geringer Eintrittswahrscheinlichkeit sind.

Die an der Erbringung wesentlicher Dienste beteiligten Einrichtungen unterliegen
zunehmend unterschiedlichen Anforderungen, die sich aus den Rechtsvorschriften der
Mitgliedstaaten ergeben. Die Tatsache, dass in einigen Mitgliedstaaten weniger
strenge Sicherheitsanforderungen fiir diese Einrichtungen gelten, kann nicht nur die
Aufrechterhaltung essenzieller gesellschaftlicher Funktionen oder wirtschaftlicher
Tatigkeiten in der gesamten Union beeintrdchtigen, sondern behindert auch das
reibungslose Funktionieren des Binnenmarkts. Ahnliche Arten von Einrichtungen
gelten in einigen Mitgliedstaaten als kritisch, in anderen jedoch nicht, und selbst die
als kritisch eingestuften Einrichtungen unterliegen in verschiedenen Mitgliedstaaten
unterschiedlichen Anforderungen. Dies flihrt zu zusdtzlichem und unnétigem
Verwaltungsaufwand fiir grenziibergreifend titige Einrichtungen, insbesondere fiir
solche, die in Mitgliedstaaten mit strengeren Anforderungen titig sind.

Um die Erbringung wesentlicher Dienste im Binnenmarkt zu gewihrleisten und die
Resilienz der kritischen Einrichtungen zu verbessern, miissen daher harmonisierte
Mindestvorschriften festgelegt werden.

Um dieses Ziel zu erreichen, sollten die Mitgliedstaaten kritische Einrichtungen
ermitteln, die einerseits besonderen Anforderungen und einer spezifischen Aufsicht
unterliegen sollten, andererseits aber auch in besonderem Mafle unterstiitzt und mit
speziellen Leitfiden ausgestattet werden sollten, um ein hohes Mall an Resilienz
gegeniiber allen einschldgigen Risiken zu erreichen.
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Fiir bestimmte Wirtschaftssektoren, wie den Energiesektor und den Verkehrssektor,
gelten bereits sektorspezifische Rechtsakte der Union, die Vorschriften im
Zusammenhang mit bestimmten Aspekten der Resilienz der in diesen Sektoren téitigen
Einrichtungen beinhalten, oder es konnen kiinftig solche Rechtsakte verabschiedet
werden. Um die Resilienz der Einrichtungen, die fiir das reibungslose Funktionieren
des Binnenmarkts von entscheidender Bedeutung sind, umfassend anzugehen, sollten
diese sektorspezifischen Maflnahmen durch die in dieser Richtlinie vorgesehenen
MaBnahmen erginzt werden, denn die Richtlinie schafft einen {ibergreifenden
Rahmen, der die Resilienz kritischer Einrichtungen gegeniiber allen — durch
Naturkatastrophen oder vom Menschen verursachten, unbeabsichtigten und
vorsétzlichen — Gefahren beriicksichtigt.

Angesichts der Bedeutung der Cybersicherheit fiir die Resilienz kritischer
Einrichtungen und im Sinne der Kohirenz sollte dieser Richtlinie und der Richtlinie
(EU) XX/YY des Europiischen Parlaments und des Rates?® [vorgeschlagene
Richtlinie iiber MaBnahmen zur Gewéhrleistung eines hohen gemeinsamen
Cybersicherheitsniveaus in der Union] (im Folgenden ,NIS-2-Richtlinie) ein
moglichst kohdrenter Ansatz zugrunde liegen. Im Hinblick auf die héiufiger
auftretenden Cyberrisiken und ihre besonderen Merkmale sieht die NIS-2-Richtlinie
fiir eine Vielzahl von Einrichtungen umfassende Anforderungen vor, die ihre
Cybersicherheit gewihrleisten sollen. Da die NIS-2-Richtlinie das Thema
Cybersicherheit ausreichend abdeckt, sollte ihr Inhalt unbeschadet der besonderen
Regelungen fiir Einrichtungen, die im Bereich der digitalen Infrastruktur tétig sind,
vom Anwendungsbereich der vorliegenden Richtlinie ausgenommen werden.

Um Doppelarbeit und unndtigen Verwaltungsaufwand zu vermeiden, sollten die
einschldagigen Bestimmungen dieser Richtlinie keine Anwendung finden, wenn
kritische Einrichtungen gemif den Bestimmungen anderer Rechtsakte der Union
entweder relevante Risiken bewerten oder MaBnahmen zur Gewdéhrleistung ihrer
Resilienz ergreifen oder Sicherheitsvorfille melden miissen und die entsprechenden
Anforderungen den in dieser Richtlinie festgelegten Verpflichtungen zumindest
gleichwertig sind. In diesem Fall sollten die in diesen anderen Rechtsakten
festgelegten Bestimmungen Anwendung finden. Wenn die einschligigen
Bestimmungen dieser Richtlinie nicht anwendbar sind, sollten auch ihre Aufsichts-
und Durchsetzungsbestimmungen nicht anwendbar sein. Dennoch sollten die
Mitgliedstaaten alle im Anhang aufgefiihrten Sektoren in ihre Strategie zur Erh6hung
der Resilienz kritischer Einrichtungen, in die Risikobewertung und in die
UnterstiitzungsmaBBnahmen geméfl Kapitel II einbeziehen und in der Lage sein, zu
ermitteln, welche kritischen Einrichtungen zu jenen Sektoren gehéren, in denen die
geltenden Bedingungen erfiillt sind, wobei die besonderen Regelungen fiir
Einrichtungen im Bankensektor und im Bereich der Finanzmarkt- und
Digitalinfrastruktur zu beriicksichtigen sind.

Um in Bezug auf die Resilienz kritischer Einrichtungen einen umfassenden Ansatz zu
gewihrleisten, sollte jeder Mitgliedstaat iiber eine Strategie verfiigen, in der die Ziele
und die politischen MaBBnahmen zu ihrer Umsetzung festgelegt sind. Zu diesem Zweck
sollten die Mitgliedstaaten sicherstellen, dass ihre Cybersicherheitsstrategien in Bezug
auf den Informationsaustausch tliber Sicherheitsvorfille und Cyberbedrohungen und in
Bezug auf die Wahrnehmung von Aufsichtsaufgaben einen Rahmen fiir eine verstirkte
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[Angaben zur NIS-2-Richtlinie, sobald diese angenommen wurde]
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Koordinierung zwischen der geméf der vorliegenden Richtlinie zustdndigen Behdrde
und der gemil der NIS-2-Richtlinie zustdndigen Behorde vorsehen.

Die Maflnahmen der Mitgliedstaaten zur Ermittlung der kritischen Einrichtungen und
zur Gewidhrleistung ihrer Resilienz sollten einem risikobasierten Ansatz folgen, bei
dem diejenigen Einrichtungen im Fokus stehen, die fiir die Erfiillung essenzieller
gesellschaftlicher Funktionen oder wirtschaftlicher Tétigkeiten am wichtigsten sind.
Um einen solchen gezielten Ansatz zu ermoglichen, sollte jeder Mitgliedstaat
innerhalb eines harmonisierten Rahmens eine Bewertung aller einschligigen
natiirlichen und vom Menschen verursachten Risiken vornehmen, die sich auf die
Erbringung wesentlicher Dienste auswirken konnen, wie Unfille, Naturkatastrophen,
Notsituationen im Bereich der 6ffentlichen Gesundheit, einschliefSlich Pandemien, und
feindliche Bedrohungen, einschlieBlich terroristischer  Straftaten. Bei der
Durchfiihrung dieser Risikobewertungen sollten die Mitgliedstaaten andere allgemeine
oder sektorspezifische Risikobewertungen beriicksichtigen, die gemil anderen
Unionsrechtsakten durchgefiihrt werden, und den Abhéngigkeiten zwischen Sektoren,
auch in Bezug auf andere Mitgliedstaaten und Drittstaaten, Rechnung tragen. Die
Ergebnisse der Risikobewertung sollten bei der Ermittlung kritischer Einrichtungen
verwendet werden sowie dazu, diese bei der Erfiillung der Resilienzanforderungen
dieser Richtlinie zu unterstiitzen.

Um sicherzustellen, dass alle betreffenden Einrichtungen diesen Anforderungen
unterliegen, und um diesbeziigliche Unterschiede zu verringern, ist es wichtig,
harmonisierte Vorschriften festzulegen, die eine einheitliche Ermittlung kritischer
Einrichtungen in der gesamten Union ermdglichen und die es den Mitgliedstaaten
dennoch erlauben, nationalen Besonderheiten Rechnung zu tragen. Daher sollten fiir
die Ermittlung kritischer Einrichtungen Kriterien festgelegt werden. Im Interesse der
Wirksamkeit, Effizienz, Kohdrenz und Rechtssicherheit sollten auch geeignete
Vorschriften fiir die Mitteilung und Zusammenarbeit in Bezug auf die Ermittlung
kritischer Einrichtungen sowie die Rechtsfolgen festgelegt werden. Damit die
Kommission die ordnungsgemidfle Anwendung dieser Richtlinie bewerten kann,
sollten die Mitgliedstaaten der Kommission in moglichst detaillierter und préziser
Form sachdienliche Informationen und in jedem Fall die Liste der wesentlichen
Dienste, die Anzahl der fiir jeden im Anhang genannten Sektor und Teilsektor
ermittelten kritischen Einrichtungen und die von jeder Einrichtung erbrachten
wesentlichen Dienste sowie die gegebenenfalls angewandten Schwellenwerte
ibermitteln.

Ferner sollten Kriterien festgelegt werden, um das Ausmal} einer durch einen
Sicherheitsvorfall verursachten Stérung zu bestimmen. Diese Kriterien sollten sich an
den in der Richtlinie (EU) 2016/1148 des Europiischen Parlaments und des Rates?!
festgelegten Kriterien orientieren, um die Anstrengungen der Mitgliedstaaten zur
Ermittlung der betreffenden Betreiber und die diesbeziiglich gewonnenen Erfahrungen
zu nutzen.

Die im Sektor der digitalen Infrastruktur tdtigen Einrichtungen betreiben im
Wesentlichen Netz- und Informationssysteme und fallen in den Anwendungsbereich
der NIS-2-Richtlinie, sodass hinsichtlich der physischen Sicherheit solcher Systeme
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Richtlinie (EU) 2016/1148 des Europdischen Parlaments und des Rates vom 6. Juli 2016 {iber
MaBnahmen zur Gewdhrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und
Informationssystemen in der Union (ABI. L 194 vom 19.7.2016, S. 1).
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deren Anforderungen an das Risikomanagement und die Berichtspflichten im Bereich
der Cybersicherheit gelten. Da die NIS-2-Richtlinie diesen Bereich bereits abdeckt,
gelten die Verpflichtungen aus der vorliegenden Richtlinie nicht fiir diese
Einrichtungen. Angesichts der Tatsache, dass die von Einrichtungen im Sektor der
digitalen Infrastruktur erbrachten Dienste fiir die Erbringung anderer wesentlicher
Dienste sehr wichtig sind, sollten die Mitgliedstaaten jedoch auf der Grundlage der in
der vorliegenden Richtlinie vorgesehenen Kriterien und Verfahren auch die im Sektor
der digitalen Infrastruktur titigen Einrichtungen ermitteln, die lediglich fiir die Zwecke
des Kapitels II als kritischen Einrichtungen gleichgestellt zu behandeln sind, was auch
die Verpflichtung der Mitgliedstaaten umfasst, diese Einrichtungen beim Ausbau ihrer
Resilienz zu unterstiitzen. Folglich sollten diese Einrichtungen nicht den in den
Kapiteln III bis VI festgelegten Verpflichtungen unterliegen. Da sich die in Kapitel II
festgelegte Verpflichtung fiir kritische Einrichtungen, den zustindigen Behdrden
bestimmte Informationen zu iibermitteln, auf die Anwendung der Kapitel III und IV
bezieht, sollten diese Einrichtungen auch von dieser Verpflichtung ausgenommen sein.

Der EU-Besitzstand im Bereich der Finanzdienstleistungen enthidlt umfassende
Anforderungen fiir Finanzunternehmen in Bezug auf die Steuerung aller Risiken,
einschlieBlich der operationellen Risiken, und die Aufrechterhaltung des Betriebs. Er
umfasst die Verordnung (EU) Nr. 648/2012 des Européischen Parlaments und des
Rates?, die Richtlinie 2014/65/EU des Europiischen Parlaments und des Rates®, die
Verordnung (EU) Nr. 600/2014 des Europiischen Parlaments und des Rates**, die
Verordnung (EU) Nr. 575/2013 des Europiischen Parlaments und des Rates®® sowie
die Richtlinie 2013/36/EU des Europdischen Parlaments und des Rates®. Die
Kommission hat kiirzlich vorgeschlagen, diesen Rahmen durch die Verordnung
XX/YYYY des Europdischen Parlaments und des Rates [vorgeschlagene Verordnung
iiber die digitale Betriebsstabilitit des Finanzsektors (,,DORA-Verordnung*)?’] zu
erginzen, in der Anforderungen fiir Finanzunternehmen in Bezug auf den Umgang mit
IKT-Risiken und unter anderem auch auf den physischen Schutz der IKT-
Infrastrukturen festgelegt sind. Da die Resilienz der unter den Nummern 3 und 4 des
Anhangs aufgefiihrten Einrichtungen durch den EU-Besitzstand im Bereich der
Finanzdienstleistungen umfassend abgedeckt wird, sollten diese Einrichtungen
ebenfalls nur fiir die Zwecke des Kapitels II der vorliegenden Richtlinie als kritischen
Einrichtungen gleichgestellt behandelt werden. Um eine kohdrente Anwendung der
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Verordnung (EU) Nr. 648/2012 des Europdischen Parlaments und des Rates vom 4. Juli 2012 iiber
OTC-Derivate, zentrale Gegenparteien und Transaktionsregister (ABI. L 201 vom 27.7.2012, S. 1).
Richtlinie 2014/65/EU des Europédischen Parlaments und des Rates vom 15. Mai 2014 iiber Mérkte fiir
Finanzinstrumente sowie zur Anderung der Richtlinien 2002/92/EG und 2011/61/EU (ABI. L 173 vom
12.6.2014, S. 349).

Verordnung (EU) Nr. 600/2014 des Europdischen Parlaments und des Rates vom 15. Mai 2014 iiber
Mirkte fiir Finanzinstrumente und zur Anderung der Verordnung (EU) Nr. 648/2012 (ABI. L 173 vom
12.6.2014, S. 84).

Verordnung (EU) Nr. 575/2013 des Europiischen Parlaments und des Rates vom 26. Juni 2013 iiber
Aufsichtsanforderungen an Kreditinstitute und Wertpapierfirmen und zur Anderung der Verordnung
(EU) Nr. 648/2012 (ABI. L 176 vom 27.6.2013, S. 1).

Richtlinie 2013/36/EU des Europiischen Parlaments und des Rates vom 26. Juni 2013 iiber den Zugang
zur Tétigkeit von Kreditinstituten und die Beaufsichtigung von Kreditinstituten und Wertpapierfirmen,
zur Anderung der Richtlinie 2002/87/EG und zur Aufhebung der Richtlinien 2006/48/EG und
2006/49/EG (ABIL. L 176 vom 27.6.2013, S. 338).

Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates iiber die Betriebsstabilitét
digitaler Systeme im Finanzsektor und zur Anderung der Verordnungen (EG) Nr. 1060/2009, (EU)
Nr. 648/2012, (EU) Nr. 600/2014 und (EU) Nr. 909/2014 (COM(2020) 595 final).
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Vorschriften in Bezug auf operationelle Risiken und digitale Betriebsstabilitidt im
Finanzsektor zu gewihrleisten, sollte die Unterstiitzung, die die Mitgliedstaaten den
als kritischen Einrichtungen gleichgestellt zu behandelnden Finanzunternehmen beim
Ausbau ihrer Gesamtresilienz angedeihen lassen, von den gemil Artikel 41 der
[DORA-Verordnung] benannten Behorden in vollstindig harmonisierter Weise und
gemil den in dieser Verordnung festgelegten Verfahren gewihrleistet werden.

Die Mitgliedstaaten sollten Behorden benennen, die fiir die Uberwachung der
Anwendung dieser Richtlinie und erforderlichenfalls fiir die Durchsetzung ihrer
Vorschriften zustidndig sind, und dafiir sorgen, dass diese Behorden iiber angemessene
Befugnisse und Ressourcen verfligen. Angesichts der unterschiedlichen nationalen
Verwaltungsstrukturen und zwecks Beibehaltung von bereits bestehenden
sektorbezogenen Vereinbarungen und Aufsichts- und Regulierungsstellen der Union
sowie zur Vermeidung von Doppelarbeit sollten die Mitgliedstaaten befugt sein, mehr
als eine zustindige Behorde zu benennen. In diesem Fall sollten sie jedoch die
jeweiligen Aufgaben der betreffenden Behorden klar abgrenzen und sicherstellen, dass
sie reibungslos und wirksam zusammenarbeiten. Alle zustdndigen Behorden sollten
generell sowohl auf nationaler als auch auf Unionsebene mit anderen einschlidgigen
Behorden zusammenarbeiten.

Zur Erleichterung der grenziiberschreitenden Zusammenarbeit und Kommunikation
und um die effektive Umsetzung dieser Richtlinie zu ermdglichen, sollte jeder
Mitgliedstaat unbeschadet sektorbezogener Rechtsvorschriften der Union eine
nationale zentrale Anlaufstelle benennen, die fiir die Koordinierung von Fragen im
Zusammenhang mit der Resilienz kritischer Einrichtungen und fiir die
grenziiberschreitende Zusammenarbeit auf Unionsebene zustidndig ist und die Teil
einer der Behorden ist, die der Mitgliedstaat als zustdndige Behorden im Sinne dieser
Richtlinie benannt hat.

Da Einrichtungen, die nach der NIS-2-Richtlinie als kritische Einrichtungen eingestuft
wurden, sowie Einrichtungen im Bereich der digitalen Infrastruktur, die nach der
vorliegenden Richtlinie als diesen gleichgestellt zu behandeln sind, den
Anforderungen der NIS-2-Richtlinie an die Cybersicherheit unterliegen, sollten die
gemdl den beiden Richtlinien benannten zustindigen Behorden insbesondere in Bezug
auf Cybersicherheitsrisiken und -vorfille, die diese Einrichtungen betreffen,
zusammenarbeiten.

Unbeschadet der eigenen rechtlichen Verantwortung der kritischen Einrichtungen, die
in der vorliegenden Richtlinie enthaltenen Verpflichtungen einzuhalten, sollten die
Mitgliedstaaten im Einklang mit ihren Verpflichtungen aus der vorliegenden
Richtlinie die kritischen Einrichtungen beim Ausbau ihrer Resilienz unterstiitzen. Die
Mitgliedstaaten konnten insbesondere Leitfiden und Methoden fiir ihre kritischen
Einrichtungen entwickeln, sie bei der Organisation von Ubungen zur Priifung ihrer
Resilienz unterstiitzen und Schulungen fiir ihr Personal bereitstellen. Dariiber hinaus
sollten die Mitgliedstaaten angesichts der gegenseitigen Abhédngigkeiten zwischen
kritischen Einrichtungen und Sektoren unbeschadet der Anwendung der im Vertrag
iiber die Arbeitsweise der Europidischen Union festgelegten Wettbewerbsregeln
Moglichkeiten fiir den freiwilligen Informationsaustausch zwischen kritischen
Einrichtungen vorsehen.

Damit sie ihre Resilienz gewihrleisten konnen, sollten den kritischen Einrichtungen
die Risiken, denen sie ausgesetzt sind, in ihrer Gesamtheit bekannt sein, und sie sollten
diese Risiken analysieren. Zu diesem Zweck sollten sie immer, wenn ihre besondere
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Situation oder die Entwicklung der Risiken dies rechtfertigen, in jedem Fall jedoch
alle vier Jahre Risikobewertungen durchfiihren. Die Risikobewertungen der kritischen
Einrichtungen sollten sich auf die von den Mitgliedstaaten durchgefiihrte
Risikobewertung stiitzen.

Die kritischen Einrichtungen sollten organisatorische und technische Maflnahmen
ergreifen, die den Risiken, denen sie ausgesetzt sind, angemessen und geeignet sind,
einen Sicherheitsvorfall zu verhindern, abzuwehren, die Folgen eines solchen Vorfalls
zu begrenzen, aufzufangen, zu bewiltigen und die Wiederherstellung zu
gewihrleisten. Obwohl die kritischen Einrichtungen in allen in dieser Richtlinie
genannten Punkten Mallnahmen ergreifen sollten, sollten die Detailliertheit und der
Umfang der jeweiligen MaBBnahmen die einzelnen Risiken, die jede Einrichtung im
Rahmen ihrer Risikobewertung ermittelt hat, und die besondere Situation der
betreffenden Einrichtung auf angemessene und verhiltnismifige Weise widerspiegeln.

Um diese Ziele in Bezug auf die ermittelten Risiken zu erreichen, sollten die kritischen
Einrichtungen diese Maflnahmen — auch im Interesse ihrer Rechenschaftspflicht und
der Wirksamkeit der Maflnahmen — in einem Resilienzplan oder in Dokumenten, die
einem Resilienzplan gleichwertig sind, hinreichend detailliert beschreiben und diesen
Plan in der Praxis anwenden. Diese gleichwertigen Dokumente konnen gegebenenfalls
gemil Anforderungen und Standards erstellt werden, die im Rahmen internationaler
Ubereinkiinfte iiber den physischen Schutz, denen die Mitgliedstaaten als
Vertragsparteien angehoren, ausgearbeitet wurden, beispielsweise im Rahmen des
Ubereinkommens iiber den physischen Schutz von Kernmaterial und Kernanlagen.

Die Verordnung (EG) Nr. 300/2008 des Europiischen Parlaments und des Rates®3, die
Verordnung (EG) Nr. 725/2004 des Europiischen Parlaments und des Rates®” und die
Richtlinie 2005/65/EG des Europdischen Parlaments und des Rates’® enthalten
Verpflichtungen fiir im Luft- und Seeverkehr titige Einrichtungen, die darauf
abstellen, Sicherheitsvorfille, die auf rechtswidrige Handlungen zuriickzufiihren sind,
zu verhindern und abzuwehren und die Folgen solcher Vorfille zu begrenzen. Zwar
sind die in dieser Richtlinie geforderten Maflnahmen breiter gefasst, was die zu
behandelnden Risiken und die Art der zu ergreifenden Mallnahmen angeht, doch
sollten die kritischen Einrichtungen der genannten Sektoren in ihrem Resilienzplan
oder gleichwertigen Dokumenten auch auf die gemil3 diesen anderen Rechtsakten der
Union ergriffenen Mallnahmen eingehen. Dariiber hinaus konnen die kritischen
Einrichtungen bei der Umsetzung von ResilienzmaBBnahmen im Rahmen dieser
Richtlinie in Erwdgung ziehen, auf nicht verbindliche Leitlinien und Dokumente iiber
bewihrte Verfahren zu verweisen, die im Rahmen sektorspezifischer Initiativen, wie
etwa der EU-Plattform fiir die Sicherheit im Schienenpersonenverkehr?!, ausgearbeitet
wurden.

28

29

30

31

Verordnung (EG) Nr. 300/2008 des Européischen Parlaments und des Rates vom 11. Mérz 2008 iiber
gemeinsame Vorschriften fiir die Sicherheit in der Zivilluftfahrt und zur Aufhebung der Verordnung
(EG) Nr. 2320/2002 (ABI. L 97 vom 9.4.2008, S. 72).

Verordnung (EG) Nr. 725/2004 des Europdischen Parlaments und des Rates vom 31. Mérz 2004 zur
Erh6hung der Gefahrenabwehr auf Schiffen und in Hafenanlagen (ABIL. L 129 vom 29.4.2004, S. 6).
Richtlinie 2005/65/EG des Europidischen Parlaments und des Rates vom 26. Oktober 2005 zur
Erhohung der Gefahrenabwehr in Hafen (ABIL. L 310 vom 25.11.2005, S. 28).

Beschluss C(2018) 4014 der Kommission vom 29. Juni 2018 zur Einrichtung der EU-Plattform fiir die
Sicherheit im Schienenpersonenverkehr.
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Das Risiko, dass Mitarbeiter kritischer Einrichtungen beispielsweise ihre
Zugangsrechte innerhalb der Organisation missbrauchen, um Schaden zu verursachen,
gibt zunehmend Anlass zur Sorge. Diese Gefahr wird durch das zunehmende
Phinomen der zu gewaltbereitem Extremismus und Terrorismus fiihrenden
Radikalisierung noch verschirft. Daher muss es fiir kritische Einrichtungen moglich
sein, fiir bestimmte Kategorien ihres Personals Zuverldssigkeitsiiberpriifungen zu
beantragen, und es ist dafiir zu sorgen, dass diese Antrige von den betreffenden
Behorden im Einklang mit den geltenden nationalen und EU-Rechtsvorschriften, auch
hinsichtlich des Schutzes personenbezogener Daten, ziigig gepriift werden.

Kritische Einrichtungen sollten den zustidndigen Behorden der Mitgliedstaaten, sobald
dies unter den jeweiligen Umstinden nach verniinftigem Ermessen moglich ist,
Sicherheitsvorfille melden, die ihren Betrieb erheblich storen oder erheblich stéren
konnten. Die Meldung sollte es den zustindigen Behorden ermoglichen, rasch und
angemessen auf Sicherheitsvorfille zu reagieren und sich einen umfassenden
Uberblick iiber die Risiken zu verschaffen, denen kritische Einrichtungen insgesamt
ausgesetzt sind. Zu diesem Zweck sollte ein Verfahren fiir die Meldung bestimmter
Sicherheitsvorfille eingefiihrt werden, und es sollten Parameter vorgesehen werden,
anhand deren festgestellt werden kann, ob die tatsdchliche oder potenzielle Stérung
erheblich ist und der Sicherheitsvorfall gemeldet werden sollte. Angesichts der
moglicherweise grenziiberschreitenden Auswirkungen solcher Storungen sollte ein
Verfahren eingefiihrt werden, nach dem die Mitgliedstaaten die anderen betroffenen
Mitgliedstaaten iiber zentrale Anlaufstellen informieren.

Zwar sind kritische Einrichtungen in der Regel als Teil eines immer stirker
verflochtenen Dienste- und Infrastrukturennetzes titig und erbringen héiufig
wesentliche Dienste in mehr als einem Mitgliedstaat, doch sind einige dieser
Einrichtungen fiir die Union von besonderer Bedeutung, da sie wesentliche Dienste fiir
eine grofle Zahl von Mitgliedstaaten erbringen und daher eine spezifische Aufsicht auf
Unionsebene erfordern. Daher sollten fiir die spezifische Aufsicht iiber solche
kritischen Einrichtungen, die fiir Europa von besonderer Bedeutung sind, Vorschriften
festgelegt  werden. Diese  Vorschriften  sollten die  Aufsichts- und
Durchsetzungsvorschriften der vorliegenden Richtlinie unberiihrt lassen.

Ist ein Mitgliedstaat der Auffassung, dass zusétzliche Informationen erforderlich sind,
um eine kritische Einrichtung bei der Erfiillung ihrer Verpflichtungen nach Kapitel 111
beraten zu konnen oder um zu bewerten, ob eine kritische Einrichtung, die fiir Europa
von besonderer Bedeutung ist, diese Verpflichtungen erfiillt, sollte die Kommission im
Einvernehmen mit dem Mitgliedstaat, in dem sich die Infrastruktur dieser Einrichtung
befindet, eine Beratungsmission zur Bewertung der von dieser Einrichtung ergriffenen
MaBnahmen organisieren. Um sicherzustellen, dass diese Beratungsmissionen
ordnungsgemill durchgefiihrt werden, sollten insbesondere in Bezug auf ihre
Organisation und Durchfithrung, die zu ergreifenden FolgemaBnahmen und die
Verpflichtungen, die sich fiir die betreffenden kritischen Einrichtungen, die fiir Europa
von besonderer Bedeutung sind, in diesem Zusammenhang ergeben, ergdnzende
Vorschriften festgelegt werden. Unbeschadet des Gebots, dass der Mitgliedstaat, in
dem die Beratungsmission durchgefiihrt wird, sowie die betreffende Einrichtung die
Vorschriften dieser Richtlinie einhalten miissen, sollten die Beratungsmissionen den
Rechtsvorschriften dieses Mitgliedstaats — beispielsweise iiber die genauen
Bedingungen fiir den Zugang zu den betreffenden Raumlichkeiten oder Dokumenten
und iiber Rechtsbehelfe — unterliegen. Das fiir solche Missionen erforderliche
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Fachwissen konnte gegebenenfalls iiber das Zentrum fiir die Koordination von
Notfallmanahmen angefordert werden.

Um die Kommission zu unterstiitzen und die strategische Zusammenarbeit sowie den
Austausch von Informationen und bewéhrten Verfahren zu Fragen im Zusammenhang
mit dieser Richtlinie zu erleichtern, sollte eine Gruppe fiir die Resilienz kritischer
Einrichtungen eingerichtet werden, bei der es sich um eine Expertengruppe der
Kommission handelt. Die Mitgliedstaaten sollten sich bemiihen, eine wirksame und
effiziente Zusammenarbeit der benannten Vertreter ihrer zustdndigen Behorden in der
Gruppe fiir die Resilienz kritischer Einrichtungen sicherzustellen. Die Gruppe sollte
thre Arbeit sechs Monate nach Inkrafttreten dieser Richtlinie aufnehmen, damit
wihrend der Umsetzungsfrist dieser Richtlinie bereits zusitzliche Mittel fiir eine
angemessene Zusammenarbeit zur Verfligung stehen.

Zur Verwirklichung der Ziele dieser Richtlinie und unbeschadet der rechtlichen
Verantwortung der Mitgliedstaaten und kritischen Einrichtungen, fiir die Erfiillung
ithrer jeweiligen in der Richtlinie festgelegten Verpflichtungen zu sorgen, sollte die
Kommission, sofern sie dies fiir angemessen hilt, bestimmte unterstiitzende
Tatigkeiten durchfithren, um die Erfiillung dieser Verpflichtungen zu erleichtern. Bei
threr Unterstlitzung der Mitgliedstaaten und kritischen Einrichtungen bei der
Umsetzung der Verpflichtungen aus dieser Richtlinie sollte die Kommission auf
bestehenden Strukturen und Instrumenten aufbauen, beispielsweise auf dem
Katastrophenschutzverfahren der Union und dem Europdischen Referenznetz fiir den
Schutz kritischer Infrastrukturen.

Die Mitgliedstaaten sollten dafiir sorgen, dass ihre zustindigen Behorden bestimmte
spezifische Befugnisse fiir die ordnungsgeméfie Anwendung und Durchsetzung dieser
Richtlinie in Bezug auf kritische Einrichtungen haben, die gemif3 dieser Richtlinie
ithrer rechtlichen Zustindigkeit unterliegen. Diese Befugnisse sollten insbesondere die
Moglichkeit umfassen, Inspektionen, Aufsichtsmafinahmen und Audits durchzufiihren,
kritische Einrichtungen dazu zu verpflichten, Informationen und Nachweise iiber die
MaBnahmen vorzulegen, die sie zur Erfiillung ihrer Verpflichtungen ergriffen haben,
und erforderlichenfalls Anordnungen zur Behebung festgestellter Verstof3e zu erlassen.
Beim Erlass solcher Anordnungen sollten die Mitgliedstaaten keine Mallnahmen
vorschreiben, die liber das hinausgehen, was erforderlich und verhdltnismiBig ist, um
die Erfiillung der jeweiligen Verpflichtung durch die betreffende kritische Einrichtung
sicherzustellen, wobei insbesondere der Schwere des Verstoles und der
wirtschaftlichen Leistungsfdhigkeit der kritischen Einrichtung Rechnung zu tragen ist.
Generell sollten diese Befugnisse mit angemessenen und wirksamen Garantien
einhergehen, die im nationalen Recht im Einklang mit den sich aus der Charta der
Grundrechte der Europédischen Union ergebenden Anforderungen festzulegen sind. Im
Zuge der Bewertung, ob eine kritische Einrichtung ihre Verpflichtungen aus dieser
Richtlinie erfiillt, sollten die nach dieser Richtlinie benannten zustindigen Behdrden
die gemall der NIS-2-Richtlinie benannten zustéindigen Behorden ersuchen konnen,
die Cybersicherheit der betreffenden Einrichtung zu bewerten. Die zustindigen
Behorden sollten zu diesem Zweck zusammenarbeiten und Informationen austauschen.

Um neuen Risiken, technologischen Entwicklungen oder den Besonderheiten eines
oder mehrerer Sektoren Rechnung zu tragen, sollte der Kommission die Befugnis
iibertragen werden, gemill Artikel 290 des Vertrags iiber die Arbeitsweise der
Europdischen Union Rechtsakte zu erlassen, in denen einige oder alle fiir kritische
Einrichtungen vorgeschriebenen ResilienzmaBnahmen genauer spezifiziert werden. Es
ist von besonderer Bedeutung, dass die Kommission im Zuge ihrer
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Vorbereitungsarbeit angemessene Konsultationen, auch auf der Ebene von
Sachverstiandigen, durchfiihrt, die mit den Grundsétzen in Einklang stehen, die in der
Interinstitutionellen Vereinbarung vom 13. April 2016 iiber bessere Rechtsetzung
niedergelegt wurden®?. Um insbesondere fiir eine gleichberechtigte Beteiligung an der
Vorbereitung delegierter Rechtsakte zu sorgen, erhalten das Europidische Parlament
und der Rat alle Dokumente zur gleichen Zeit wie die Sachverstindigen der
Mitgliedstaaten, und ihre Sachverstindigen haben systematisch Zugang zu den
Sitzungen der Sachverstdndigengruppen der Kommission, die mit der Vorbereitung
der delegierten Rechtsakte befasst sind.

Zur Gewihrleistung einheitlicher Bedingungen fiir die Durchfiihrung dieser Richtlinie
sollten der Kommission Durchfiihrungsbefugnisse iibertragen werden. Diese
Befugnisse sollten im Einklang mit der Verordnung (EU) Nr. 182/2011 des
Europiischen Parlaments und des Rates ausgeiibt werden™.

Da die Ziele dieser Richtlinie, ndmlich die Gewihrleistung der Erbringung von
Diensten im Binnenmarkt, die fiir die Aufrechterhaltung essenzieller gesellschaftlicher
Funktionen oder wirtschaftlicher Tatigkeiten von wesentlicher Bedeutung sind, und
die Verbesserung der Resilienz der diese Dienste erbringenden kritischen
Einrichtungen, von den Mitgliedstaaten nicht ausreichend verwirklicht werden
konnen, sondern vielmehr wegen der Wirkung der Maflnahme auf Unionsebene besser
zu verwirklichen sind, kann die Union im Einklang mit dem in Artikel 5 des Vertrags
iber die Europdische Union verankerten Subsidiarititsprinzip tdtig werden.
Entsprechend dem in demselben Artikel genannten Grundsatz der VerhdltnismaBigkeit
geht diese Richtlinie nicht liber das fiir die Verwirklichung dieser Ziele erforderliche
MaB hinaus.

Die Richtlinie 2008/114/EG sollte daher aufgehoben werden —

HABEN FOLGENDE RICHTLINIE ERLASSEN:

(1

KAPITEL 1
GEGENSTAND, ANWENDUNGSBEREICH UND BEGRIFFSBESTIMMUNGEN

Artikel 1
Gegenstand und Anwendungsbereich

Die vorliegende Richtlinie

a)  verpflichtet die Mitgliedstaaten, zur Gewdhrleistung der Erbringung von
Diensten im Binnenmarkt, die fiir die Aufrechterhaltung essenzieller
gesellschaftlicher Funktionen oder wirtschaftlicher Tatigkeiten wesentlich sind,
bestimmte Mallnahmen zu ergreifen und insbesondere kritische Einrichtungen
und Einrichtungen, die in bestimmter Hinsicht als diesen gleichgestellt zu
behandeln sind, zu ermitteln und sie in die Lage zu versetzen, ihre
Verpflichtungen zu erfiillen;

32
33

ABI. L 123 vom 12.5.2016, S. 1.

Verordnung (EU) Nr. 182/2011 des Européischen Parlaments und des Rates vom 16. Februar 2011 zur
Festlegung der allgemeinen Regeln und Grundsétze, nach denen die Mitgliedstaaten die Wahrnehmung
der Durchfiihrungsbefugnisse durch die Kommission kontrollieren (ABI. L 55 vom 28.2.2011, S. 13).
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“)

b) legt Verpflichtungen fiir kritische Einrichtungen fest, die darauf abzielen, ihre
Resilienz und ihre Fahigkeit zur Erbringung dieser Dienste im Binnenmarkt zu
verbessern;

c) regelt die Beaufsichtigung von und die Durchsetzungsmaflnahmen gegeniiber
kritischen Einrichtungen sowie die spezifische Aufsicht tiber kritische
Einrichtungen, die fiir Europa von besonderer Bedeutung sind.

Unbeschadet des Artikels 7 gilt diese Richtlinie nicht fiir Angelegenheiten, die unter
die Richtlinie (EU) XX/YY [vorgeschlagene Richtlinie iiber MalBlnahmen zur
Gewihrleistung eines hohen gemeinsamen Cybersicherheitsniveaus in der Union (im
Folgenden ,,NIS-2-Richtlinie)] fallen.

Wenn kritische Einrichtungen gemédl den Bestimmungen sektorspezifischer
Rechtsakte der Union Maflnahmen nach Kapitel III ergreifen miissen und die
entsprechenden ~ Anforderungen den in dieser Richtlinie festgelegten
Verpflichtungen, einschlieBlich der in Kapitel VI festgelegten Bestimmungen in
Bezug auf die Aufsicht und die Durchsetzung, zumindest gleichwertig sind, finden
die betreffenden Bestimmungen dieser Richtlinie keine Anwendung.

Unbeschadet des Artikels 346 AEUV werden Informationen, die gemdll den
Vorschriften der Union und der Mitgliedstaaten, wie z. B. Vorschriften iliber das
Geschiftsgeheimnis, vertraulich sind, mit der Kommission und anderen zustédndigen
Behorden nur ausgetauscht, wenn dieser Austausch fiir die Anwendung dieser
Richtlinie erforderlich ist. Die auszutauschenden Informationen werden auf den zum
Zweck dieses Informationsaustauschs relevanten und angemessenen Umfang
beschrankt. Beim Informationsaustausch werden die Vertraulichkeit der
Informationen gewahrt sowie die Sicherheit und die geschéftlichen Interessen
kritischer Einrichtungen geschiitzt.

Artikel 2
Begriffsbestimmungen

Fiir die Zwecke dieser Richtlinie bezeichnet der Ausdruck

1.

,kritische Einrichtung® eine offentliche oder private Einrichtung einer im Anhang
genannten Art, die ein Mitgliedstaat in Anwendung des Artikels 5 als solche
eingestuft hat;

»Resilienz* die Fihigkeit, einen Sicherheitsvorfall, der den Betrieb einer kritischen
Einrichtung stort oder storen konnte, zu verhindern, abzuwehren, die Folgen eines
solchen Vorfalls zu begrenzen, aufzufangen, zu bewiltigen und die
Wiederherstellung zu gewéhrleisten;

»Sicherheitsvorfall® jedes Ereignis, das den Betrieb einer kritischen Einrichtung stort
oder storen konnte;

,Infrastruktur® ein Objekt, ein System oder einen Teil davon, das bzw. der fiir die
Erbringung eines wesentlichen Dienstes erforderlich ist;

,wesentlicher Dienst einen Dienst, der fiir die Aufrechterhaltung essenzieller
gesellschaftlicher Funktionen oder wirtschaftlicher Tatigkeiten wesentlich ist;

»Risiko* alle Umsténde oder Ereignisse, die potenziell schidliche Auswirkungen auf
die Resilienz kritischer Einrichtungen haben;
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»Risikobewertung* eine Methode zur Bestimmung der Art und des Ausmalles eines
Risikos, bei der potenzielle Bedrohungen und Gefahren sowie bestehende
Anfalligkeiten, die den Betrieb einer kritischen Einrichtung stéren konnten,
analysiert und bewertet werden.

KAPITEL 11
NATIONALE RESILIENZRAHMEN FUR KRITISCHE EINRICHTUNGEN

Artikel 3
Resilienzstrategien fiir kritische Einrichtungen

Jeder Mitgliedstaat verabschiedet spétestens am [drei Jahre nach Inkrafttreten dieser
Richtlinie] eine Strategie zur Erhohung der Resilienz kritischer Einrichtungen. In
dieser Strategie sind die strategischen Ziele und politischen MaBBnahmen festgelegt,
mit denen ein hohes Resilienzniveau dieser kritischen Einrichtungen erreicht und
aufrechterhalten und mindestens die im Anhang genannten Sektoren abgedeckt
werden sollen.

Die Strategie enthilt mindestens Folgendes:

a)  strategische Ziele und Prioritditen zur Verbesserung der Gesamtresilienz
kritischer Einrichtungen unter Berlicksichtigung grenziiberschreitender und
sektoriibergreifender gegenseitiger Abhéngigkeiten;

b) einen Steuerungsrahmen zur Verwirklichung der strategischen Ziele und
Prioritdten, einschlieBlich einer Beschreibung der Aufgaben und
Zustindigkeiten der jeweiligen Behorden, kritischen Einrichtungen und
sonstigen an der Umsetzung der Strategie beteiligten Akteure;

c) eine Beschreibung der MaBnahmen, die zur Verbesserung der Gesamtresilienz
kritischer Einrichtungen erforderlich sind, einschlieBlich einer nationalen
Risikobewertung, der Ermittlung kritischer Einrichtungen und von
Einrichtungen, die als kritischen Einrichtungen gleichgestellt zu behandeln
sind, sowie der Maflnahmen, die gemifl diesem Kapitel zur Unterstlitzung
kritischer Einrichtungen zu ergreifen sind;

d) einen politischen Rahmen fiir eine verstirkte Koordinierung zwischen den
gemill Artikel 8 dieser Richtlinie und den gemidll der [NIS-2-Richtlinie]
benannten zustdndigen Behorden fiir die Zwecke des Informationsaustauschs
iiber Sicherheitsvorfille und Cyberbedrohungen sowie der Wahrnehmung von
Aufsichtsaufgaben.

Die Strategie wird je nach Bedarf, mindestens jedoch alle vier Jahre, aktualisiert.

Die Mitgliedstaaten teilen der Kommission ihre Strategien und aktualisierten
Fassungen dieser Strategien innerhalb von drei Monaten nach ihrer Verabschiedung
mit.

Artikel 4
Risikobewertungen durch die Mitgliedstaaten

Die gemidBl Artikel 8 benannten zustindigen Behorden erstellen eine Liste
wesentlicher Dienste in den im Anhang genannten Sektoren. Sie fithren bis zum [drei
Jahre nach Inkrafttreten dieser Richtlinie] und anschlieBend je nach Bedarf,
mindestens aber alle vier Jahre, eine Bewertung aller relevanten Risiken durch, die
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sich auf die Erbringung dieser wesentlichen Dienste auswirken konnten, um auf
diese Weise kritische Einrichtungen geméall Artikel 5 Absatz 1 zu ermitteln und diese
bei der Ergreifung von MaBinahmen geméaf Artikel 11 zu unterstiitzen.

Bei der Risikobewertung werden alle relevanten natiirlichen und vom Menschen
verursachten Risiken beriicksichtigt, darunter Unfille, Naturkatastrophen,
Notsituationen im Bereich der 6ffentlichen Gesundheit und feindliche Bedrohungen,
einschlieBlich terroristischer Straftaten gemal der Richtlinie (EU) 2017/541 des
Europiischen Parlaments und des Rates.

Bei der Durchfiihrung der Risikobewertung beriicksichtigen die Mitgliedstaaten
mindestens

a) die nach Artikel 6 Absatz1 des Beschlusses Nr. 1313/2013/EU des
Europidischen Parlaments und des Rates®® vorgenommene allgemeine
Risikobewertung;

b) sonstige einschldgige Risikobewertungen, die im Einklang mit den
Anforderungen der einschlidgigen sektorspezifischen Rechtsakte der Union,
einschlieBlich der Verordnung (EU) 2019/941 des Europdischen Parlaments
und des Rates®® und der Verordnung (EU) 2017/1938 des Europiischen
Parlaments und des Rates®’, durchgefiihrt werden;

c) alle Risiken, die sich aus Abhéngigkeiten zwischen den im Anhang genannten
Sektoren, auch beziiglich anderer Mitgliedstaaten und Drittstaaten, ergeben,
sowie die Auswirkungen, die eine in einem Sektor auftretende Storung auf
andere Sektoren haben kann;

d) sémtliche gemal Artikel 13 gemeldeten Informationen iiber
Sicherheitsvortille.

Fiir die Zwecke von Unterabsatz 1 Buchstabe c arbeiten die Mitgliedstaaten mit den
zustdndigen Behorden anderer Mitgliedstaaten und gegebenenfalls aus Drittstaaten
zusammen.

Die Mitgliedstaaten stellen den kritischen Einrichtungen, die sie gemiB Artikel 5
ermittelt haben, die relevanten Elemente der Risikobewertung nach Absatz 1 zur
Verfligung, um diese bei der Durchfiihrung ihrer Risikobewertung geméf Artikel 10
und beim Ergreifen von MaBlnahmen zur Gewihrleistung ihrer Resilienz geméil
Artikel 11 zu unterstiitzen.

Jeder Mitgliedstaat iibermittelt der Kommission spitestens am [drei Jahre nach
Inkrafttreten dieser Richtlinie] und danach je nach Bedarf, mindestens aber alle vier
Jahre, nach den im Anhang genannten Sektoren und Teilsektoren aufgeschliisselte

34
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Richtlinie (EU) 2017/541 des Europdischen Parlaments und des Rates vom 15. Mérz 2017 zur
Terrorismusbekdmpfung und zur Ersetzung des Rahmenbeschlusses 2002/475/J1 des Rates und zur
Anderung des Beschlusses 2005/671/J1 des Rates (ABI. L 88 vom 31.3.2017, S. 6).

Beschluss Nr. 1313/2013/EU des Europdischen Parlaments und des Rates vom 17. Dezember 2013 iiber
ein Katastrophenschutzverfahren der Union (ABI. L 347 vom 20.12.2013, S. 924).

Verordnung (EU) 2019/941 des Europédischen Parlaments und des Rates vom 5. Juni 2019 iiber die
Risikovorsorge im Elektrizitdtssektor und zur Aufhebung der Richtlinie 2005/89/EG (ABI. L 158 vom
14.6.2019, S. 1).

Verordnung (EU) 2017/1938 des Europédischen Parlaments und des Rates vom 25. Oktober 2017 iiber
MaBnahmen zur Gewihrleistung der sicheren Gasversorgung und zur Aufhebung der Verordnung (EU)
Nr. 994/2010 (ABI. L 280 vom 28.10.2017, S. 1).
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Daten iiber die ermittelten Arten von Risiken und die Ergebnisse der
Risikobewertungen.

Zum Zwecke der Erfiillung der in Absatz 4 festgelegten Meldepflichten kann die
Kommission in Zusammenarbeit mit den Mitgliedstaaten ein unverbindliches
gemeinsames Berichtsmuster ausarbeiten.

Artikel 5
Ermittlung kritischer Einrichtungen

Die Mitgliedstaaten ermitteln bis zum [drei Jahre und drei Monate nach Inkrafttreten
dieser Richtlinie] fiir jeden im Anhang genannten Sektor und Teilsektor mit
Ausnahme der unter den Nummern3, 4 und8 genannten die kritischen
Einrichtungen.

Bei der Ermittlung kritischer Einrichtungen gemdll Absatz 1 beriicksichtigen die
Mitgliedstaaten die Ergebnisse der Risikobewertung gemif3 Artikel 4 und wenden
die folgenden Kriterien an:

a)  Die Einrichtung erbringt einen oder mehrere wesentliche Dienste,

b) die Erbringung dieses Dienstes ist von in dem betreffenden Mitgliedstaat
befindlichen Infrastrukturen abhingig und

c) ein Sicherheitsvorfall wiirde eine erhebliche Storung bei der Erbringung dieses
Dienstes oder anderer wesentlicher Dienste in den im Anhang genannten
Sektoren, die von dem Dienst abhéngen, bewirken.

Jeder Mitgliedstaat erstellt eine Liste der ermittelten kritischen Einrichtungen und
stellt sicher, dass diesen FEinrichtungen innerhalb eines Monats nach der
entsprechenden Einstufung ihre Einstufung als kritische Einrichtung mitgeteilt und
sie dabei iiber ihre Verpflichtungen gemif3 den Kapiteln II und III sowie iiber das
Datum, ab dem die Bestimmungen der genannten Kapitel auf sie Anwendung finden,
informiert werden.

Fir die betreffenden kritischen Einrichtungen gelten die Bestimmungen des
vorliegenden Kapitels ab dem Datum der Mitteilung und die Bestimmungen des
Kapitels III nach Ablauf von sechs Monaten nach diesem Datum.

Die Mitgliedstaaten stellen sicher, dass ihre gemif3 Artikel 8 benannten zustéindigen
Behorden den zustindigen Behorden, die die Mitgliedstaaten gemil3 Artikel 8 der
[NIS-2-Richtlinie] benannt haben, innerhalb eines Monats nach der entsprechenden
Einstufung die Identitét der kritischen Einrichtungen mitteilen, die sie gemif3 diesem
Artikel ermittelt haben.

Nach der Mitteilung gemil3 Absatz 3 stellen die Mitgliedstaaten sicher, dass kritische
Einrichtungen ihre gemiB3 Artikel 8 benannten zustindigen Behdrden dariiber
informieren, ob sie in einem oder mehreren anderen Mitgliedstaaten als kritisch
eingestuft wurden. Wurde eine Einrichtung von zwei oder mehr Mitgliedstaaten als
kritisch eingestuft, so konsultieren diese Mitgliedstaaten einander, um den Aufwand
fiir die kritische Einrichtung in Bezug auf die Verpflichtungen nach Kapitel III zu
verringern.

Fiir die Zwecke des Kapitels IV stellen die Mitgliedstaaten sicher, dass die kritischen
Einrichtungen nach der Mitteilung gemil3 Absatz 3 ihre gemél Artikel 8 benannten
zustandigen Behorden dariiber informieren, ob sie fiir mehr als ein Drittel der
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Mitgliedstaaten oder in mehr als einem Drittel der Mitgliedstaaten wesentliche
Dienste erbringen. Ist dies der Fall, so teilt der betreffende Mitgliedstaat der
Kommission unverziiglich die Identitidt der betreffenden kritischen Einrichtungen
mit.

Die Mitgliedstaaten tiberpriifen die Liste der ermittelten kritischen Einrichtungen im
Bedarfsfall, mindestens jedoch alle vier Jahre, und aktualisieren sie gegebenenfalls.

Fiihren diese Aktualisierungen zur Ermittlung weiterer kritischer Einrichtungen, so
gelten die Absitze 3, 4, 5 und 6. Dariiber hinaus stellen die Mitgliedstaaten sicher,
dass Einrichtungen, die nach einer solchen Aktualisierung nicht mehr als kritische
Einrichtung eingestuft werden, hiervon in Kenntnis gesetzt und dariiber informiert
werden, dass sie ab dem Erhalt dieser Information nicht mehr den Verpflichtungen
nach Kapitel III unterliegen.

Artikel 6
Erhebliche Storung

Bei der Bestimmung des Ausmales einer Storung gemidB Artikel 5 Absatz 2
Buchstabe c beriicksichtigen die Mitgliedstaaten die folgenden Kriterien:

a) die Zahl der Nutzer, die den von der FEinrichtung erbrachten Dienst in
Anspruch nehmen;

b) die Abhdngigkeit anderer im Anhang genannter Sektoren von diesem Dienst;

c) die moglichen Auswirkungen von Sicherheitsvorfallen — hinsichtlich Ausmalf}
und Dauer — auf wirtschaftliche und gesellschaftliche Tétigkeiten, die Umwelt
und die 6ffentliche Sicherheit;

d) den Marktanteil der Einrichtung auf dem Markt fiir die betreffenden Dienste;

e) das geografische Gebiet, das von einem Sicherheitsvorfall betroffen sein
konnte, einschlieBlich etwaiger grenziiberschreitender Auswirkungen;

f)  die Bedeutung der Einrichtung fiir die Aufrechterhaltung des Dienstes in
ausreichendem Umfang, unter Berlicksichtigung der Verfiigbarkeit von
alternativen Mitteln fiir die Erbringung des betreffenden Dienstes.

Die Mitgliedstaaten iibermitteln der Kommission bis zum [drei Jahre und drei
Monate nach Inkrafttreten dieser Richtlinie] folgende Informationen:

a) die Liste der Dienste gemal3 Artikel 4 Absatz 1,

b)  die Zahl der fiir jeden im Anhang genannten Sektor und Teilsektor ermittelten
kritischen Einrichtungen und die in Artikel 4 Absatz 1 genannten Dienste, die
jede Einrichtung erbringt,

c) alle Schwellenwerte, die zur Spezifizierung eines oder mehrerer der in
Absatz 1 genannten Kriterien angewandt werden.

Anschlieend tibermitteln sie diese Informationen im Bedarfsfall, mindestens jedoch
alle vier Jahre.

Die Kommission kann nach Konsultation der Gruppe fiir die Resilienz kritischer
Einrichtungen unter Beriicksichtigung der in Absatz 2 genannten Informationen
Leitlinien annehmen, um die Anwendung der in Absatz 1 genannten Kriterien zu
erleichtern.
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Artikel 7
Einrichtungen, die kritischen Einrichtungen nach diesem Kapitel gleichgestellt sind

(1) In Bezug auf die unter den Nummern 3, 4 und 8 des Anhangs genannten Sektoren
ermitteln die Mitgliedstaaten bis zum [drei Jahre und drei Monate nach Inkrafttreten dieser
Richtlinie] die Einrichtungen, die fiir die Zwecke dieses Kapitels als kritischen Einrichtungen
gleichgestellt zu behandeln sind. Sie wenden in Bezug auf diese Einrichtungen Artikel 3,
Artikel 4, Artikel 5 Absitze 1 bis 4 und Absatz 7 sowie Artikel 9 an.

(2) In Bezug auf die gemiB Absatz 1 ermittelten Einrichtungen in den unter den Nummern 3
und 4 des Anhangs genannten Sektoren stellen die Mitgliedstaaten sicher, dass die als
zustindige Behdorden benannten Behdrden fiir die Zwecke der Anwendung des Artikels 8
Absatz 1 die gemél Artikel 41 der [DORA-Verordnung] benannten zustindigen Behorden
sind.

(3) Die Mitgliedstaaten stellen sicher, dass die Einrichtungen im Sinne des Absatzes 1
unverziiglich {iber ihre Einstufung als Einrichtungen gemif3 diesem Artikel informiert werden.

Artikel 8
Zustindige Behorden und zentrale Anlaufstelle

(1) Jeder Mitgliedstaat benennt eine oder mehrere zustindige Behorden, die fiir die
ordnungsgeméfle Anwendung und erforderlichenfalls Durchsetzung der Vorschriften
dieser Richtlinie auf nationaler Ebene zustdndig sind (im Folgenden ,,zustdndige
Behorde®). Die Mitgliedstaaten konnen eine oder mehrere bereits bestehende
Behorden benennen.

Benennen sie mehr als eine Behorde, so legen sie die jeweiligen Aufgaben der
betreffenden Behorden eindeutig dar und stellen sicher, dass diese wirksam
zusammenarbeiten, um ihre Aufgaben im Rahmen dieser Richtlinie, unter anderem
in Bezug auf die Benennung und die Tétigkeiten der zentralen Anlaufstelle gemal3
Absatz 2, zu erfiillen.

2) Jeder Mitgliedstaat benennt innerhalb der zustdndigen Behdrde eine zentrale
Anlaufstelle, die  als  Verbindungsstelle  zur  Gewidhrleistung  der
grenziiberschreitenden Zusammenarbeit mit den zustdndigen Behdrden anderer
Mitgliedstaaten und mit der in Artikel 16 genannten Gruppe fiir die Resilienz
kritischer Einrichtungen fungiert (im Folgenden ,,zentrale Anlaufstelle®).

3) Bis zum [drei Jahre und sechs Monate nach Inkrafttreten dieser Richtlinie] und
danach jdhrlich legen die zentralen Anlaufstellen der Kommission und der Gruppe
fiir die Resilienz kritischer Einrichtungen einen zusammenfassenden Bericht iiber die
eingegangenen Meldungen, einschlieBlich der Zahl der Meldungen, der Art der
gemeldeten Sicherheitsvorfille und der gemdl Artikel 13 Absatz 3 ergriffenen
Mafnahmen vor.

4) Jeder Mitgliedstaat stellt sicher, dass die zustindige Behorde, einschlieBlich der darin
benannten zentralen Anlaufstelle, liber die erforderlichen Befugnisse und
angemessene finanzielle, personelle und technische Ressourcen verfiigt, um die ihr
iibertragenen Aufgaben wirksam und effizient zu erfiillen.

(5) Die Mitgliedstaaten stellen sicher, dass ihre zustéindigen Behorden im Einklang mit
dem Unionsrecht und dem nationalen Recht gegebenenfalls andere einschligige
nationale Behorden, insbesondere diejenigen, die fiir den Katastrophenschutz, die
Strafverfolgung und den Schutz personenbezogener Daten zustindig sind, sowie
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einschldgige interessierte Parteien, einschlieBlich kritischer Einrichtungen,
konsultieren und mit thnen zusammenarbeiten.

(6) Die Mitgliedstaaten stellen sicher, dass ihre gemiBl diesem Artikel benannten
zustindigen Behorden mit den geméf der [NIS-2-Richtlinie] benannten zustdndigen
Behorden in Bezug auf Cybersicherheitsrisiken und Cybersicherheitsvorfille, die
kritische Einrichtungen betreffen, sowie in Bezug auf die MaBBnahmen, die von den
gemil der [NIS-2-Richtlinie] benannten zustdndigen Behorden ergriffen wurden und
fiir kritische Einrichtungen relevant sind, zusammenarbeiten.

(7 Die Mitgliedstaaten teilen der Kommission innerhalb von drei Monaten nach der
Benennung der zustindigen Behorde und der zentralen Anlaufstelle deren
Kontaktangaben, genaue Aufgaben und Zustiandigkeiten gemil dieser Richtlinie und
etwaige spitere Anderungen dieser Angaben mit. Die Mitgliedstaaten machen die
Benennung der zustindigen Behorde und der zentralen Anlaufstelle offentlich
bekannt.

(8) Die Kommission verdffentlicht eine Liste der zentralen Anlaufstellen der
Mitgliedstaaten.

Artikel 9
Unterstiitzung kritischer Einrichtungen durch die Mitgliedstaaten

(1) Die Mitgliedstaaten unterstiitzen kritische Einrichtungen bei der Verbesserung ihrer
Resilienz. Diese Unterstiitzung kann die Entwicklung von Leitfiden und Methoden,
die Unterstiitzung der Organisation von Ubungen zur Priifung ihrer Resilienz und die
Bereitstellung von Schulungen fiir Personal kritischer Einrichtungen umfassen.

2) Die Mitgliedstaaten stellen sicher, dass die zustdndigen Behorden mit den kritischen
Einrichtungen der im Anhang genannten Sektoren zusammenarbeiten sowie
Informationen und bewédhrte Verfahren austauschen.

3) Die Mitgliedstaaten richten Instrumente fiir den Informationsaustausch ein, um den
freiwilligen Informationsaustausch zwischen kritischen Einrichtungen in unter diese
Richtlinie fallenden Fragen im Einklang mit dem Unionsrecht und dem nationalen
Recht, insbesondere 1im Bereich des Wettbewerbs und des Schutzes
personenbezogener Daten, zu unterstiitzen.

KAPITEL III
RESILIENZ KRITISCHER EINRICHTUNGEN

Artikel 10
Risikobewertungen durch kritische Einrichtungen

Die Mitgliedstaaten stellen sicher, dass kritische Einrichtungen innerhalb von sechs Monaten
nach Erhalt der in Artikel 5 Absatz 3 genannten Mitteilung und anschlieBend im Bedarfsfall,
mindestens jedoch alle vier Jahre, auf der Grundlage der Risikobewertungen der
Mitgliedstaaten und anderer einschldgiger Informationsquellen alle relevanten Risiken
bewerten, die ihren Betrieb stéren konnen.

Die Risikobewertung tragt allen in Artikel 4 Absatz 1 genannten relevanten Risiken
Rechnung, die zu einer Storung der Erbringung wesentlicher Dienste fithren konnten. Ferner
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trigt sie etwaigen Abhidngigkeiten anderer im Anhang genannter Sektoren von dem
wesentlichen Dienst, der von ihr — gegebenenfalls auch in benachbarten Mitgliedstaaten und
Drittlindern — erbracht wird, sowie den Auswirkungen, die eine Storung der Verfiigbarkeit
wesentlicher Dienste in einem oder mehreren dieser Sektoren auf den von ihr erbrachten
wesentlichen Dienst haben kann, Rechnung.

(1

2

)

Artikel 11
Resilienzmafsnahmen kritischer Einrichtungen

Die Mitgliedstaaten stellen sicher, dass die kritischen Einrichtungen geeignete und
verhéltnisméfBige technische und organisatorische MaBBnahmen zur Gewéhrleistung
ihrer Resilienz ergreifen, unter anderem MalBBnahmen, die erforderlich sind, um

a) das Auftreten von Sicherheitsvorfillen zu verhindern, unter anderem durch
Katastrophenvorsorge und MaBBnahmen zur Anpassung an den Klimawandel;

b) einen angemessenen physischen Schutz sensibler Bereiche, Anlagen und
anderer Infrastrukturen zu gewihrleisten, unter anderem durch Zaune, Sperren,
Instrumente und Verfahren fiir die Uberwachung der Umgebung sowie
Detektionsgerite und Zugangskontrollen;

¢)  Sicherheitsvorfille abzuwehren und die Folgen solcher Vorfille zu begrenzen,
wie die Umsetzung von Risiko- und Krisenmanagementverfahren und -
protokollen und vorgegebener Abldufe im Alarmfall;

d) nach Sicherheitsvorfillen die Wiederherstellung zu gewihrleisten, wie
MaBnahmen zur Aufrechterhaltung des Betriebs und die Ermittlung alternativer
Lieferketten;

e) ein angemessenes Management der Mitarbeitersicherheit zu gewéhrleisten, wie
die Festlegung von Kategorien von Personal, das kritische Funktionen
wahrnimmt, die Festlegung von Zugangsrechten zu sensiblen Bereichen,
Anlagen und sonstigen Infrastrukturen sowie zu sensiblen Informationen und
die Ermittlung spezifischer Personalkategorien im Hinblick auf Artikel 12;

f)  das betreffende Personal fiir die unter den Buchstaben a bis e genannten
MaBnahmen zu sensibilisieren.

Die Mitgliedstaaten stellen sicher, dass kritische Finrichtungen {ber einen
Resilienzplan oder gleichwertige Dokumente, in denen die Maflnahmen geméf
Absatz 1 eingehend beschrieben werden, verfligen und diese anwenden. Haben
kritische Einrichtungen MafBnahmen aufgrund von Verpflichtungen aus anderen
Rechtsakten des Unionsrechts ergriffen, die auch fiir die in Absatz 1 genannten
MafBnahmen von Belang sind, so beschreiben sie diese Maflnahmen ebenfalls im
Resilienzplan oder in gleichwertigen Dokumenten.

Auf Ersuchen des Mitgliedstaats, der die kritische Einrichtung ermittelt hat, und mit
Zustimmung der betreffenden kritischen Einrichtung organisiert die Kommission im
Einklang mit den Regelungen gemdll Artikel 15 Absdtze4, 5, 7 und 8
Beratungsmissionen, um die betreffende kritische Einrichtung im Hinblick auf die
Erflillung ihrer Verpflichtungen nach Kapitel III zu beraten. Die Beratungsmission
erstattet der Kommission, dem betreffenden Mitgliedstaat und der betreffenden
kritischen Einrichtung Bericht {iber ihre Ergebnisse.
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Der Kommission wird die Befugnis {iibertragen, delegierte Rechtsakte gemé@f
Artikel 21 zu erlassen, um Absatz 1 durch die Festlegung detaillierter Vorschriften
zu erginzen, in denen einige oder alle gemil jenem Absatz zu ergreifenden
MaBnahmen festgelegt werden. Sie erldsst diese delegierten Rechtsakte, soweit dies
fiir die wirksame und kohdrente Anwendung des genannten Absatzes im Einklang
mit den Zielen dieser Richtlinie erforderlich ist, wobei sie alle relevanten
Entwicklungen bei Risiken, Technologien oder der Erbringung der betreffenden
Dienste sowie etwaige Besonderheiten im Zusammenhang mit bestimmten Sektoren
und Arten von Einrichtungen berticksichtigt.

Die Kommission erldsst Durchfiihrungsrechtsakte, um die erforderlichen technischen
und methodischen Spezifikationen fiir die Anwendung der in Absatz | genannten
MalBnahmen festzulegen. Diese Durchfiihrungsrechtsakte werden gemifl dem in
Artikel 20 Absatz 2 genannten Priifverfahren erlassen.

Artikel 12
Zuverldssigkeitsiiberpriifungen

Die Mitgliedstaaten stellen sicher, dass kritische Einrichtungen Ersuchen um
Zuverléssigkeitsiiberpriifungen von Personen stellen konnen, die bestimmten
Kategorien ihres Personals angehdren, unter anderem von Personen, die fiir die
Einstellung in Positionen dieser Kategorien in Betracht gezogen werden, und dass
diese Ersuchen von den fiir die Durchfithrung solcher Zuverlissigkeitsiiberpriifungen
zustdndigen Behorden ziligig gepriift werden.

Im Einklang mit dem geltenden Unionsrecht und dem geltenden nationalen Recht,
einschlieBlich der Verordnung (EU) 2016/679 des Europdischen Parlaments und des
Rates*®, umfasst eine Zuverlissigkeitsiiberpriifung gemiB Absatz 1

a) die Feststellung der Identitit der betreffenden Person anhand der zum
Nachweis vorgelegten Papiere;

b) sdmtliche Strafregistereintrige aus mindestens den letzten fiinf und hochstens
den letzten zehn Jahren im Zusammenhang mit fiir die Einstellung in einer
bestimmten Position relevanten Straftaten in dem Mitgliedstaat oder den
Mitgliedstaaten, dessen beziehungsweise deren Staatsangehdrigkeit die
betreffende Person besitzt, und in den Mitgliedstaaten oder Drittstaaten, in
denen die betreffende Person wihrend dieses Zeitraums ihren Wohnsitz hatte;

c) frithere Beschiftigungsverhiltnisse, Ausbildung und Liicken (bei Ausbildung
oder Beschéftigung) im Lebenslauf der betreffenden Person in mindestens den
letzten fiinf und hochstens den letzten zehn Jahren.

In Bezug auf Unterabsatz 1 Buchstabe b stellen die Mitgliedstaaten sicher, dass ihre
fiir die Durchfiihrung von Zuverléssigkeitsiiberpriifungen zustéindigen Behorden die
Strafregisterinformationen von anderen Mitgliedstaaten gemd den im
Rahmenbeschluss 2009/315/J1 des Rates und gegebenenfalls in der Verordnung (EU)
2019/816 des Europiischen Parlaments und des Rates®® festgelegten Verfahren iiber
das ECRIS einholen. Die in Artikel 3 des Rahmenbeschlusses und Artikel 3 Absatz 5
der genannten Verordnung genannten Zentralbehdrden beantworten Ersuchen um
solche Informationen innerhalb von zehn Arbeitstagen nach Eingang des Ersuchens.
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Im Einklang mit dem geltenden Unionsrecht und dem geltenden nationalen Recht,
einschlieBlich der Verordnung (EU) 2016/679, stellt jeder Mitgliedstaat sicher, dass
eine Zuverldssigkeitsiiberpriifung nach Absatz 1 auf der Grundlage eines
ordnungsgeméil begriindeten Ersuchens der kritischen Einrichtung auch erweitert
werden kann, damit auf weitere Erkenntnisse und sonstige verfiigbare objektive
Informationen zuriickgegriffen werden kann, die unter Umstdnden erforderlich sind,
um festzustellen, ob die betreffende Person, fiir die die kritische Einrichtung um eine
erweiterte Zuverldssigkeitsiiberpriifung ersucht hat, fiir die vorgesehene Position
geeignet ist.

Artikel 13
Meldung von Sicherheitsvorfillen

Die Mitgliedstaaten stellen sicher, dass die kritischen Einrichtungen der zustindigen
Behorde Sicherheitsvorfille, die ihren Betrieb erheblich storen oder erheblich stéren
konnten, unverziiglich melden. Die Meldungen miissen sdmtliche verfligbaren
Informationen enthalten, die erforderlich sind, damit die zustindige Behorde Art,
Ursache und mogliche Folgen des Sicherheitsvorfalls verstehen und ermitteln kann,
ob der Sicherheitsvorfall grenziiberschreitende Auswirkungen hat. Mit einer solchen
Meldung wird keine hohere Haftung der betreffenden kritischen Einrichtung
begriindet.

Zur Feststellung des Ausmalles der tatsdchlichen oder potenziellen Stérung des
Betriebs der kritischen Einrichtung infolge eines Sicherheitsvorfalls werden
insbesondere folgende Parameter beriicksichtigt:

a)  Zahl der von der tatsdchlichen oder potenziellen Stérung betroffenen Nutzer;
b)  Dauer der Stérung oder erwartete Dauer einer potenziellen Storung;

c) von der tatsidchlichen oder potenziellen Stérung betroffenes geografisches
Gebiet.

Auf der Grundlage der in der Meldung der kritischen Einrichtung bereitgestellten
Informationen unterrichtet die zustindige Behorde iiber ihre zentrale Anlaufstelle die
zentralen Anlaufstellen anderer betroffener Mitgliedstaaten, sofern der
Sicherheitsvorfall erhebliche Auswirkungen auf kritische Einrichtungen und die
Aufrechterhaltung der Erbringung wesentlicher Dienste in einem oder mehreren
anderen Mitgliedstaaten hat oder haben konnte.

Dabei behandeln die zentralen Anlaufstellen im Einklang mit dem Unionsrecht oder
mit den dem Unionsrecht entsprechenden nationalen Rechtsvorschriften die
Informationen so, dass ihre Vertraulichkeit gewahrt und die Sicherheit und die
geschiftlichen Interessen der betreffenden kritischen Einrichtung geschiitzt werden.

Sobald die zustindige Behorde eine Meldung geméll Absatz 1 erhalten hat,
tibermittelt sie der kritischen Einrichtung, die die Meldung gemacht hat,
schnellstmoglich sachdienliche Informationen tiber die Folgemaflnahmen zu ihrer
Meldung, unter anderem Informationen, die die wirksame Reaktion der kritischen
Einrichtung auf den Sicherheitsvorfall unterstiitzen konnten.
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KAPITEL IV

SPEZIFISCHE AUFSICHT UBER KRITISCHE EINRICHTUNGEN, DIE FUR EUROPA

(M

2

3)

(M

2

3)

VON BESONDERER BEDEUTUNG SIND

Artikel 14
Kritische Einrichtungen, die fiir Europa von besonderer Bedeutung sind

Kritische Einrichtungen, die fiir Europa von besonderer Bedeutung sind, unterliegen
gemal diesem Kapitel einer spezifischen Aufsicht.

Eine Einrichtung gilt als kritische Einrichtung von besonderer Bedeutung fiir Europa,
wenn sie als kritische Einrichtung eingestuft wurde und fiir mehr als ein Drittel der
Mitgliedstaaten oder in mehr als einem Drittel der Mitgliedstaaten wesentliche
Dienste erbringt und der Kommission gemif3 Artikel 5 Absatz 1 beziehungsweise
Absatz 6 als solche mitgeteilt wurde.

Die Kommission teilt der betreffenden Einrichtung nach Eingang der Mitteilung
gemil Artikel 5 Absatz 6 unverziiglich mit, dass sie als kritische Einrichtung von
besonderer Bedeutung fiir Europa gilt, und informiert sie iiber ihre Verpflichtungen
gemil diesem Kapitel sowie das Datum, ab dem diese Verpflichtungen fiir sie
gelten.

Die Bestimmungen dieses Kapitels gelten fiir die betreffende kritische Einrichtung
von besonderer Bedeutung fiir Europa ab dem Tag des Eingangs dieser Mitteilung.

Artikel 15
Spezifische Aufsicht

Auf Ersuchen eines oder mehrerer Mitgliedstaaten oder der Kommission informiert
der Mitgliedstaat, in dem sich die Infrastruktur der kritischen Einrichtung von
besonderer Bedeutung fiir Europa befindet, zusammen mit dieser Einrichtung die
Kommission und die Gruppe fiir die Resilienz kritischer Einrichtungen iiber das
Ergebnis der gemdl Artikel 10 durchgefiihrten Risikobewertung und die geméal
Artikel 11 ergriffenen Maflnahmen.

Zudem informiert dieser Mitgliedstaat die Kommission und die Gruppe fiir die
Resilienz  kritischer FEinrichtungen unverziiglich {iber alle Aufsichts- oder
Durchsetzungsmafinahmen, die seine zustindige Behorde gemidB den Artikeln 18
und 19 in Bezug auf diese Einrichtung ergriffen hat, einschlieBlich aller
Bewertungen der Einhaltung der Vorschriften oder der erteilten Anordnungen.

Auf Ersuchen eines oder mehrerer Mitgliedstaaten oder auf eigene Initiative und im
Einvernehmen mit dem Mitgliedstaat, in dem sich die Infrastruktur der kritischen
Einrichtung von besonderer Bedeutung fiir Europa befindet, organisiert die
Kommission eine Beratungsmission, die die MaBnahmen bewertet, die diese
Einrichtung ergriffen hat, um ihre Verpflichtungen geméall Kapitel III zu erfiillen. Bei
Bedarf konnen die Beratungsmissionen iiber das Zentrum fiir die Koordination von
Notfallmainahmen spezifisches Fachwissen im Bereich des
Katastrophenrisikomanagements anfordern.

Die Beratungsmission erstattet der Kommission, der Gruppe fiir die Resilienz
kritischer Einrichtungen und der betreffenden kritischen Einrichtung von besonderer
Bedeutung fiir Europa innerhalb von drei Monaten nach Abschluss der
Beratungsmission {iber ihre Ergebnisse Bericht.
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Die Gruppe fiir die Resilienz kritischer Einrichtungen analysiert den Bericht und
berit die Kommission erforderlichenfalls in Bezug auf die Frage, ob die betreffende
kritische Einrichtung von besonderer Bedeutung fiir Europa ihre Verpflichtungen
gemall Kapitel III erfiillt, und gegebenenfalls hinsichtlich der MaBnahmen, die
ergriffen werden konnten, um die Resilienz der Einrichtung zu verbessern.

Auf der Grundlage dieser Ratschlige teilt die Kommission dem Mitgliedstaat, in dem
sich die Infrastruktur der betreffenden Einrichtung befindet, der Gruppe fiir die
Resilienz kritischer Einrichtungen und der betreffenden Einrichtung ihren
Standpunkt zu der Frage, ob die betreffende Einrichtung ihre Verpflichtungen geméaf
Kapitel III erfiillt, sowie gegebenenfalls zu den Mallnahmen, die ergriffen werden
konnten, um die Resilienz dieser Einrichtung zu verbessern, mit.

Der betreffende Mitgliedstaat trigt diesem Standpunkt gebiihrend Rechnung und
informiert die Kommission und die Gruppe fiir die Resilienz kritischer Einrichtungen
iber alle Maflnahmen, die er aufgrund der Mitteilung ergriffen hat.

Jede Beratungsmission setzt sich aus Sachverstindigen der Mitgliedstaaten und
Vertretern der Kommission zusammen. Die Mitgliedstaaten konnen Kandidaten
vorschlagen, die an einer beratenden Mission teilnehmen sollen. Die Kommission
wahlt die Mitglieder jeder Beratungsmission nach Malgabe ihrer beruflichen
Leistungsfahigkeit und unter Gewéhrleistung einer geografisch ausgewogenen
Vertretung der Mitgliedstaaten aus und ernennt sie. Die Kommission trigt die Kosten
im Zusammenhang mit der Teilnahme an einer Beratungsmission.

Die Kommission organisiert das Programm einer Beratungsmission in Absprache mit
den Mitgliedern der jeweiligen Beratungsmission und im Einvernehmen mit dem
Mitgliedstaat, in dem sich die Infrastruktur der betreffenden kritischen Einrichtung
oder der betreffenden kritischen Einrichtung von Bedeutung fiir Europa befindet.

Die Kommission erldsst einen Durchfiihrungsrechtsakt zur Festlegung von
Vorschriften iliber die Verfahrensmodalititen fiir die Durchfiihrung von
Beratungsmissionen und die  diesbeziigliche = Berichterstattung.  Dieser
Durchfiihrungsrechtsakt wird gemidB dem in Artikel 20 Absatz2 genannten
Priifverfahren erlassen.

Die Mitgliedstaaten stellen sicher, dass die betreffende kritische Einrichtung von
besonderer Bedeutung fiir Europa der Beratungsmission Zugang zu allen
Informationen, Systemen und Anlagen im Zusammenhang mit der Erbringung ihrer
wesentlichen Dienste gewihrt, die zur Erfiillung ihrer Aufgaben erforderlich sind.

Die Beratungsmission wird im Einklang mit dem geltenden nationalen Recht des
Mitgliedstaats, in dem sich die betreffende Infrastruktur befindet, durchgefiihrt.

Bei der Organisation der Beratungsmissionen beriicksichtigt die Kommission
gegebenenfalls die Berichte {iber alle etwaigen Inspektionen gemif der Verordnung
(EG) Nr. 300/2008 und der Verordnung (EG) Nr. 725/2004 sowie liber jegliche
Uberwachung gemif der Richtlinie 2005/65/EG, die die Kommission in Bezug auf
die kritische Einrichtung beziehungsweise die kritische Einrichtung von besonderer
Bedeutung fiir Europa durchgefiihrt hat.
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KAPITEL V
ZUSAMMENARBEIT UND BERICHTERSTATTUNG

Artikel 16
Gruppe fiir die Resilienz kritischer Einrichtungen

Mit Wirkung vom [sechs Monate nach Inkrafttreten dieser Richtlinie] wird eine
Gruppe fiir die Resilienz kritischer Einrichtungen eingesetzt. Sie unterstiitzt die
Kommission und erleichtert die strategische Zusammenarbeit und den
Informationsaustausch zu Fragen im Zusammenhang mit dieser Richtlinie.

Die Gruppe fiir die Resilienz kritischer Einrichtungen setzt sich aus Vertretern der
Mitgliedstaaten und der Kommission zusammen. Wenn es fiir die Erfiillung ihrer
Aufgaben relevant ist, kann die Gruppe fiir die Resilienz kritischer Einrichtungen
Vertreter interessierter Parteien zur Teilnahme an ihrer Arbeit einladen.

Der Vertreter der Kommission fithrt den Vorsitz der Gruppe fiir die Resilienz
kritischer Einrichtungen.

Die Gruppe fiir die Resilienz kritischer Einrichtungen hat folgende Aufgaben:

a)  Unterstlitzung der Kommission bei der Unterstiitzung der Mitgliedstaaten beim
Ausbau ihrer Kapazititen im Hinblick auf die Gewdhrleistung der Resilienz
kritischer Einrichtungen im Einklang mit dieser Richtlinie;

b) Bewertung der in Artikel 3 genannten Resilienzstrategien fiir kritische
Einrichtungen und Ermittlung bewihrter Verfahren beziiglich dieser
Strategien;

c)  Erleichterung des Austauschs bewdhrter Verfahren in Bezug auf die Ermittlung
kritischer Einrichtungen durch die Mitgliedstaaten gemdl Artikel 5, auch im
Zusammenhang mit grenziiberschreitenden Abhéngigkeiten und im Hinblick
auf Risiken und Sicherheitsvorfille;

d) auf Ersuchen Mitwirkung an der Ausarbeitung der in Artikel 6 Absatz 3
genannten  Leitlinien  und  aller  delegierten = Rechtsakte = und
Durchfiihrungsrechtsakte im Rahmen dieser Richtlinie;

e) jahrliche Priifung der in Artikel 8 Absatz 3 genannten zusammenfassenden
Berichte;

f)  Austausch von bewidhrten Verfahren fiir den Informationsaustausch im
Zusammenhang mit der Meldung von Sicherheitsvorfdllen gemal Artikel 13;

g)  Analyse und Beratung zu den Berichten der Beratungsmissionen gemal
Artikel 15 Absatz 3;

h)  Austausch von Informationen und bewidhrten Verfahren hinsichtlich der
Forschung und Entwicklung im Zusammenhang mit kritischen Einrichtungen
gemél dieser Richtlinie;

1)  gegebenenfalls Informationsaustausch zu Fragen, die die Resilienz kritischer
Einrichtungen betreffen, mit den einschldgigen Organen, Einrichtungen und
sonstigen Stellen der Union.

Bis spitestens [24 Monate nach Inkrafttreten dieser Richtlinie] und danach alle zwei
Jahre erstellt die Gruppe fiir die Resilienz kritischer Einrichtungen ein
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Arbeitsprogramm mit den Maflnahmen, die zur Umsetzung ihrer Ziele und Aufgaben
im Einklang mit den Anforderungen und Zielen dieser Richtlinie zu ergreifen sind.

Die Gruppe fiir die Resilienz kritischer Einrichtungen tagt regelméfig, mindestens
aber einmal jdhrlich, gemeinsam mit der durch die [NIS-2-Richtlinie] eingerichteten
Kooperationsgruppe, um  die  strategische = Zusammenarbeit und den
Informationsaustausch zu fordern.

Die Kommission kann  Durchfilhrungsrechtsakte zur  Festlegung  der
Verfahrensmodalititen erlassen, die fiir das Funktionieren der Gruppe fiir die
Resilienz kritischer Einrichtungen erforderlich sind. Diese Durchfiihrungsrechtsakte
werden gemil dem in Artikel 20 Absatz 2 genannten Priifverfahren erlassen.

Die Kommission iibermittelt der Gruppe flir die Resilienz kritischer Einrichtungen
bis spadtestens [drei Jahre und sechs Monate nach Inkrafttreten dieser Richtlinie] und
anschlieBend im Bedarfsfall, mindestens jedoch alle vier Jahre, einen
zusammenfassenden Bericht liber die von den Mitgliedstaaten gemiB3 Artikel 3
Absatz 3 und Artikel 4 Absatz 4 libermittelten Informationen.

Artikel 17

Unterstiitzung der zustindigen Behorden und kritischen Einrichtungen durch die Kommission

(M

2

(D

Die Kommission unterstiitzt die Mitgliedstaaten und die kritischen Einrichtungen
gegebenenfalls bei der Erfiillung ihrer Verpflichtungen gemif3 dieser Richtlinie,
insbesondere durch die Erstellung einer unionsweiten Ubersicht iiber grenz- und
sektorliberschreitende Risiken fiir die Erbringung wesentlicher Dienste, die
Organisation der in Artikel 11 Absatz3 und Artikel 15 Absatz3 genannten
Beratungsmissionen und die Erleichterung des Informationsaustauschs zwischen
Sachverstindigen in der gesamten Union.

Die Kommission erginzt die in Artikel 9 genannten Tétigkeiten der Mitgliedstaaten,
indem sie bewihrte Verfahren und Methoden ausarbeitet und grenziiberschreitende
SchulungsmaBnahmen und Ubungen zur Priifung der Resilienz kritischer
Einrichtungen entwickelt.

KAPITEL VI
AUFSICHT UND DURCHSETZUNG

Artikel 18
Umsetzung und Durchsetzung

Im Hinblick auf die Beurteilung, ob die Einrichtungen, die sie gemil Artikel 5 als
kritische Einrichtungen eingestuft haben, die Verpflichtungen aus dieser Richtlinie
erfiillen, stellen die Mitgliedstaaten sicher, dass die zustindigen Behorden iiber die
Befugnisse und Mittel verfiigen,

a)  Vor-Ort-Kontrollen in den Réumlichkeiten, die die kritische Einrichtung fiir
die  Erbringung ihrer wesentlichen Dienste nutzt, und externe
Aufsichtsmafinahmen beziiglich der Maflnahmen von kritischen Einrichtungen
gemal Artikel 11 durchzufiihren;

b)  Audits dieser Einrichtungen durchzufiihren oder anzuordnen.
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Die Mitgliedstaaten stellen sicher, dass die zustdndigen Behorden {tiber die
Befugnisse und Mittel verfiigen, von den Einrichtungen, die sie gemal3 Artikel 5 als
kritische Einrichtungen eingestuft haben, wenn dies fiir die Wahrnehmung ihrer
Aufgaben gemdl dieser Richtlinie erforderlich ist, zu verlangen, dass sie innerhalb
einer von diesen Behorden festgelegten angemessenen Frist Folgendes iibermitteln:

a) die Informationen, die erforderlich sind, um beurteilen zu kénnen, ob die
MaBnahmen, die sie zur Gewéhrleistung ihrer Resilienz ergriffen haben, die
Anforderungen des Artikels 11 erfiillen;

b)  Nachweise der wirksamen Umsetzung dieser MaBBnahmen, einschlieSlich der
Ergebnisse eines Audits, der von einem unabhédngigen und qualifizierten von
der betreffenden Einrichtung ausgewéhlten Priifer auf Kosten der betreffenden
Einrichtung durchgefiihrt wurde.

Bei der Anforderung dieser Informationen nennen die zustindigen Behorden den
Zweck und geben an, welche Informationen verlangt werden.

Unbeschadet der Moglichkeit, Sanktionen gemall Artikel 19 zu verhdngen, konnen
die zustindigen Behorden im Anschluss an die in Absatz 1 genannten
Aufsichtsmaflnahmen oder die Priifung der in Absatz 2 genannten Informationen die
betreffenden kritischen Einrichtungen anweisen, erforderliche und verhéltnisméBige
Malinahmen zu ergreifen, um festgestellte Verstof3e gegen diese Richtlinie innerhalb
einer von diesen Behorden gesetzten angemessenen Frist zu beheben, und diesen
Behorden Informationen iiber die ergriffenen Mallnahmen zu {ibermitteln. Diese
Anweisungen tragen insbesondere der Schwere des Versto3es Rechnung.

Die Mitgliedstaaten stellen sicher, dass die in den Absétzen 1, 2 und 3 vorgesehenen
Befugnisse nur vorbehaltlich angemessener Garantien ausgeiibt werden konnen.
Diese Garantien gewihrleisten insbesondere, dass die Befugnisse auf objektive,
transparente und verhéltnisméfBige Weise ausgeiibt werden und dass die Rechte und
berechtigten Interessen der betreffenden kritischen Einrichtungen, einschlieBlich
thres Rechts auf Anhorung, Verteidigung und einen wirksamen Rechtsbehelf vor
einem unabhdngigen Gericht, ordnungsgemal} gewahrt werden.

Die Mitgliedstaaten stellen sicher, dass eine zustidndige Behorde, wenn sie die
Erfiillung der Verpflichtungen einer kritischen Einrichtung gemifl diesem Artikel
bewertet, dies den gemél der [NIS-2-Richtlinie] benannten zustindigen Behdrden
des betreffenden Mitgliedstaats mitteilt und diese Behdrden ersuchen kann, die
Cybersicherheit der betreffenden Einrichtung zu bewerten und zu diesem Zweck
zusammenzuarbeiten und Informationen auszutauschen.

Artikel 19
Sanktionen

Die Mitgliedstaaten erlassen Vorschriften {iber Sanktionen, die bei VerstoBBen gegen die
gemil dieser Richtlinie erlassenen nationalen Vorschriften zu verhdngen sind, und treffen alle
fiir die Anwendung der Sanktionen erforderlichen Maflnahmen. Die vorgesehenen Sanktionen

miissen wirksam, verhdltnismaBig und abschreckend sein. Die Mitgliedstaaten teilen der
Kommission spdtestens am [zwei Jahre nach Inkrafttreten dieser Richtlinie] die

entsprechenden Bestimmungen mit und melden ihr umgehend etwaige spitere Anderungen
dieser Bestimmungen.
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KAPITEL VII
SCHLUSSBESTIMMUNGEN

Artikel 20
Ausschussverfahren

Die Kommission wird von einem Ausschuss unterstitzt. Dieser Ausschuss ist ein
Ausschuss im Sinne der Verordnung (EU) Nr. 182/2011.

Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung (EU)
Nr. 182/2011.

Artikel 21
Ausiibung der Befugnisiibertragung

Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission unter den in
diesem Artikel festgelegten Bedingungen tibertragen.

Die Befugnis zum Erlass delegierter Rechtsakte gemél Artikel 11 Absatz 4 wird der
Kommission fiir einen Zeitraum von fiinf Jahren ab dem Datum des Inkrafttretens
dieser Richtlinie oder einem anderen von den beiden gesetzgebenden Organen
festgelegten Datum iibertragen.

Die Befugnisiibertragung gemif3 Artikel 11 Absatz 4 kann vom Europdischen
Parlament oder vom Rat jederzeit widerrufen werden. Der Beschluss iiber den
Widerruf beendet die Ubertragung der in diesem Beschluss angegebenen Befugnis.
Er wird am Tag nach seiner Veroffentlichung im Amtsblatt der Europdischen Union
oder zu einem im Beschluss liber den Widerruf angegebenen spéteren Zeitpunkt
wirksam. Die Giiltigkeit von delegierten Rechtsakten, die bereits in Kraft sind, wird
von dem Beschluss iiber den Widerruf nicht bertihrt.

Vor dem Erlass eines delegierten Rechtsakts konsultiert die Kommission die von den
einzelnen Mitgliedstaaten benannten Sachverstindigen im Einklang mit den in der
Interinstitutionellen Vereinbarung vom 13. April 2016 iiber bessere Rechtsetzung
enthaltenen Grundsétzen.

Sobald die Kommission einen delegierten Rechtsakt erldsst, iibermittelt sie ihn
gleichzeitig dem Européischen Parlament und dem Rat.

Ein delegierter Rechtsakt, der gemél Artikel 11 Absatz 4 erlassen wurde, tritt nur in
Kraft, wenn weder das Europédische Parlament noch der Rat innerhalb einer Frist von
zwei Monaten nach Ubermittlung dieses Rechtsakts an das Europiische Parlament
und den Rat Einwénde erhoben haben oder wenn vor Ablauf dieser Frist das
Europdische Parlament und der Rat beide der Kommission mitgeteilt haben, dass sie
keine Einwédnde erheben werden. Auf Initiative des Europdischen Parlaments oder
des Rates wird diese Frist um zwei Monate verlédngert.

Artikel 22
Berichterstattung und Uberpriifung

Die Kommission iibermittelt dem Européischen Parlament und dem Rat bis zum [54 Monate
nach Inkrafttreten dieser Richtlinie] einen Bericht, in dem sie bewertet, inwieweit die

DE
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Mitgliedstaaten die erforderlichen MalBnahmen getroffen haben, um dieser Richtlinie
nachzukommen.

Die Kommission iiberpriift regelmédfig die Anwendung dieser Richtlinie und erstattet dem
Europdischen Parlament und dem Rat Bericht. In dem Bericht werden insbesondere die
Auswirkungen und der Mehrwert dieser Richtlinie fiir die Gewdhrleistung der Resilienz
kritischer Einrichtungen beurteilt und gepriift, ob der Anwendungsbereich der Richtlinie auf
andere Sektoren oder Teilsektoren ausgeweitet werden sollte. Im ersten Bericht, der bis zum
[sechs Jahre nach Inkrafttreten dieser Richtlinie] vorgelegt wird, wird insbesondere beurteilt,
ob der Anwendungsbereich der Richtlinie auf den Sektor Herstellung, Verarbeitung und
Vertrieb von Lebensmitteln ausgeweitet werden sollte.

Artikel 23
Aufhebung der Richtlinie 2008/114/EG

Die Richtlinie 2008/114/EG wird mit Wirkung vom [Tag des Inkrafttretens der vorliegenden
Richtlinie] aufgehoben.

Artikel 24
Umsetzung

(1) Die Mitgliedstaaten erlassen und verdffentlichen spdtestens am [18 Monate nach
Inkrafttreten dieser Richtlinie] die Rechts- und Verwaltungsvorschriften, die
erforderlich sind, um dieser Richtlinie nachzukommen. Sie teilen der Kommission
unverziiglich den Wortlaut dieser Vorschriften mit.

Sie wenden diese Vorschriften ab dem [zwei Jahre und einen Tag nach Inkrafttreten
dieser Richtlinie] an.

Bei Erlass dieser Vorschriften nehmen die Mitgliedstaaten in den Vorschriften selbst
oder durch einen Hinweis bei der amtlichen Ver6ffentlichung auf diese Richtlinie
Bezug. Die Mitgliedstaaten regeln die Einzelheiten dieser Bezugnahme.

2) Die Mitgliedstaaten teilen der Kommission den Wortlaut der wichtigsten nationalen
Rechtsvorschriften mit, die sie auf dem unter diese Richtlinie fallenden Gebiet
erlassen.

Artikel 25
Inkrafttreten

Diese Richtlinie tritt am zwanzigsten Tag nach ihrer Verdffentlichung im Amtsblatt der
Europdischen Union in Kraft.

Artikel 26
Adressaten

Diese Richtlinie ist an die Mitgliedstaaten gerichtet.

42

www.parlament.gv.at

DE


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=49729&code1=RIL&code2=&gruppen=Link:2008/114/EG;Year:2008;Nr:114&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=49729&code1=RIL&code2=&gruppen=Link:2008/114/EG;Year:2008;Nr:114&comp=

DE

Geschehen zu Briissel am |...]

Im Namen des Europdischen Parlaments  Im Namen des Rates
Der Prdsident Der Prdsident

43

www.parlament.gv.at

DE



FINANZBOGEN ZU RECHTSAKTEN

1. RAHMEN DES VORSCHLAGS/DER INITIATIVE
1.1. Bezeichnung des Vorschlags/der Initiative
RICHTLINIE DES EUROPAISCHEN PARLAMENTS UND DES RATES
iiber die Resilienz kritischer Einrichtungen
1.2. Politikbereich(e)
Sicherheit
1.3. Der Vorschlag/die Initiative betrifft:

Oeine neue Mallnahme

O eine neue MaBBnahme im Anschluss an ein Pilotprojekt/eine vorbereitende
Mafnahme*

M die Verlingerung einer bestehenden Mafinahme

O die Zusammenfithrung mehrerer Mallnahmen oder die Neuausrichtung
mindestens einer Malinahme

1.4. Ziel(e)
1.4.1.  Allgemeine(s) Ziel(e)

Die Betreiber kritischer Infrastrukturen erbringen Dienste in zahlreichen Sektoren
(wie Verkehr, Energie, Gesundheit, Wasser usw.), die filir essenzielle
gesellschaftliche Funktionen und wirtschaftliche Tétigkeiten wesentlich sind. Aus
diesem Grund miissen die Betreiber resilient sein, d. h., sie miissen sowohl gut
geschiitzt als auch in der Lage sein, im Falle einer Stérung rasch wieder ihren Betrieb
aufzunehmen.

Das allgemeine Ziel des Vorschlags besteht in der Verbesserung der Resilienz dieser
Betreiber (hier als ,kritische Einrichtungen* bezeichnet) gegen eine Reihe
natiirlicher und vom Menschen verursachter, beabsichtigter oder unbeabsichtigter
Risiken.

1.4.2.  Spezifische(s) Ziel(e)

Mit der Initiative sollen folgende vier spezifische Ziele erreicht werden:

— Gewdhrleistung eines besseren Verstindnisses dariiber, mit welchen Risiken und
Abhéngigkeiten kritische Einrichtungen konfrontiert sind und mit welchen Mitteln
sich diese bewiltigen lassen;

— Gewihrleistung, dass alle relevanten FEinrichtungen von den Behorden der
Mitgliedstaaten als ,,kritische Einrichtungen® ausgewiesen werden;

— Gewihrleistung, dass das gesamte Spektrum der ResilienzmafBnahmen in die
offentliche Politik und operative Praxis einbezogen wird;

— Stiarkung der Kapazititen und Verbesserung der Zusammenarbeit und
Kommunikation zwischen den Interessentragern.

40 Im Sinne des Artikels 58 Absatz 2 Buchstabe a oder b der Haushaltsordnung.
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| Diese Ziele werden zum Erreichen des allgemeinen Ziels der Initiative beitragen.

1.4.3.  Erwartete Ergebnisse und Auswirkungen

Bitte geben Sie an, wie sich der Vorschlag/die Initiative auf die Begiinstigten/Zielgruppen auswirken
diirfte.

Die Initiative wird voraussichtlich insofern positive Auswirkungen auf die Sicherheit
kritischer Einrichtungen haben, als diese resilienter gegen Risiken und Storungen
wiirden. Sie wéren besser in der Lage, Risiken zu mindern, mit potenziellen
Storungen umzugehen und gegebenenfalls die negativen Auswirkungen von
Sicherheitsvorfillen zu minimieren.

Eine groBere Resilienz kritischer Einrichtungen bedeutet auch einen zuverlissigeren
Betrieb derselben und eine kontinuierliche Erbringung ihrer Dienste in vielen
wichtigen Sektoren, was zu einem reibungslosen Funktionieren des Binnenmarkts
beitrigt. Dies wird sich wiederum positiv auf die breite Offentlichkeit und die
Unternehmen auswirken, da sie im Tagesgeschéft auf diese Dienste angewiesen sind.

Auch die Behorden wiirden von der Stabilitit profitieren, die sich aus dem
reibungslosen  Funktionieren  wichtiger =~ Wirtschaftstitigkeiten und  der
kontinuierlichen Erbringung wesentlicher Dienste fiir ihre Biirger ergibt.

1.4.4.  Leistungsindikatoren

Bitte geben Sie an, anhand welcher Indikatoren sich die Fortschritte und Ergebnisse verfolgen lassen.

Die Indikatoren fiir die Uberwachung der Fortschritte und Ergebnisse werden an die
spezifischen Ziele der Initiative gekniipft:

— Anzahl und Umfang der Risikobewertungen durch Behorden und kritische
Einrichtungen werden als Néherungswert fiir das bessere Verstdndnis der Risiken
durch die wichtigsten Akteure dienen.

— Die Zahl der von den Mitgliedstaaten ermittelten ,kritischen Einrichtungen* wird
Aufschluss dariiber geben, wie umfassend kritische Infrastrukturen bei politischen
MafBnahmen beriicksichtigt werden.

— Die durchgiingige Beriicksichtigung der Resilienz in der 6ffentlichen Politik und in
der operativen Praxis wird sich in den nationalen Strategien und den
Resilienzmafinahmen der kritischen Einrichtungen niederschlagen.

— Die Verbesserung der Kapazititen und der Zusammenarbeit wird auf der
Grundlage von MaBlnahmen zum Kapazititsaufbau und von Kooperationsinitiativen
bewertet.

1.5. Begriindung des Vorschlags/der Initiative

1.5.1. Kurz- oder langfristig zu deckender Bedarf, einschlieflich eines ausfiihrlichen
Zeitplans fiir die Durchfiihrung der Initiative

Um die Anforderungen der Initiative zu erfiillen, miissen die Mitgliedstaaten kurz-
bis mittelfristig eine Resilienzstrategie fiir kritische Einrichtungen entwickeln, eine
nationale Risikobewertung durchfiihren und anhand der FErgebnisse der
Risikobewertung und spezifischer Kriterien ermitteln, bei welchen Betreibern es sich
um kritische Einrichtungen* handelt. Diese Tatigkeiten werden nach Bedarf
regelmdfig, mindestens jedoch alle vier Jahre durchgefiihrt. Die Mitgliedstaaten
miissen zudem Mechanismen fiir die Zusammenarbeit zwischen den einschlagigen
Interessentrdgern einrichten.
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1.5.2.

1.5.3.

1.54.

Die als ,kritische Einrichtungen* ausgewiesenen Betreiber miissten kurz- bis
mittelfristig  eine  eigene Risikobewertung durchfithren, geeignete und
verhéltnismifBige technische und organisatorische MafBnahmen ergreifen, um ihre
Resilienz zu gewidhrleisten, und Sicherheitsvorfille den zustindigen Behdrden
melden.

Mehrwert aufgrund des Tdtigwerdens der Union (kann sich aus unterschiedlichen
Faktoren ergeben, z. B. Vorteile durch Koordinierung, Rechtssicherheit, gréfierer
Wirksamkeit oder Komplementaritdt). Fiir die Zwecke dieser Nummer bezeichnet der
Ausdruck ,, Mehrwert aufgrund des Tdtigwerdens der Union* den Wert, der sich aus
dem Tdtigwerden der Union ergibt und den Wert ergdnzt, der andernfalls allein von
den Mitgliedstaaten geschaffen worden wire.

Griinde fiir MaBBnahmen auf europdischer Ebene (ex ante):

Das Ziel dieser Initiative ist die Verbesserung der Resilienz kritischer Einrichtungen
gegen eine Reihe von Risiken. Dieses Ziel kann von den Mitgliedstaaten allein nicht
in ausreichendem MafBe erreicht werden: Die MaBBnahmen der EU sind aufgrund des
allgemeinen Charakters der Risiken, denen kritische Einrichtungen ausgesetzt sind,
des lidnderiibergreifenden Charakters der von ihnen erbrachten Dienste und der
Abhéngigkeiten und Verbindungen zwischen ihnen (iiber Sektoren und Grenzen
hinweg) gerechtfertigt. Dies bedeutet, dass eine Schwachstelle oder eine Storung
einer einzigen Einrichtung zu sektor- und grenziibergreifenden Stérungen flihren
kann.

Erwarteter EU-Mehrwert (ex-post):

Im Vergleich zur aktuellen Situation wird die vorgeschlagene Initiative insbesondere
durch folgende Elemente einen Mehrwert erbringen:

— Schaffung eines allgemeinen Rahmens, der eine stirkere Abstimmung der
politischen  Strategien der Mitgliedstaaten fordern wiirde (einheitlicher
sektorspezifischer Anwendungsbereich, Kriterien fiir die Ausweisung kritischer
Einrichtungen, gemeinsame Anforderungen an Risikobewertungen),

— Gewihrleistung, dass kritische Einrichtungen angemessene Resilienzmafnahmen
ergreifen,

— Zusammenfiihrung von Kenntnissen und Fachwissen aus der gesamten EU, um die
Reaktion kritischer Einrichtungen und Behdrden zu optimieren,

— Verringerung der Diskrepanzen zwischen den Mitgliedstaaten und Stirkung der
Resilienz kritischer Einrichtungen in der EU.

Aus friiheren dhnlichen Mafinahmen gewonnene Erkenntnisse

Der Vorschlag stiitzt sich auf die Erkenntnisse aus der Umsetzung der Richtlinie {iber
europdische kritische Infrastrukturen (Richtlinie 2008/114/EG) und ihrer Evaluierung
(SWD(2019) 308).

Vereinbarkeit mit dem mehrjdhrigen Finanzrahmen sowie mogliche Synergieeffekte
mit anderen geeigneten Instrumenten

Dieser Vorschlag ist einer der Bausteine der neuen EU-Strategie fiir eine
Sicherheitsunion, mit der ein zukunftsfahiges Sicherheitsumfeld geschaffen werden
soll.
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Es konnen Synergieeffekte mit dem Katastrophenschutzverfahren der Union in
Bezug auf Katastrophenprivention, -minderung und -management entwickelt
werden.

1.6. Laufzeit und finanzielle Auswirkungen des Vorschlags/der Initiative
O befristete Laufzeit
O Laufzeit: [TT.MM.]JJJJ bis [TT.MM.]JJJJ

[] Finanzielle Auswirkungen auf die Mittel fiir Verpflichtungen von JJJJ bis JJJJ und
auf die Mittel fiir Zahlungen von JJJJ bis JJJJ

M unbefristete Laufzeit
o Umsetzung mit einer Anlaufphase von 2021 bis 2027,
o anschliefend reguldare Umsetzung.
1.7. Vorgeschlagene Methode(n) der Mittelverwaltung*!
M Direkte Mittelverwaltung durch die Kommission

M durch ihre Dienststellen, einschlieBlich ihres Personals in den Delegationen der
Union

[0 durch Exekutivagenturen
M Geteilte Mittelverwaltung mit Mitgliedstaaten

O Indirekte Mittelverwaltung durch Ubertragung von Haushaltsvollzugsaufgaben
an:

[ Drittlander oder die von ihnen benannten Einrichtungen

[ internationale Einrichtungen und deren Agenturen (bitte angeben)
[ die EIB und den Europédischen Investitionsfonds

O Einrichtungen im Sinne der Artikel 70 und 71 der Haushaltsordnung
[ 6ffentlich-rechtliche Korperschaften

O privatrechtliche Einrichtungen, die im &ffentlichen Auftrag titig werden, sofern
sie ausreichende finanzielle Garantien bieten

O privatrechtliche Einrichtungen eines Mitgliedstaats, die mit der Einrichtung einer
offentlich-privaten Partnerschaft betraut werden und die ausreichende finanzielle
Garantien bieten

[0 Personen, die mit der Durchfiihrung bestimmter Maflnahmen im Bereich der
GASP im Rahmen des Titels V EUV betraut und in dem maBgeblichen
Basisrechtsakt benannt sind.

4 Erlduterungen zu den Methoden der Mittelverwaltung und Verweise auf die Haushaltsordnung enthélt

die Website BudgWeb (in franzosischer und englischer Sprache):
https://myintracomm.ec.europa.cu/budgweb/DE/man/budgmanag/Pages/budgmanag.aspx
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Falls mehrere Methoden der Mittelverwaltung angegeben werden, ist dies unter , Bemerkungen* ndher zu
erldutern.

Bemerkungen

Die direkte Mittelverwaltung umfasst in erster Linie: Verwaltungskosten fiir die GD HOME,
Verwaltungsvereinbarungen mit der JRC, von der Kommission verwaltete Finanzhilfen.

Die geteilte Mittelverwaltung umfasst: Projekte mit geteilter Mittelverwaltung: Die
Mitgliedstaaten miissen eine Strategie und eine Risikobewertung ausarbeiten und kénnen fiir
diese Zwecke ihre nationalen Finanzrahmen verwenden.
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VERWALTUNGSMASSNAHMEN

Uberwachung und Berichterstattung

Bitte geben Sie an, wie oft und unter welchen Bedingungen diese Tdtigkeiten erfolgen.

Gemill dem Vorschlag fiir eine Verordnung des Europdischen Parlaments und des
Rates zur Schaffung des Instruments der Union fiir den Bereich der Sicherheit im
Rahmen des Fonds fiir die innere Sicherheit (COM(2018) 472 final):

Geteilte Mittelverwaltung:

Im Einklang mit der Verordnung mit gemeinsamen Bestimmungen (im Folgenden
,Dachverordnung®) richtet jeder Mitgliedstaat ein Verwaltungs- und Kontrollsystem
fiir sein Programm ein und gewéhrleistet die Qualitit und Zuverlédssigkeit des
Uberwachungssystems sowie der Daten zu Indikatoren. Damit rasch mit der
Durchfiihrung begonnen werden kann, konnen vorhandene gut funktionierende
Verwaltungs- und Kontrollsysteme im ndchsten Programmplanungszeitraum
iibernommen werden.

Daher werden die Mitgliedstaaten aufgefordert, einen Uberwachungsausschuss
einzusetzen, an dem sich die Kommission in beratender Funktion beteiligt. Der
Uberwachungsausschuss tritt mindestens einmal jéhrlich zusammen. Er priift alle
Punkte, die den Fortschritt des Programms beim Erreichen der Ziele beeinflussen.

Die Mitgliedstaaten libermitteln einen jéhrlichen Leistungsbericht, der Angaben zu
den Fortschritten bei der Durchfiihrung des Programms und der Erreichung der
Etappenziele und Ziele enthalten sollte. Er sollte auch alle Aspekte aufzeigen, die die
Leistung des Programms beeinflussen, und alle Maflnahmen erldutern, die in dieser
Hinsicht ergriffen werden.

Am Ende des Zeitraums legt jeder Mitgliedstaat einen abschlieBenden
Leistungsbericht vor. Dieser abschlieBende Bericht sollte insbesondere die bei der
Verwirklichung der Programmziele erreichten Fortschritte aufzeigen, einen
Uberblick iiber die wichtigsten Aspekte geben, die die Leistung des Programms
beeinflusst haben, die in dieser Hinsicht ergriffenen MaBBnahmen erldutern und deren
Wirksamkeit bewerten. Dariiber hinaus sollte in dem Bericht dargelegt werden,
inwiefern das Programm zur Bewiltigung der Herausforderungen beigetragen hat,
die in den einschligigen Empfehlungen der EU an den Mitgliedstaat genannt
wurden, welche Fortschritte bei der Umsetzung der Vorgaben des Leistungsrahmens
erzielt wurden, zu welchen Ergebnissen die einschldgigen Evaluierungen gefiihrt
haben, welche diesbeziiglichen Folgemalnahmen eingeleitet wurden und was mit
den KommunikationsmafBnahmen erreicht wurde.

Nach dem  vorgeschlagenen  Dachverordnungsentwurf  {ibermitteln  die
Mitgliedstaaten jdhrlich ein ,,Gewdhrpaket”, das die Jahresrechnungen, die
Verwaltungserkldrung und die Stellungnahmen der Priitbehdrde zu den Rechnungen,
zum jdhrlichen Kontrollbericht nach Artikel 92 Absatz1 Buchstabed der
Dachverordnung, zum Verwaltungs- und Kontrollsystem sowie zur Recht- und
OrdnungsmaBigkeit der in den Jahresrechnungen geltend gemachten Ausgaben
enthdlt. Dieses Gewdhrpaket wird von der Kommission zugrunde gelegt, um den
Betrag zulasten des Fonds fiir das Geschiftsjahr festzulegen.
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2.2.
2.2.1.

Alle zwei Jahre wird eine Uberpriifungssitzung unter Beteiligung der Kommission
und des jeweiligen Mitgliedstaats organisiert, um die Leistung jedes Programms zu
untersuchen.

Sechsmal jdhrlich tibermitteln die Mitgliedstaaten fiir jedes Programm nach den
spezifischen Zielen aufgeschliisselte Daten. Diese Daten beziehen sich auf die
Kosten der MaBnahmen und die Werte der gemeinsamen Output- und
Ergebnisindikatoren.

Allgemein gilt:

Im Einklang mit der Dachverordnung nimmt die Kommission eine
Halbzeitevaluierung und eine riickblickende Evaluierung der im Rahmen dieses
Fonds durchgefiihrten MaBnahmen vor. Die Halbzeitevaluierung sollte sich
insbesondere auf die Halbzeitevaluierung der Programme stiitzen, die die
Mitgliedstaaten der Kommission bis zum 31. Dezember 2024 vorlegen.

Verwaltungs- und Kontrollsystem(e)

Begriindung der Methode(n) der Mittelverwaltung, des
Durchfiihrungsmechanismus/der Durchfiihrungsmechanismen fiir die Finanzierung,
der Zahlungsmodalitdten und der Kontrollstrategie, wie vorgeschlagen

Gemill dem Vorschlag fiir eine Verordnung des Européischen Parlaments und des
Rates zur Schaffung des Instruments der Union flir den Bereich der Sicherheit im
Rahmen des Fonds fiir die innere Sicherheit (COM(2018) 472 final):

Sowohl die Ex-post-Evaluierungen der Fonds der GD HOME fiir den Zeitraum
2007-2013 als auch die Zwischenevaluierungen der derzeitigen Fonds der
GD HOME haben ergeben, dass die Fondsziele aufgrund einer Kombination der
Mittelverwaltungsmethoden in den Bereichen Migration und Inneres wirksam
erreicht werden konnten. Dieser ganzheitliche Ansatz wird beibehalten und umfasst
die geteilte, direkte und indirekte Mittelverwaltung.

Im Wege der geteilten Mittelverwaltung fithren die Mitgliedstaaten auf die
jeweiligen nationalen Gegebenheiten zugeschnittene Programme durch, die zur
Verwirklichung der politischen Ziele der Union beitragen. Die geteilte
Mittelverwaltung gewihrleistet, dass in allen teilnehmenden Staaten finanzielle Hilfe
zur Verfiigung steht. Darliber hinaus gewéhrleistet sie die Vorhersehbarkeit der
Finanzierung und ermdglicht den Mitgliedstaaten, die die Herausforderungen, mit
denen sie konfrontiert sind, selbst am besten kennen, entsprechende langfristige
Planungen. Neu ist, dass aus dem Fonds auch Soforthilfe im Wege der geteilten
Mittelverwaltung und nicht nur im Wege der direkten und der indirekten
Mittelverwaltung bereitgestellt werden kann.

Im Wege der direkten Mittelverwaltung unterstiitzt die Kommission weitere
MaBnahmen, die zur Verwirklichung der gemeinsamen politischen Ziele der Union
beitragen. Die MaBnahmen ermoglichen eine malBigeschneiderte Unterstiitzung fiir
dringende spezifische Bediirfnisse in einzelnen Mitgliedstaaten (,,Soforthilfe), die
Forderung transnationaler Netze und Tatigkeiten, die Erprobung innovativer
Aktivitdten, die im Rahmen der nationalen Programme ausgebaut werden konnten,
und die Durchfiihrung von Studien im Interesse der gesamten Union
(,,Unionsmafinahmen®).
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Im Wege der indirekten Mittelverwaltung ist es im Rahmen des Fonds weiterhin
moglich, fiir besondere Zwecke Haushaltsvollzugsaufgaben unter anderem an
internationale Einrichtungen und Agenturen im Bereich Inneres zu {ibertragen.

Unter Beriicksichtigung der verschiedenen Ziele und Erfordernisse wird eine
Thematische Fazilitit im Rahmen des Fonds vorgeschlagen, um einerseits der
Vorhersehbarkeit der mehrjdhrigen Zuweisung von Mitteln fiir die nationalen
Programme und andererseits der Flexibilitdt bei der regelmafligen Auszahlung von
Mitteln fiir MaBnahmen mit einem hohen Mehrwert flir die Union ausgewogen
Rechnung zu tragen. Aus der Thematischen Fazilitdt werden spezifische Mallnahmen
in und zwischen Mitgliedstaaten, Unionsmafinahmen sowie Soforthilfe finanziert.
Sie wird gewdhrleisten, dass die Mittel auf der Grundlage eines zweijdhrigen
Programmplanungszyklus den verschiedenen oben genannten Methoden der
Mittelverwaltung zugewiesen bzw. zwischen diesen iibertragen werden konnen.

Die Zahlungsmodalititen flir die geteilte Mittelverwaltung enthélt der
Dachverordnungsentwurf, der eine jdhrliche Vorfinanzierung vorsieht, gefolgt von
hochstens vier Zwischenzahlungen je Programm und Jahr auf der Grundlage der
Zahlungsantrige der Mitgliedstaaten wihrend des Geschiftsjahres. Gemill dem
Dachverordnungsentwurf wird die Vorfinanzierung im letzten Geschiftsjahr der
Programme verrechnet.

Die Kontrollstrategie wird auf der neuen Haushaltsordnung und der
Dachverordnung basieren. Die neue Haushaltsordnung und der Vorschlagsentwurf
fiir die Dachverordnung diirften einen verstirkten Einsatz vereinfachter Formen von
Finanzhilfen wie Pauschalbetrige, Pauschalfinanzierungen und Kosten je Einheit
bewirken. Auflerdem werden neue Formen von Zahlungen eingefiihrt, die sich auf
die erzielten Ergebnisse und nicht auf die Kosten stiitzen. Die Beglinstigten konnen
einen festen Geldbetrag erhalten, wenn sie nachweisen, dass bestimmte MaBinahmen
wie Schulungen oder humanitire Hilfe erfolgt sind. Dadurch soll sich der
Kontrollaufwand (z. B. Priifung von Rechnungen und Kostenbelegen) sowohl fiir die
Beglinstigten als auch fiir die Mitgliedstaaten verringern.

In Bezug auf die geteilte Mittelverwaltung stiitzt sich der Dachverordnungsentwurf
auf die Verwaltungs- und Kontrollstrategie fiir den Programmplanungszeitraum
2014-2020. Allerdings werden einige MaBnahmen zur Vereinfachung der
Durchfiihrung und zur Verringerung des Kontrollaufwands fiir die Begiinstigten und
die Mitgliedstaaten eingefiihrt. Unter anderem sind folgende Neuerungen
vorgesehen:

— die Abschaffung des Benennungsverfahrens (was eine ziigigere Durchfiihrung der
Programme ermdglichen diirfte);

— Verwaltungsiiberpriifungen (Verwaltungs- und Vor-Ort-Kontrollen), die von der
Verwaltungsbehorde auf Risikobasis durchzufiihren sind (gegeniiber den im
Programmplanungszeitraum  2014-2020 in  allen Fillen erforderlichen
Verwaltungskontrollen). AuBerdem konnen die Verwaltungsbehorden unter
bestimmten Voraussetzungen verhéltnisméfige Kontrollmalnahmen durchfiihren,
die mit den nationalen Verfahren in Einklang stehen;

— Vorgaben im Hinblick auf die Vermeidung von Mehrfachpriifungen bei demselben
Vorhaben bzw. denselben Ausgaben.

Auf der Grundlage der den Begiinstigten entstandenen Ausgaben legen die
Programmbehdrden der Kommission Zwischenzahlungsantrige vor. Der
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2.2.2.

2.2.3.

Dachverordnungsentwurf ermoglicht es den Verwaltungsbehorden, auf Risikobasis
Verwaltungsiiberpriifungen durchzufiihren, und sieht zudem vor, dass spezifische
Kontrollen (z. B. Vor-Ort-Kontrollen durch die Verwaltungsbehorde und Priifungen
von Vorhaben/Ausgaben durch die Priifbehdrde) vorgenommen werden, nachdem
die entsprechenden Ausgaben in den Zwischenzahlungsantrigen bei der Kommission
geltend gemacht wurden. Zur Minderung des Risikos, dass nicht forderfahige
Ausgaben erstattet werden, wurde im Dachverordnungsentwurf fiir die
Zwischenzahlungen der Kommission eine Obergrenze von 90 % vorgesehen, da die
nationalen Kontrollen zu dem betreffenden Zeitpunkt erst zum Teil durchgefiihrt
worden sind. Nach dem jdhrlichen Rechnungsabschlussverfahren zahlt die
Kommission den Restbetrag, sobald sie das Gewéhrpaket von den
Programmbehorden erhalten hat. UnregelméaBigkeiten, die von der Kommission oder
dem Europiischen Rechnungshof nach Ubermittlung des jihrlichen Gewihrpakets
festgestellt werden, konnen zu einer Nettofinanzkorrektur fiihren.

In Bezug auf den im Rahmen der Thematischen Fazilitit im Wege der direkten
Mittelverwaltung durchgefiihrten Bereich wird sich die Verwaltungs- und
Kontrollstrategie auf die Erfahrungen hinsichtlich der UnionsmaBnahmen und
Soforthilfe aus dem Zeitraum 2014-2020 stiitzen. Eine vereinfachte Regelung wird
eine rasche Bearbeitung der Finanzierungsantrige ermdglichen und gleichzeitig das
Fehlerrisiko mindern: infrage kommende Antragsteller werden sich auf
Mitgliedstaaten und internationale Organisation beschranken, die Finanzierung stiitzt
sich auf vereinfachte Kostenoptionen, Standardformblitter werden fiir
Finanzierungsantrige, Finanzhilfe-/Beitragsvereinbarungen und die Berichterstattung
ausgearbeitet, ein stindiger Bewertungsausschuss wird die Antrdge unverziiglich
nach deren Eingang priifen.

Angaben zu den ermittelten Risiken und dem/den zu deren Einddmmung
eingerichteten System(en) der internen Kontrolle

Die Ausgabenprogramme der GD HOME wiesen bislang kein hohes Fehlerrisiko
auf. Dies geht aus den Jahresberichten des Rechnungshofs hervor, der keine
nennenswerten Fehler feststellen konnte.

Bei der geteilten Mittelverwaltung betreffen die allgemeinen Risiken im
Zusammenhang mit der Durchfihrung der laufenden Programme die
Nichtausschopfung der Fondsmittel durch die Mitgliedstaaten und etwaige Fehler,
die auf die Komplexitdt der Vorschriften und die Schwéchen der Verwaltungs- und
Kontrollsysteme zuriickgehen. Mit der vorgeschlagenen Dachverordnung wird der
Rechtsrahmen vereinfacht, indem die Vorschriften sowie die Verwaltungs- und
Kontrollsysteme fiir die verschiedenen im Wege der geteilten Mittelverwaltung
durchgefiihrten = Fonds  vereinheitlicht ~werden. AuBlerdem  werden die
Kontrollanforderungen vereinfacht (z. B. risikobasierte Verwaltungsiiberpriifungen,
die Moglichkeit verhdltnisméBiger KontrollmaBnahmen auf der Grundlage der
nationalen Verfahren, Beschrinkungen der Priiftitigkeit in Bezug auf zeitliche
Vorgaben und/oder spezifische MaBBnahmen).

Schdtzung und Begriindung der Kosteneffizienz der Kontrollen (Verhdltnis zwischen
den Kontrollkosten und dem Wert der betreffenden verwalteten Mittel) sowie
Bewertung der erwarteten Hohe des Fehlerrisikos (bei Zahlung und beim Abschluss)

Die Kommission erstattet Bericht iber das Verhaltnis der Kontrollkosten zum Wert
der betreffenden verwalteten Mittel. In ihrem jdhrlichen Tatigkeitsbericht fiir 2019
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2.3.

hat die GD HOME dieses Verhiltnis in Bezug auf die geteilte Mittelverwaltung mit
0,72 %, die Zuschiisse im Rahmen der direkten Mittelverwaltung mit 1,31 % und die
Beschaffung im Rahmen der direkten Mittelverwaltung mit 6,05 % beziffert. Mit den
Effizienzgewinnen bei der Durchfilhrung der Programme und den hoheren
Zahlungen an die Mitgliedstaaten geht dieser Prozentsatz bei der geteilten
Mittelverwaltung im Laufe der Zeit in der Regel zuriick.

Mit dem risikobasierten Verwaltungs- und Kontrollkonzept, das in den
Dachverordnungsentwurf aufgenommen wurde, sowie den verstiarkten Bestrebungen
zur Annahme vereinfachter Kostenoptionen diirften die Kontrollkosten fiir die
Mitgliedstaaten weiter zuriickgehen.

Im jédhrlichen Tatigkeitsbericht fir 2019 wurde in Bezug auf die nationalen
AMIF/ISF-Programme eine Restfehlerquote von 1,57 % und fiir nicht
forschungsbezogene Zuschiisse im Rahmen der direkten Mittelverwaltung eine
Restfehlerquote von 4,11 % ausgewiesen.

Pravention von Betrug und Unregelmiifligkeiten

Bitte geben Sie an, welche Priventions- und Schutzmafsnahmen, z. B. im Rahmen der
Betrugsbekdmpfungsstrategie, bereits bestehen oder angedacht sind.

Die GDHOME  wird diese  Strategie im  Einklang mit  der

Betrugsbekdmpfungsstrategie der Kommission (CAFS) weiter anwenden, um unter
anderem sicherzustellen, dass ihre internen Kontrollen zur Betrugsbekdmpfung
vollstindig auf die CAFS abgestimmt sind und dass ihr Betrugsrisikomanagement
darauf abzielt, Bereiche mit Betrugsrisiken zu ermitteln und entsprechende
AbhilfemaBnahmen zu ergreifen.

In Bezug auf die geteilte Mittelverwaltung sorgen die Mitgliedstaaten fiir die Recht-
und OrdnungsmiBigkeit der Ausgaben in den bei der Kommission eingereichten
Rechnungen. In diesem Zusammenhang treffen die Mitgliedstaaten alle
erforderlichen Vorkehrungen, um UnregelméBigkeiten zu verhindern und
aufzudecken sowie Korrekturmainahmen zu ergreifen. Wie im aktuellen
Programmplanungszyklus (2014-2020) sind die Mitgliedstaaten weiterhin
verpflichtet, Verfahren zur Aufdeckung von UnregelméBigkeiten und zur
Betrugsbekdmpfung in Verbindung mit der spezifischen delegierten Verordnung der
Kommission {iber die Meldung von UnregelmiBigkeiten einzufiithren. Die
Betrugsbekdmpfung ist auch kiinftig ein horizontaler Grundsatz und eine
Verpflichtung der Mitgliedstaaten.
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GESCHATZTE

FINANZIELLE

VORSCHLAGS/DER INITIATIVE

AUSWIRKUNGEN

DES

3.1. Betroffene Rubrik(en) des mehrjihrigen Finanzrahmens und Ausgabenlinie(n)
im Haushaltsplan
(1) Neue Haushaltslinien
In_der Reihenfolge der Rubriken des mehrjihrigen Finanzrahmens und der
Haushaltslinien.
.. Art der :
Haushaltslinie Ausgaben Beitrag
Rubrik des
mehrjahrigen | Rubrik 5: Resilienz, Sicherheit und E;%Z « Z?(iflt nac/lit/)mikezlzl
Finanzrahmens idi 42 - andidaten- von satz
Verteidigung GM/NGM Lindern® lindern** | Drittlindern | Buchstabe b der
Haushaltsordnung
12.02.01 — ,,Fonds fiir die innere
5 Sicherheit" GM NEIN | NEIN JA NEIN
1201 01 -
5 Unterstlitzungsausgaben fiir den NGM NEIN NEIN JA NEIN
Fonds fiir die innere Sicherheit

Anmerkung:

Im Zusammenhang mit dem Vorschlag beantragte operative Mittel sind durch Mittel
gedeckt, die bereits in dem der ISF-Verordnung zugrunde liegenden Finanzbogen zu
Rechtsakten vorgesehen sind.

Im Zusammenhang mit diesem Legislativvorschlag werden zusitzliche personelle
Ressourcen beantragt.

42 GM = Getrennte Mittel/ NGM = Nichtgetrennte Mittel.
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44

EFTA: Europdische Freihandelsassoziation.

Kandidatenldnder und gegebenenfalls potenzielle Kandidatenlédnder des Westbalkans.
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3.2.3.

O Fiir den Vorschlag/die Initiative werden keine Verwaltungsmittel benotigt.

Ubersicht iiber die geschiitzten Auswirkungen auf die Verwaltungsmittel

M Fiir den Vorschlag/die Initiative werden die folgenden Verwaltungsmittel bendtigt:
in Mio. EUR (3 Dezimalstellen)

2021

2022

2023

2024

2025

2026

2027

GESAMT

RUBRIK 7
des mehrjihrigen
Finanzrahmens

Personal

0,152

0,228

0,499

0,813

0,932

0,932

0,932

4,488

Sonstige
Verwaltungsausgaben

0,033

0,085

0,109

0,109

0,109

0,109

0,109

0,663

Zwischensumme
RUBRIK 7
des mehrjihrigen
Finanzrahmens

0,185

0,313

0,608

0,922

1,041

1,041

1,041

5,188

auflerhalb cheg
RUBRIK 7
des mehrjihrigen
Finanzrahmens

Personal

Sonstige
Verwaltungsausgaben

Zwischensumme
aufBlerhalb der
RUBRIK 7
des mehrjihrigen
Finanzrahmens

INSGESAMT

0,185

0,313

0,608

0,922

1,041

1,041

1,041

5,188

Der Mittelbedarf fiir Personal- und sonstige Verwaltungsausgaben wird durch der Verwaltung der MaBinahme zugeordnete
Mittel der GD oder GD-interne Personalumschichtung gedeckt. Hinzu kommen etwaige zusétzliche Mittel, die der fiir die
Verwaltung der MaBnahme zustdndigen GD nach Malligabe der verfligbaren Mittel im Rahmen der jdhrlichen

Mittelzuweisung zugeteilt werden.

46

bzw. MaBnahmen der EU (vormalige BA-Linien), indirekte Forschung, direkte Forschung.

DE
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Technische und/oder administrative Hilfe und Ausgaben zur Unterstlitzung der Durchfiihrung von Programmen

DE



3.2.3.1. Geschitzter Personalbedarf
O Fiir den Vorschlag/die Initiative wird kein Personal benotigt.

M Fiir den Vorschlag/die Initiative wird folgendes Personal benétigt:

Schiitzung in Vollzeitdquivalenten

Jahr Jahr Jahr Jahr

2021 2022 2023 2024 2025 2026 2027

* Im Stellenplan vorgesehene Planstellen (Beamte und Bedienstete auf Zeit)

20 01 02 01 (am Sitz und in den Vertretungen der Kommission) 1 2 4 5 5 5 5

XX 01 01 02 (in den Delegationen)
XX 0105 01/11/21 (indirekte Forschung)
1001 05 01/11 (direkte Forschung)

* Externes Personal (in Vollzeitiquivalenten — VZA)47

2002 01 03 (VB, ANS und LAK der Globaldotation) 1 2 2 2 2
XX 0102 02 (VB, OB, ANS, LAK und JFD in den Delegationen)

— am Sitz
XX 01 04 jj *8

— in den Delegationen

XX 01 0502/12/22 (VB, ANS, LAK der indirekten Forschung)

10 01 05 02/12 (VB, ANS und LAK der direkten Forschung)

Sonstige Haushaltslinien (bitte angeben)

GESAMT 1 2 5 7 7 7 7

XX steht fiir den jeweiligen Politikbereich bzw. Haushaltstitel.

Der Personalbedarf wird durch der Verwaltung der Malnahme zugeordnetes Personal der GD oder GD-interne
Personalumschichtung gedeckt. Hinzu kommen etwaige zusitzliche Mittel, die der fiir die Verwaltung der
Mafnahme zustindigen GD nach Maflgabe der verfiigbaren Mittel im Rahmen der jdhrlichen Mittelzuweisung
zugeteilt werden.

Beschreibung der auszufiihrenden Aufgaben:

In dem Vorschlag wird von 4 AD und 1 AST ausgegangen, die sich aufseiten der Kommission
mit der Umsetzung der Richtlinie befassen, von denen 1 AD bereits intern tétig ist und die
verbleibenden VZA noch zusatzlich eingestellt werden miissten.

Im Einstellungsplan ist Folgendes vorgesehen:

Beamte und Bedienstete auf Zeit

2022: +1 AD: Referent fiir den Wissensaufbau und die Unterstiitzungsmafinahmen

2023: +1 AD (Referent fiir die Beratungsteams), 1 AST (Assistent fir die Resilienz-
Beratungsteams)

2024: +1 AD (Referent zur Unterstlitzung der Aktivitaten bei Behorden und Betreibern)
Externes Personal Im Vorschlag wird von 2 ANS ausgegangen, die sich aufseiten der Kommission mit der
Umsetzung der Richtlinie befassen.

Im Einstellungsplan ist Folgendes vorgesehen:

2023: +1 END (Sachverstandiger fiir die Resilienz kritischer Infrastrukturen/Unterstitzung der
Aktivitdten bei Behdrden und Betreibern)

2024: 1 END (Sachverstandiger fur die Resilienz kritischer Infrastrukturen/Unterstitzung der
Aktivititen bei Behdrden und Betreibern)

4 VB = Vertragsbedienstete, OB = &rtliche Bedienstete; ANS = Abgeordnete nationale Sachverstindige,
LAK = Leiharbeitskrafte, JED = Juniorfachkrifte in Delegationen.

48 Teilobergrenze fiir aus den operativen Mitteln finanziertes externes Personal (vormalige BA-Linien).
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3.2.4.  Vereinbarkeit mit dem derzeitigen mehrjihrigen Finanzrahmen

Der Vorschlag/die Initiative:

M kann durch Umschichtungen innerhalb der entsprechenden Rubrik des Mehrjéhrigen

Finanzrahmens (MFR) in voller Hohe finanziert werden.

‘ Operative Ausgaben durch den ISF im Rahmen des MFR 2021-2027 gedeckt

O erfordert die Inanspruchnahme des verbleibenden Spielraums unter der einschlégigen
Rubrik des MFR und/oder den Einsatz der besonderen Instrumente im Sinne der MFR-

Verordnung.

Bitte erldutern Sie den Bedarf unter Angabe der betreffenden Rubriken und Haushaltslinien, der
entsprechenden Betrdge und der vorgeschlagenen einzusetzenden Instrumente.

O erfordert eine Revision des MFR.

Bitte erldutern Sie den Bedarf unter Angabe der betreffenden Rubriken und Haushaltslinien sowie der
entsprechenden Betrige.

3.2.5. Finanzierungsbeteiligung Dritter

Der Vorschlag/Die Initiative

™M sieht keine Kofinanzierung durch Dritte vor.
O sieht folgende Kofinanzierung durch Dritte vor:
Mittel in Mio. EUR (3 Dezimalstellen)
Jahr Jahr Jahr Jahr Aus?v?il!iggzg Ezrslide?lt:egng e)nbitte Gesamt
N¥ N+1 N+2 N+3 g C
weitere Spalten einfiigen.
Kofinanzierende
Einrichtung
Kofinanzierung
INSGESAMT

49

Das Jahr N ist das Jahr, in dem mit der Umsetzung des Vorschlags/der Initiative begonnen wird. Bitte

ersetzen Sie ,,N“ durch das voraussichtlich erste Jahr der Umsetzung (z. B. 2021). Dasselbe gilt fiir die

folgenden Jahre.

DE
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3.3.

Geschiitzte Auswirkungen auf die Einnahmen

M Der Vorschlag/Die Initiative wirkt sich nicht auf die Einnahmen aus.
O Der Vorschlag/Die Initiative wirkt sich auf die Einnahmen aus, und zwar:
O auf die Eigenmittel
00 aufdie iibrigen Einnahmen
Bitte geben Sie an, ob die Einnahmen bestimmten Ausgabenlinien zugewiesen
sind. [J
in Mio. EUR (3 Dezimalstellen)
Fiir das Auswirkungen des Vorschlags/der Initiative>"
laufende
Einnahmenlinie: Haushaltsjahr Sl ;
: zur Verfiigung Jahr Jahr Jahr Jahr Bei ldnger andauernden Auswirkungen
stehende (siehe 1.6.) bitte weitere Spalten
o N N+1 N+2 N+3 cinfligen.
Artikel .............

Bitte geben Sie fiir die zweckgebundenen Einnahmen die betreffende(n) Ausgabenlinie(n) im

Haushaltsplan an.

(L]

Sonstige Anmerkungen (bei der Ermittlung der Auswirkungen auf die Einnahmen verwendete
Methode/Formel oder weitere Informationen).

(L]

50

DE

Bei den traditionellen Eigenmitteln (Zdlle, Zuckerabgaben) sind die Betridge netto, d. h. abziiglich 20 %
fiir Erhebungskosten, anzugeben.
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