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Parlament Ceské republiky

POSLANECKA SNEMOVNA

2021
8. volebni obdobi

417.

USNESENI

vyboru pro evropské zaleZitosti
z 65. schiize
zedne 17. unora 2021

ke spole¢nému sdéleni Evropskému parlamentu a Rad€ — Strategie kybernetické bezpe¢nosti
EU pro digitalni dekadu /kéd Rady 14133/20, JOIN(2020) 18 v kone¢ném znéni/

k ndvrhu smérnice Evropského parlamentu a Rady o opatienich k zajisténi vysoké spolecné
urovné kybernetické bezpecnosti v Unii a o zruseni smérnice (EU) 2016/1148 /kéd Rady
14150/20, KOM(2020) 823 v kone¢ném znéni/

k navrhu smérnice Evropského parlamentu a Rady o posileni odolnosti kritickych subjekti
/k6d Rady 14262/20, KOM(2020) 829 v kone¢ném znéni/

Vybor pro evropské zalezitosti Poslanecké snémovny Parlamentu CR po vyslechnuti
informace feditele Narodniho Ufadu pro kybernetickou a informacni bezpecnost brig. gen.
Ing. Karla Rehky, naméstka ministra vnitra JUDr. Jaroslava Strouhala, po vyslechnuti
zpravodajské zpravy posl. Heleny LangSadlové a po rozpraveé

schvaluje stanovisko, které je ptilohou tohoto usneseni.

Jifi Valenta Helena Langsadlova
ovétovatel zpravodajka

Frantisek Kopfiva
mistopiedseda
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Pfiloha k usneseni ¢. 417

Spole¢né sdéleni Evropskému parlamentu a Radé — Strategie kybernetické
bezpecnosti EU pro digitalni dekadu

JOIN(2020) 18 v kone¢ném znéni, kod Rady 14133/20

Navrh smérnice Evropského parlamentu a Rady o opatrenich k zajiSténi
vysoké spole¢né tirovné kybernetické bezpe¢nosti v Unii a o zruSeni
smérnice (EU) 2016/1148

KOM(2020) 823 v kone¢ném znéni, kéd Rady 14150/20
Interinstitucionalni spis 2020/0359/COD

Navrh smérnice Evropského parlamentu a Rady o posileni odolnosti
kritickych subjekt

KOM(2020) 829 v kone¢ném znéni, kéd Rady 14262/20
Interinstitucionalni spis 2020/0365/COD

Pravni zaklad:
Clanek 114 Smlouvy o fungovani Evropské unie.

Datum zaslani Poslanecké snémovné prostiednictvim VEZ:
16.1.,17.12.a 18. 12. 2020

Datum projednani ve VEZ:
6. 1.2021 (1. kolo)

Procedura:
Rédny legislativni postup.

Piedbézné stanovisko vlady (dle § 109a odst. 1 jednaciho Fadu PS):
Datované dnem 1. 2. 2021 a 19. 1. 2021, doruc¢ené do vyboru pro evropské zalezitosti dne 28.
1.a3.2.2021 prostfednictvim systému ISAP.

Hodnoceni z hlediska principu subsidiarity:
Navrh je v souladu s principem subsidiarity.
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Odiivodnéni a predmét:

Za tucelem posileni kolektivni odolnosti Evropy proti kybernetickym hrozbam byla
prijata Strategie kybernetické bezpecnosti EU pro digitalni dekddu (dale jen ,,strategie®).
Mnoho odvétvi, mezi kterd patfi naptiklad doprava, energetika a zdravotnictvi,
telekomunikace, bezpe¢nost ¢i demokratické procesy, je do velké miry zavislych na sitich a
informacnich systémech. Digitalizaci pracovnich reziml navic urychlila pandemie covidu-19.

Komise ve strategii predstavuje tFi hlavni nastroje, regula¢ni, investi¢ni a politické
povahy, Kk FeSeni tFi oblasti ¢innosti EU, kterymi jsou: 1) odolnost, technologicka
suverenita a vedouci postaveni, 2) budovani operacni kapacity s cilem predchazet
kybernetickym hrozbam, odrazovat od nich areagovat na né a3) prosazovani
globalniho a otevieného kyberprostoru.

Soucasti opatieni v oblasti zvySovani urovné kybernetické bezpecnosti je Navrh
smérnice Evropského parlamentu a Rady o opatienich k zajiSténi vysoké spolecné
urovné kybernetické bezpecnosti v Unii a o zruSeni smérnice (EU) 2016/1148. Cilem
navrhu je modernizovat stavajici pravni ramec a zohlednit zvySenou digitalizaci
vnitiniho trhu a vyvijejici se prostiedi kybernetickych bezpecnostnich hrozeb.

Komise také predstavila dalSi opatieni v oblasti zvySovani urovné Kkybernetické
bezpecnosti, kterym je Navrh smérnice Evropského parlamentu a Rady o odolnosti
kritickych _subjektii. Cilem navrhu je reagovat na nékteré problémy v oblasti ochrany
kritické infrastruktury v EU, pfi¢emzZ nové se smérnice vztahuje na subjekty v deseti
odvétvich, mezi ktera patri energetika, doprava, bankovnictvi, zdravotnictvi, pitna voda
¢i napriklad verfejna sprava a vesmir.

Obsah a dopad:

Komise ve strategii pfedn¢ konstatuje, ze kybernetickd bezpecnost je nedilnou soucasti
bezpe€nosti Evropanli. Hrozby jsou podle Komise rovnéZ spojeny s geopolitickym
napétim ohledné globalniho a otevieného internetu a souviseji s kontrolou technologii
v celém dodavatelském Fetézci. Za zavazné globalni riziko Komise povazuje také zacileni
nepratelské cinnosti na Kkritickou infrastrukturu, kdy zvySené pouzivani internetu
v disledku pandemie covidu-19 odhalilo kiehkost dodavatelskych fetézci zavislych na
digitalni infrastruktuie. Komise dale upozoriiuje na obavy o bezpe¢nost, které jsou velkou
prekazkou pouZzivani on-line sluzeb. Komise uvadi, Zze dvé pétiny uzivateld v EU zazily
problémy souvisejici s bezpe€nosti a tfi pétiny maji dojem, ze se nedokazou chranit pied
kyberkriminalitou.

Za ucelem zajisténi globalniho a otevieného internetu se silnou ochranou k feSeni rizik
pro bezpecnost a zakladnich prav Komise predstavuje tri hlavni nastroje, které jsou
regulaéni, investi¢ni a politické povahy. Uvedené néstroje maji slouzit k FeSeni tii oblasti
¢innosti EU, kterymi jsou odolnost, technologickd suverenita a vedouci postaveni,
budovani operacni kapacity s cilem predchazet, odrazovat a reagovat a prosazovani
globalniho a otevieného kyberprostoru.
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2. oblast 3. oblast
1. oblast
ODOLNOST, o
TECHNOLOGICKA BUDOVANI PROVOZNiCH PROSAZOVANI
SUVERENITA KAPACIT V OBLASTI GLOBALNIHO
A VEDOUCI POSTAVENI PREVENCE, ODSTRASOVANI A OTEVRENEHO
A REAKCE KYBERPROSTORU
nastroje
1. REGULACNI 2. INVESTIENI 3. POLITICKE

0ddil I - ODOLNOST, TECHNOLOGICKA SUVERENITA A VEDOUCI

POSTAVENI

PRIORITY

PRIKLADY

ODOLNA INFRASTRUKTURA

revize smérnice o bezpecnosti siti a inf.
systému

EVROPSKY KYBERNETICKY STIT

sit’ bezpecnostnich operacnich stiedisek

KOMUNIKACNI INFRASTRUKTURA

pozemni sit¢ a vesmirné druzice

NOVE GENERACE SITI

soubor nastrojl pro sité¢ 5G

INTERNET ZABEZPECNYCH VECI

akt o kybernetické bezpecnosti

GLOBALNI INTERNETOVA | vefejna evropska sluzba pro pieklad DNS
BEZPECNOST

TECHNOLOGICKY  DODAVATELSKY | podpora pramyslové strategie

RETEZEC

ZNALOSTI PRACOVNI SILY EU

revidovany akéni plan digitalniho vzdélavani

1. priorita: Odolna infrastruktura a kritické sluzby

Komise navrhuje zménit pravidla EU, ktera se tykaji bezpecnosti siti a informacénich
systémi, v ramci revidované smérnice o bezpecnosti siti a informacnich systémii s cilem

zvysit uroven kybernetické odolnosti vSech piislusnych vetejnych i soukromych odvétvi.
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Komise dale navrhne opatieni, véetné ,,kodexu sité*, ktera stanovi pravidla pro kybernetickou
bezpecnost preshrani¢nich tokil elektfiny a bude pokracovat v prohlubovani strategie
kybernetické bezpecnosti systému Galileo.

2. priorita: Budovani evropského kybernetického Stitu

Komise navrhuje vybudovat sit’ bezpecnostnich operacnich stiedisek po celé EU a
podporovat zdokonalovani stiedisek stavajicich i zakladani novych. Sit' bude poskytovat
v€asna varovani o kybernetickych bezpecnostnich incidentech orgdniim a vSem zucastnénym
stranam a bude slouzit jako skute¢ny stit kybernetické bezpecnosti pro EU.

3. priorita: Vysoce bezpeéna komunikaéni infrastruktura

Komise pfipomina zavazek Clenskych stati na zavedeni zabezpecené kvantové komunikaéni
infrastruktury pro Evropu. Tato infrastruktura bude mit dvé hlavni soucasti, kterymi jsou
stavajici pozemni komunikacni sit€ s optickymi vldkny spojujici strategickd mista na
vnitrostatni a preshrani¢ni trovni a propojené vesmirné druzice pokryvajici celou EU.
4. priorita: Zabezpeceni nové generace Sirokopasmovych mobilnich siti

Podle Komise by ob¢ané EU a spole¢nosti vyuzivajici pokrocilé aplikace umoznéné sitémi
5G a pfistimi generacemi siti meli mit rovnéz nejvyssi standard zabezpec€eni. Clenské staty
s Komisi zavedly v lednu 2020 soubor nastroji v ramci komplexniho a objektivniho pfistupu
ke kybernetické bezpecnosti siti 5G.

S. priorita: Internet zabezpecenych véci

Komise jiZ pracuje na zajiSténi transparentnich bezpecnostnich FeSeni a certifikace
podle aktu o kybernetické bezpecnosti. Komise dale zvazi komplexni pfistup, vcetné
moznych novych horizontalnich pravidel,, naptfiklad povinnost fddné péce pro vyrobce
zafizeni pfipojenych k internetu. Uvedend pravidla by dale posilila iniciativu ,,pravo na
opravu zastaralého softwaru® pfedstavenou v akénim planu pro obchové hospodarstvi a
doplnila by probihajici opatfeni ke konkrétnim typiim produktl, i ve vztahu ke kybernetické
bezpecnosti pro motorova vozidla, a to u vSech novych typl vozidel od cervence 2022.

6. priorita: VEtsi globalni internetova bezpecnost

Komise ma v imyslu vypracovat pohotovostni plan podporovany financovanim EU pro
FeSeni extrémnich scénaii ovliviiujicich integritu a dostupnost globalniho kofenového
systému DNS. Komise také ptispéje k zabezpeCenému piipojeni k internetu podporou rozvoje
verejné evropské sluzby pro preklad DNS. Komise dale ve spolupraci s Clenskymi staty
urychli zavadéni Kkli¢ovych internetovych standarda vcéetné IPv6 a zavedenych
standardii zabezpeceni internetu a osvédéenych postupii pro zabezpefeni DNS,
smérovani a e-maild.

7. priorita: Posilena pritomnost v technologickém dodavatelském retézci

Komise se domniva, ze EU mé jedine¢nou pitilezitost spojit sva aktiva s cilem podpofit svou
prumyslovou strategii a vedouci postaveni v oblasti digitalnich technologii a kybernetické
bezpecnosti v celém digitalnim dodavatelském fetézci. Investice ze strany ¢lenskych stati by
m¢ély doplnit investice ze strany prumyslu v navrhovaném priamyslovém, technologickém a
vyzkumném centru kompetenci pro kybernetickou bezpecnost a siti koordinacnich
center (CCCN). Komise podpofi rozvoj specializovaného magisterského programu v oblasti
kybernetické bezpecnosti a piispéje ke spolecnému evropskému planu pro vyzkum a inovace
v oblasti kybernetické bezpecnosti.
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8. priorita: Pracovni sila EU se znalosti kybernetické bezpec¢nosti

Podle Komise je nutné zvysit informovanost o kybernetické bezpecnosti, k Cemuz piispéje
revidovany akéni plan digitalniho vzdélavani. Komise rovnéz spoleéné s Utadem EU pro
duSevni vlastnictvi v ramci Europolu, s agenturou ENISA, c¢lenskymi staty a soukromym
sektorem vypracuje ndstroje pro zvySovani povédomi a pokyny ke zvySeni odolnosti
podnikic v EU proti kriddezim duSevniho vlastnictvi, které jsou zpiisobené
kybernetickymi utoky.

EU by proto méla zajistit:
- prijeti revidované smérnice o bezpec¢nosti siti a informaci;
- regulacni opatieni pro internet zabezpecenych véci;
- investice do kybernetické bezpecnosti ve vysi az 4,5 miliardy EUR;

- sit’ bezpecCnostnich operacnich stiedisek EU sumélou inteligenci a maximalné
bezpecnou komunikaéni infrastrukturu, ktera vyuziva kvantové technologie;

Oddil I — BUDOVANI PROVOZNICH KAPACIT V OBLASTI PREVENCE,
ODRAZOVANIi A REAKCE

Cilem EU je podle Komise podporovat clenské staty prostfednictvim plného provedeni
regulacnich néstroji, mobilizace a spoluprace. Za predchazeni kybernetickym hrozbam a
reakci na né odpovidd nékolik komunit, mezi které patii orgdny pro bezpecnost siti a
informaci (naptiklad tymy CSIRT), donucovaci a soudni organy, kyberneticka diplomacie a
kyberneticka obrana.

PRIORITY PRIKLADY

SPOLECNA KYBERNETICKA | vytvofit spole¢né zazemi

JEDNOTKA

POTIRANI KYBERNETICKE | navrhy o elektronickych diikazech

KRIMINALITY

DIPLOMACIE pracovni skupina pro kybernetické
zpravodajské informace

KYBERNETICKA OBRANA akéni plan pro soucinnost mezi civilnim,
obrannym a kosmickym primyslem

1. priorita: Spolecna kyberneticka jednotka

Komise uvadi, Ze dilezitym krokem k dokonceni evropského ramce pro FeSeni
kybernetickych bezpe¢nostnich krizi je spolena kyberneticka jednotka, kterd by méla
umoznit plné vyuzivat stavajici struktury, zdroje a schopnosti a podporovat potiebu sdileni.
Timto zplsobem by bylo mozné odstranit dva hlavni nedostatky, spocivajici jednak
v absenci spole¢ného prostoru komunit z civilni sféry, diplomatické oblasti a oblasti
vymahani priava a obrany a jednak v neschopnosti plné vyuZit potenciilu operativni
spoluprace a vzajemné pomoci v ramci stavajicich siti a komunit.
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Komise bude dale ve spolupraci s ¢lenskymi staty a organy a institucemi EU prosazovat
priristkovy a inkluzivni pristup.

2. priorita: Potirani kybernetické kriminality

Podle Komise ma vysetfovani téméef vSech typl trestné ¢innosti n&jakou digitalni slozku.
Komise bude vyuzivat vS§ech vhodnych prostiedkil, véetné fizeni o nesplnéni povinnosti, aby
zajistila plné provedeni smérnice o utocich na informacéni systémy. Komise bude dislednéji
pfedchazet zneuzivani doménovych jmen, a to i pfipadnému Sifeni nezakonného obsahu, a
bude usilovat o zajisténi dostupnosti piesnych tdaji o registraci. Evropsky parlament a Rada
by rovnéz mély rychle piijmout navrhy o elektronickych diukazech.

3. priorita: Soubor nastroji pro diplomacii v oblasti kybernetiky

K piedchézeni neptatelské kybernetické ¢innosti a reakci na ni EU pouziva také sviij soubor
nastroji pro diplomacii v oblasti kybernetiky. Vysoky predstavitel Unie pro zahrani¢ni
véci a bezpecnostni politiku podpofi a usnadni ziizeni pracovni skupiny ¢lenskych stati EU
pro kybernetické zpravodajské informace, sidlici ve Stfedisku EU pro analyzu
zpravodajskych informaci (INTCEN), s cilem rozvijet strategickou zpravodajskou spolupraci
v dané oblasti.

4. priorita: Posileni schopnosti v oblasti kybernetické obrany

Vysoky predstavitel Unie pro zahrani¢ni véci a bezpeCnostni politiku ma ve spolupraci
s Komisi predlozit prezkum politického ramce EU pro Kkybernetickou obranu.
K vymezeni kybernetického prostoru jako oblasti operaci prispéje Vojenska vize a strategie
pro kyberprostor jako oblast operaci a rovnéz vojenska sit’t CERT, ziizend Evropskou
obrannou agenturou. Komise také v prvnim ctvrtleti 2021 predlozi akéni plan pro
soucinnost mezi civilnim, obrannym a kosmickym primyslem.

EU by proto méla zajistit:
- dokonceni evropského rdmce pro feseni kybernetickych bezpe€nostnich krizi;

- podporu a usnadnéni ziizeni pracovni skupiny clenskych stath pro kybernetické
zpravodajské informace v rdmci Stiediska EU pro analyzu zpravodajskych informaci;

- usnadnéni rozvoje ,,Vojenské vize a strategie pro kyberprostor jako oblast operaci‘
EU pro tcely vojenskych misi a operaci spolecné bezpecnostni a obranné politiky;

- podporu soucinnosti mezi civilnim, obrannym a kosmickym primyslem,;

- posileni kybernetické bezpecnosti kritickych kosmickych infrastruktur v ramci
kosmického programu.

Oddil I1I - PROSAZOVANI GLOBALNIHO A OTEVRENEHO KYBERPROSTORU

Mezinarodni spoluprace je podle Komise nezbytna pro udrzeni globdlniho, otevieného,
stabilniho a bezpecného kyberprostoru. EU ma rovnéz jedinecné piedpoklady k tomu, aby
stala v Cele procesu vymezovani a prosazovani mezinarodnich standardli a norem.
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PRIORITY PRIKLADY
VEDOUCI POSTAVENI EU ochrana a prosazovani lidskych prav a
zéakladnich svobod
SPOLUPRACE S PARTNERY neformalni sit’ EU kybernetické diplomacie
POSILENI GLOBALNICH KAPACIT Rada EU pro budovani kybernetickych
kapacit

1. priorita: Vedouci postaveni EU voblasti standardi, norem a ramci
v kybernetickém prostoru

Komise se domnivéa, Zze se EU musi ve vét§i mife podilet na procesech stanovovani
mezinarodnich norem a ve vét§i miFe se v této oblasti ujimat vedeni a posilit své
zastoupeni v mezinarodnich a evropskych organech a v organizacich ptisobicich v oblasti
vytvéfeni standardi. EU ma dale prosazovat respektovani mezinarodniho prava, zejména
Charty Organizace spojenych narodii, a ma prosazovat, koordinovat a posilovat postoje
¢lenskych statii na mezinarodnich forech a vypracovat sviij vlastni postoj k uplatiiovani
mezinarodniho prava v kybernetickém prostoru.

Podle Komise EU nadale podporuje tieti zemé, které si preji pristoupit k Budapest’ské
umluvé Rady Evropy o pocitacové kriminalité, a pokracuje v praci na dokonceni Druhého
dodatkového protokolu k Budape§t’ské imluvé.

2. priorita: Spoluprace s partnery a komunitou vice ziucastnénych stran

EU by dale méla posilit a rozsirit své dialogy se tfetimi zemémi o otazkach kybernetické
bezpecnosti a ve spoluprici s delegacemi EU vybudovat po celém svété neformalni sit” EU
pro kybernetickou diplomacii.

3. priorita: Posileni globalnich kapacit pro zvySeni globalni odolnosti

Komise také uvadi, ze EU by méla vypracovat agendu pro budovani vnéjSich
kybernetickych kapacit a ke sledovani dosaZeného pokroku se ziidi Rada EU pro
budovani kybernetickych kapacit.

EU by proto méla zajistit:
- lepsi ochranu déti pred pohlavnim zneuzivanim a vykotistovanim,;
- posileni a prosazovani Budapest’ské umluvy o pocitacové kriminalit¢;
- rozSifteni kybernetického dialogu EU s tfetimi zemémi a sregionalnimi a
mezinarodnimi organizacemi,

- navrzeni agendy EU pro budovani vnéjSich kybernetickych kapacit a Rady pro
budovani kybernetickych kapacit EU.

Komise dale ve strategii upozornuje na potiebu kybernetické odolnosti u organi, instituci
a agentur a potiebu bezpecnosti informaci, piicemz Komise v roce 2021 piedlozi navrhy
spolenych zavaznych pravidel pro bezpecnost informaci a spole¢nych zavaznych
pravidel pro kybernetickou bezpecnost.

Ke strategickym iniciativam proto Komise radi:

www.parlament.gv.at



- nafizeni o bezpec¢nosti informaci v organech, institucich a agenturach EU;

- nafizeni o spolecnych pravidlech kybernetické bezpecnosti pro organy, instituce a
agentury EU;

- novy pravni zéklad pro skupinu CERT EU za ucelem posileni jejiho mandatu a
financovani.

Navrh smérnice Evropského parlamentu a Rady o opatfenich k zajiSténi vysoké
spoleéné urovné kybernetické bezpeénosti v Unii a 0 zruSeni smérnice (EU) 2016/1148 se
dotyka nasledujicich oblasti:

RIZENI RIZIK —
NARODNI STRATEGIE KYBERNETICKA SDILENT INFORMACI
BEZPECNOST

1. Uklada clenskym statim povinnost prijmout nirodni strategie Kkybernetické
bezpecnosti, urcit prisluSné vnitrostiatni organy, jednotna kontaktni mista a
bezpecnostni tymy typu CSIRT (¢l. 5 — 11 navrhované smérnice).

- Narodni strategie kybernetické bezpecnosti zahrnuje zejména definici cill a priorit,
spravni ramec, hodnoceni, ureni opatieni zajiStujicich pfipravenost, reakci a obnovu
pri incidentech, seznam riznych organu a subjektii zapojenych do provadéni narodni
strategie, politicky rdmec pro lepsi koordinaci mezi pfisluSnymi orgény.

- Narodni strategie kybernetické bezpecnosti vymezuji mimo jiné politiku zabyvajici se
kybernetickou bezpecnosti v dodavatelském fetézci pro produkty a sluzby
informacnich a komunikacnich technologii, pokyny tykajici se zafazeni a specifikace
pozadavkid na kybernetickou bezpeCnost produkti a sluzeb informacnich
a komunikacénich technologii, politiku tvkajici se udrzeni celkové dostupnosti a
integrity vefejného jadra otevieného internetu ¢i politiku feSici zvlastni potieby
malych a stfednich podniku.

- Clenské staty maji Komisi ozndmit narodni strategie kybernetické bezpeénosti do tif
meésict od jejich piijeti a posuzovat je maji alespon kazdé Ctyti roky podle klicovych
ukazateli vykonnosti.

- Clenské staty uréi jeden nebo vice organit odpovédnych za kybernetickou bezpe¢nost
a ukoly dohledu. Kazdy stat také urci jednotné kontaktni misto pro kybernetickou
bezpecnost, které plni sty¢nou funkci pro ucely pieshranicni spoluprace. Urceni
ptislusného organu a jednotného kontaktniho mista neprodlen¢ ozndmi Komisi.

- Kazdy clensky stat ziidi jeden nebo vice bezpecnostnich tymu typu CSIRT, které
pokryvaji odvétvi, pododvétvi nebo subjekty uvedené v piilohdch smérnice a jsou
odpovédné za feseni incidentt.

2. Stanovuje povinnost Fizeni rizik v oblasti kybernetické bezpe¢nosti a oznamovaci
povinnost pro subjekty vymezené v prilohach smérnice (¢l. 17 az 20 navrhované
smérnice).
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Clenské staty zajisti, aby vedouci organy zakladnich a daleZitych subjektd schvalily
opatfeni k fizeni rizik v oblasti kybernetické bezpeénosti. Clenové vedouciho organu
maji pravideln¢ absolvovat zvlastni Skoleni, aby mohli posoudit a vyhodnotit
kyberneticka bezpe€nostni rizika.

Zékladni a dulezité subjekty maji pfijmout vhodnd a piiméfend technickd a
organizaéni opatfeni k fizeni bezpecnostnich rizik, mezi kterd patii analyza rizik a
politika bezpec¢nosti informacnich systémd, feSeni incidentil, fizeni kontinuity provozu
a krizové fizeni ¢i pouzivani kryptografie a Sifrovani.

U kritickych dodavatelskych fetézcti v EU muze skupina pro spolupraci s Komisi
a Agenturou ENISA provést koordinované posouzeni rizik.

Zakladni a dilezité subjekty maji neprodlené oznamovat ptisluSnym orgdniim nebo
tymu CSIRT kazdy incident, ktery mé zavazny dopad na poskytovéni jejich sluzeb,
stejn¢ jako kazdou vyznamnou kybernetickou hrozbu, kterou zjisti a ktera by mohla
mit za nasledek vyznamny incident.

Stanovuje povinnosti tykajici se sdileni informaci o kybernetické bezpecnosti (¢l.
26 a 27 navrhované smérnice).

Clenské staty zajisti, aby zékladni a dilezité subjekty mohly mezi sebou sdilet
podstatné informace o kybernetické bezpe¢nosti.

Clenské staty zajisti, aby k vyméné informaci dochézelo v diivéryhodnych komunitach
zékladnich a dilezitych subjekti.

Clenské staty rovnéz zajisti, aby subjekty, které nespadaji do oblasti ptisobnosti této
smérnice, mohly dobrovolné oznamovat vyznamné incidenty, kybernetick¢ hrozby
nebo piipady, kdy téméi doslo k incidentu.

Navrh smérnice rovnéz obsahuje ustanoveni o skupiné pro spolupraci (¢l. 12), siti CSIRT (¢l.
13), Evropské siti sty¢nych organizaci pro feSeni kybernetickych krizi (¢l. 14), zpravé o stavu
kybernetické bezpecnosti (¢l. 15), vzdjemnych hodnocenich (¢l. 16), pouziti evropskych
systému certifikace kybernetické bezpecnosti (¢l. 21), standardizaci (¢l. 22), databazi
doménovych jmen a registracnich udaju (¢l. 23) a ustanoveni k pravomoci a registraci (¢l. 24
a 25), ustanoveni o dohledu a vymahani (¢l. 28 az 34). V piechodnych a zéavérecnych
ustanovenich je vymezen pfezkum a vykon pfenesené pravomoci.

Navrh smérnice Evropského parlamentu a Rady o odolnosti kritickych subjektu se

dotyka nasledujicich oblasti:

NARODNI RAMEC ZVLASTNI

ODOLNOST SPOLUPRACE
DOHLED
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1. Narodni ramec k odolnosti kritickych subjektii (¢l. 3 — 9 navrhované smérnice)

- Clenské staty by mély piijmout strategie pro posileni odolnosti kritickych subjekti.
Tyto strategie by mély obsahovat mimo jiné strategické cile a priority, spravni ramec
k dosazeni téchto cill a priorit, popis nezbytnych opatfeni a politicky ramec. Strategie
by méla byt alespon kazdé Ctyti roky aktualizovana.

- Prislusné organy vytvofi seznam podstatnych sluzeb v sektorech uvedenych v ptiloze.
Clenské staty maji Komisi poskytnout udaje o identifikovanych druzich rizik a
vysledcich posouzeni rizik pro sektory a subsektory vymezené v piiloze.

- Clenské staty rovnéz urci jeden nebo vice pfislusnych organti, které¢ odpovidaji za
spravné uplatiiovani pravidel, a dale ur¢i jednotné kontaktni misto.

2. Odolnost kritickych subjekti (¢l. 10 — 13 navrhované smérnice)

- Clenské staty zajisti, aby kritické subjekty posoudily do Sesti mésici po obdrZeni
oznameni a, je-li to nutné, také kazdé ctyfi roky, vSechna relevantni rizika, ktera
mohou narusit jejich provoz.

- Kiritické subjekty pfijmou vhodnid a piiméfena technickd a organizalni opatieni
k zajisténi své odolnosti.

- Kritické subjekty maji bez zbytetného odkladu informovat pfisluSny organ o
udalostech, které vyznamné narusuji nebo mohou vyznamné narusit jejich provoz.

3. Zvlastni dohled nad kritickymi subjekty zvlastniho evropského vyznamu (¢l. 14 a
15 navrhované smérnice)

- Kiritické subjekty zvlastniho evropského vyznamu jsou pod zvlastnim dohledem.

4. Spoluprice a oznamovani (¢l. 16 navrhované smérnice)

- Zaucelem vymény informaci a ke strategické spolupraci je zfizena skupina odolnosti
kritickych subjektt, které predseda zastupce Komise.

Smérnice rovnéZ obsahuje ustanoveni o dohledu a vymahani (¢l. 18) a sankcich (¢l. 19)
a v zavérecnych ustanovenich (€l. 20 aZ 26) mimo jiné pravomoc Komise piijimat akty
v pfenesené plsobnosti ¢i podavani zprav Evropskému parlamentu a Radé.

Stanovisko vlady CR:

Vlada novou strategii kybernetické bezpecCnosti vitd, zejména jeji vysokou miru integrace
kybernetické bezpecnosti a souvisejici mezinarodni vztahy. Vladda rovnéz ocenuje
lidskopravni aspekty a demokratické hodnoty obsazené ve strategii, nicmén¢ uvitala by vétsi
daraz na osvétu v oblasti kybernetické bezpecnosti, principy digitalni hygieny a intenzivnéjsi
strategickou komunikaci. Dale vlada vita daraz kladeny na investice do kybernetické
bezpecnosti jako piedpoklad technologického rozvoje, postrada vSak explicitnéjs$i podporu
vyuziti unijnich financi pro ucely poskytovani pomoci tietim zemim.
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Vlada dale vita snahu zvysit uroven kybernetické bezpecnosti napii¢ Unii prostfednictvim
smérnice o opatienich k zajisténi vysoké spole¢né kybernetické bezpecnosti v Unii, nicméné
se domniva, ze nejsou plné respektovany zasady subsidiarity a proporcionality nezbytné pro
vykon pravomoci. Podle jejiho nazoru neni ¢lenskym statiim ponechan dostateény prostor pro
vnitrostatni upravu, coz by bylo vhodnéjsi s ohledem na lepsi znalost konkrétni problematiky
a narodnich poméri a s ohledem na narodni specifika. S ohledem na zasah do narodni
bezpecnosti je ingerence Unie v nékterych oblastech pfimo nezadouci.

Vlada chape snahu Komise revidovat soucasny pfistup spojeny s ochranou kritickych
subjektl, nicméné nesouhlasi s navrhovanou formou pravniho nastroje. Navrh smérnice
odolnosti kritickych subjektii podle vliady poruSuje principy subsidiarity a
proporcionality a dotyka se oblasti vnitfni bezpecnosti a civilni ochrany, kde je
harmonizace vylouc¢ena. Smérnice by vyrazné zvysila administrativni zat€z a byla by
spojena s nadklady na finan¢ni a persondlni zajiSténi. Navrhované finan¢ni prostfedky jsou
ptfitom urceny prevazné na aktivity Komise. VIdda rovnéz nesouhlasi s rozsitenym vybérem
odvétvi, nebot navrhovand odvétvi jsou feSena rUznymi relevantnimi néarodnimi ¢i
evropskymi predpisy.

Piedpokladany harmonogram projednavani v organech EU:

Navrh smérnice Evropského parlamentu a Rady o opatienich k zajiSténi vysoké spolecné
urovné kybernetické bezpecnosti v Unii a o zruSeni smérnice (EU) 2016/1148 je v soucasné
dob¢ v prvnim ¢teni v Radé EU.

Navrh smérnice Evropského parlamentu a Rady o odolnosti kritickych subjektu je v soucasné
dobé v prvnim ¢teni v Radé EU.

Zavér:
Vybor pro evropské zalezitosti

1. bere na védomi spolecné sdéleni Evropskému parlamentu a Rad¢ — Strategie
kybernetické bezpecnosti EU pro digitalni dekddu /kod Rady 14133/20, JOIN(2020) 18 v
kone¢ném znéni/;

2. bere na védomi navrh smérnice Evropského parlamentu a Rady o opatfenich k
zajisténi vysoké spole¢né urovné kybernetické bezpecnosti v Unii a o zruSeni smérnice

(EU) 2016/1148 /kéd Rady 14150/20, KOM(2020) 823 v koneném znéni/;

3. bere na védomi navrh smérnice Evropského parlamentu a Rady o posileni
odolnosti kritickych subjektt /kéd Rady 14262/20, KOM(2020) 829 v kone¢ném znéni/;

4. podporuje ramcové pozice vlady k t¢émto dokumentiim;

5. vita nejen planované navyseni unijnich investic do technologii a kapacit kybernetické
bezpecnosti, ale zejména diiraz na kyberbezpecnost z pohledu zahrani¢né-politického;
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https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=53639&code1=RAT&code2=&gruppen=Link:14262/20;Nr:14262;Year:20&comp=14262%7C2020%7C
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upozornuje, ¢ v CR by timto doslo k podstatnému nartistu poétu regulovanych
subjektl. Mira vyznamnosti téchto subjektli z bezpecnostniho hlediska by se pfitom do
znaéné miry lisila. Z pohledu CR je proto nutné k regulaci kybernetické bezpeé¢nosti podle
NIS 2 pfistupovat s dirazem na zasady proporcionality a subsidiarity, a to zejména
zohlednénim toho, jaké dopady na fungovani statu a potieby spolec¢nosti by kyberneticky
incident u urcitého subjektu mohl zptsobit;

by uvital vétsi diraz na osvétu v oblasti kybernetické bezpec¢nosti, principy digitalni
hygieny a intenzivnéjsi strategickou komunikaci, stejné¢ tak jako vyssi podporu vyuziti
unijnich financi pro ucely poskytovani pomoci tietim zemim,;

doporucuje piehodnotit, zda finanéni a administrativni néklady odpovidaji
pfimétené cilim zvySeni odolnosti kritickych subjekti;

povéruje predsedu vyboru pro evropské zalezitosti, aby v rdmci politického dialogu
postoupil toto usneseni piedsedkyni Evropské komise.

Jifi Valenta Helena Langsadlova
ovétovatel zpravodajka

Frantisek Kopftiva
Mistoptedseda
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Courtesy translation

PARILITAMENT
OF THE CZECH REPUBLIC
Chamber of Deputics
Ondiej Beneiik
Chatrman
Committee on Enropean Affairs

Prague, 23" February 2021

Diear k=, President,

I would like to inform vou zbout the opmion of the Commities on European Affairs of
the Chamber of Deputies of the Parliament of the Czach Repuklic

on the Jomt Communication to the European Parlizment and the Council - The E1l's
Cvbersecunty Strategy for the Disital Decade /Council Code 14133720, JTOIN{20200113 final’;

on the Propesal for a Directive of the Eurcpean Parliament and of the Council om
measzuras for a high commeon level of eybersecunty across the Union, repealing Dhirectrve (E17
2016/1148 /Council Code 14150020, COR20207323 final’ and

on the Propozal for a Directive of the European Parliament and of the Counell on the
razilisnce of crifical enfities Couwneil Code 1426220, CORITZ0200329 final’.

The respectrve documents were ncluded n the agenda of the &3th seszion of the
Commuttee for European Affairs and was serotmized on 1 7th February 2021, According to the
Fules of Procedurs the Director of the Wational Office for Cyber and Information Security and
the Deputy Almister of the Intenior were present at the seszion to infroduce the prelumimary
Government’s Framework Pozition.

After the hearmg of the rapporteur’s review and after the discussion the Committee has
adopted the resclution Mo, 417 in the context of the Political Dialogue which 1z enclosed to
this lettar.

¥ ours smeerely

Enclosure |

Mz Urznla von der Leyen
President of the European Commiszion
Bruzzels

Parliament gf the Czech Republic, Chamber of Deputies, Snemovni 3, 118 28 Praha 1
tel - +420-237 173 411, foe: +420-257 173 415
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PARLIAMENT OF THE CZECH REFUELIC
Chamber of Deputies
Committee on European Affairs

Rezolution No. 417
65%® Seazion on 17 Febroary 2021

Joint Communication to the European Parliament and the Couwncil - The ET:
Cybersecurity Stratezy for the Digital Decade ‘Couneil Code 14133720, JOINZO2Z0)1S
final';

Propozal for a Directive of the Enropean Parliament and of the Council on meazures for
a hizh common level of ecybersecurity acrosz the Union, repealing Directive (ET)
2016/1148 Council Code 14150520, COM{2020)823 final’;

Propozal for a Directive of the European Parliament and of the Counncil on the resilience
of critical entities ‘Council Code 1426220, COM{I020)519 final/

Conclozions of the REezolotion:

Committes for European Affarrs

1. takez note of the Jomt Communication fo the Europsan Parliament and the Council - The
ELll's Cyberzecunity Strategy for the Digital Decade /{Council Code 1413320, TOIN2020718
final;

2. takes note of the Propozal for 2 Directive of the European Parliament and of the Couneil on
meazuraz for a high commen level of eybersecunty across the Umion, repealing Dhirective (E1T
2016/ 1148 "Couneil Code 14130720, CORIZ0207323 final’;

3. takes note of the Propozal for a2 Directive of the European Parliament and of the Couneil on
tha resilience of eritical entrfias /Council Cods 14262/20, COM2020332% final’;

4. supports the Government's Framework Positions on thezs documents;

3. welcomes not only the planned mereaze in EU myvestment in cvberzecurity technologies and
capabilities, but in particular the emphasiz on cvberzacurity from a foreign policy perspective;

6. points ont that thi= would lead to 2 significant increase in the number of regulatad entities in
the Czech Eeapublic. The level of importance of thaze entitiez from a secunty pomt of view
would vary considarably. From the pommt of wiew of the Czech Fepublic, it 1z therefore
necazsary to regulate cyber sscurty according to WIS I wath emphasiz on the princmples of
proportionality and subsidiarity, ezpecially takmg mto account what mmpacts on the functioming
of the state and soclety's neads could cauze a cyber incident 1n a particular antity;

7. would welcome greater emphasiz on cvber security awarenezs, digital bygiens principles and
enhanced strategic communication, as well as greater support for the use of EU funds to provide
aszzistance to third countries;

E. recommendz a reazssszzment of whether the financial and admimistrative costs are
commensurate with the objectives of increasing tha rezilience of eritical entifiaz;

9. authorizes the Charman of the Committes on European Affars to forward this reselubon
to the President of the European Compuzzion in the framework of the Political Dialogne.

Parligment of the Ceech Republic, Chamber of Deputies, Snémoveni 3, 118 20 Praka 1
tel.: +420-257 173 411, foe: +420-257 173 415
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