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18.44
Prasidentin des Rechnungshofes Dr. Margit Kraker: Sehr geehrte Frau

Prasidentin! Sehr geehrte Damen und Herren! Ja, es ist tatsachlich so, dass wir
uns vonseiten des Rechnungshofes bemiihen, aktuelle und relevante
Themen in unsere Priifarbeit aufzunehmen und Ihnen Berichte zu liefern, in

denen wir den Handlungsbedarf aufzeigen.

Wir hatten Mitte Marz mit dem Herrn Innenminister eine Sitzung im Rech-
nungshofausschuss. Die ersten beiden Punkte, die jetzt auf der Tagesordnung
stehen, betreffen die Bekampfung und die Pravention von Cyberkriminalitit und
die Koordination der Cybersicherheit in Osterreich. Es sind dies Themen von
groBBer Bedeutung und aktueller Relevanz, denn es geht um die Sicherheit der
Netz- und Informationssysteme, und es geht um den Schutz vor kriminellen

Handlungen im virtuellen Raum.

Was die Cyberkriminalitat betrifft: Wir haben dieses Thema schon vor Covid in
unser Prifprogramm aufgenommen. Dann haben wir miterleben kdnnen,

wie es gerade wahrend der Covid-Pandemie einen Digitalisierungsschub gab,
wie sich auch die Arbeitswelt dort, wo es moglich war, in den virtuellen Raum
verlagert hat. Aber nicht nur die Nutzung von IT im positiven Sinne und im guten
Sinne nahm zu, sondern es stieg auch die Kriminalitat in diesem Bereich an. Im
Priifungszeitraum verdoppelten sich die polizeilichen Anzeigen wegen Internet-
betrugs, und die steigenden Delikte waren natiirlich eine Herausforderung fiir
die Behorden. Leider lag die Aufklarungsquote 2019 mit tGber 36 Prozent deut-

lich unter der Gesamtaufklarungsquote.

Bei der Priifung haben wir den Fokus auf Pravention und Ausbildung fiir die
Bekampfung von Cyberkriminalitat gelegt. Wir haben schon gehort, es gibt keine
einheitliche Definition von Cyberkriminalitat. Es gibt die im engeren Sinn, das
sind Angriffe auf IT-Systeme wie Hackerangriffe, und die im weiteren Sinn, wenn
IT zur Begehung von Straftaten verwendet wird. Die Datengrundlagen zwischen
den Ministerien - zwischen dem Innenministerium und dem Justizministerium -

passen nicht zusammen. Es kann daher zwischen dem Einlangen einer Anzeige
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bei der Polizei und der Erledigung bei der Justiz kein Zusammenhang hergestellt

werden.

Ein schwieriges Problem - darauf wurde auch schon eingegangen - ist die
Rekrutierung von geeignetem Personal. Wir haben daher dem Innenministerium
ein modernes Personalmanagement empfohlen. Es geht da um personelle und
qualitative Verbesserungen. Es geht um Rekrutierung, Personalentwicklung, Aus-
und Fortbildung, damit wir Personal in ausreichender Anzahl und Qualitat zur

Verfligung haben.

Wesentlich ist fir uns auch, dass eine laufende Anpassung der Organisation auf
Ebene der jeweiligen Kommanden - der Bezirks- und Stadtpolizeikommanden -,

der Landeskriminaldmter und im Bundeskriminalamt stattfindet.

Ein Punkt war die Pravention: Da geht es um die Freiwilligkeit bei den Bediens-
teten selbst, aber es geht eben auch darum, dass die Praventionsarbeit verstarkt
wird. Wir sprechen da die Jugend an, aber es geht auch um Erwachsene, und es
geht um die dltere Generation. Dariber hinaus ist es wichtig, dass die Polizei
Uber die notwendigen geeigneten technischen und rdumlichen Infrastrukturen

verfligt.

Was die Cybersicherheit betrifft, geht es um die Koordination. Wir haben die
vier sogenannten Sicherheitsministerien geprift: Das Bundeskanzleramt, das
Innenministerium, das Verteidigungsministerium und das AuBenministerium, und
ja, wir sind auf den Cyberangriff auf das Au3enministerium Anfang 2020
eingegangen und haben uns angeschaut, wie dieser Angriff bewaltigt werden
konnte. Da gab es erstmals eine Cyberkrise, und da wurden die dafiir vorgesehe-

nen Strukturen aktiviert.

Grundsatzlich konnte die Krise erfolgreich bewaltigt werden, aber es gab einige
Aspekte, auf die wir im Bericht hingewiesen haben. Es gab Ende 2019,

Anfang 2020 keine Krisen-, Kontinuitats- und Einsatzplane, obwohl die Cyber-
sicherheitssteuerungsgruppe die Ausarbeitung solcher Plane bereits Jahre zuvor

gefordert hatte. Es fehlte an einer Cyberkriseninfrastruktur, daher mussten
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Raumlichkeiten und sonstige Ausstattung wie Hardware und Software erst in der
Cyberkrise organisiert werden. Es stand kein standig verfiigbares Einsatzteam
zur Verfigung, und es gab auch keine staatliche Cybersicherheitsleitstelle mit

einer Einsatzzentrale und einsatzbereitem Personal.

Das sind alles Punkte, die wir aufgezeigt haben und von denen wir sagen, dass
das ein Anlass ist, damit man das besser macht und auch angesichts der

wachsenden Bedrohungen darauf achtet.

Die Priifung hat hinsichtlich der strategischen und operativen Cyberkoordination
Optimierungsbedarf gezeigt. Der dulRere Kreis, die OpKoord, hat bisher keine
eigenstandige Tatigkeit entfaltet, deshalb waren die Aufgaben dieser Koordinier-
ungsstruktur zu evaluieren. Es gibt da einen Verbesserungsbedarf. Was auch
fehlte, war ein Meldeanalysesystem sowie ein Friihwarnsystem fiir die Analyse
und die Erkennung von Risken. Beides ist noch nicht umgesetzt. Der Rech-
nungshof hat dartiber hinaus gefordert, dass das fiir Digitalisierung zustandige
Ministerium eingebunden wird - das ist jetzt das Finanzministerium - und dass
nattrlich auch die Lander in die Koordinierungsstruktur einbezogen werden. -

Ich danke fiir die Aufmerksamkeit. (Allgemeiner Beifall.)
18.50

Prasidentin Doris Bures: Niachster Redner: Herr Abgeordneter Reinhold

Einwallner. - Bitte.
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